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始めに（開発環境と目的）
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この資料はIBM社のVisualAge for Java (v. 3.5)を使ってはじめてServletの実習をする人の為にまとめたものである。Servletの基本を理解してもらうとともに、下図のようにWebsphereとTomcat双方の環境でのJSP/Servletによるウェブ・アプリケーションの開発環境も構築する。

IBM社のVisualAge for Java (v. 3.5)のプロフェッショナル版は、安価ではありながら優れたJava統合開発環境で、学生や初心者の学習用には最適であろう。本資料は、すでにVisualAge for Java (v. 3.5以上)がインストールされ、またこれを使って簡単なJavaプログラミングが可能となった読者を対象としている。またサーブレットの基礎知識は、このサイトの技術情報にあるので、ひととおり目を通していただきたい。

現在はウェブ・アプリケーションはJSPで開発するのが主流になりつつあるが、JSPも実行時にはサーブレットに変換される。サーブレットの基本的な事項がきちんと理解され、またサーブレットの開発ができることは、JSPの開発には極めて有用である。なおVisualAge for Java (v. 3.5以上)をサーブレット開発に利用するには、コンピュータのRAM容量は64Mバイトでは不足である。128Mバイト以上に増やしておくことが必要である。

第一関門(HelloWorld)をWebshereテスト環境で走らせる
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とにもかくにもまずhttp://localhost:8080/HelloWorldなるURLから”Hello World from （読者のファーストネーム）”のページを表示させることが第１関門である。このHelloWorldクラスは新規のbasic_servletsなるパッケージに作成する。プログラムのリストをまず示す。ブラウザに一行表示するだけの極めてシンプルなもので、十分なものではないが第1関門用として我慢して頂きたい。

	package basic_servlets;

/**

 * HelloWorldは初めてServletを実習するときに良く使われるクラスです。

    このクラスを使ってまずServletを走らせることができれば、基本的な

    環境設定に成功したことになります。

 * 作成日 : (01/04/19)

 * @author: Terry

 */

import java.io.*;

import javax.servlet.*;

import javax.servlet.http.*;

    public class HelloWorld extends javax.servlet.http.HttpServlet {

/**

 * このメソッドはブラウザからのGET要求により呼び出される

 * 作成日 : (01/05/10 17:11:40)

 * @return void

 */ 

public void doGet(HttpServletRequest req, HttpServletResponse res)

                               throws ServletException, IOException {

    res.setContentType("text/html; charset=EUC-JP");    //HTTPヘッダにContent-Type行をセット
    PrintWriter out = res.getWriter();  //出力用PrintWriterを取得
    out.println("<HTML>");              //HTMLヘッダにTITLEを設定
    out.println("<HEAD><TITLE>Hello World</TITLE></HEAD>");

    out.println("<BODY>");              //HTML表示ボディ部の設定
    out.println("<BIG>Hello World from Terry</BIG>");

            //自分のファーストネームを入れ自分のプログラムであることを識別する

    out.println("</BODY></HTML>");

    out.flush();    //明示的なフラッシュによるネットワークへの吐出し

    out.close();    //明示的なPrintWriterのクローズ

  }

/**

 * このメソッドはHelloWorldサーブレットの立ち上げと

 * 初期化の時点で呼び出される。

 * 作成日 : (01/05/10 17:11:40)

 * @return java.lang.String

 */

public String getServletInfo() {

    return "HelloWorld, Version 1.0 by Terry";

}

}


HelloWorldサーブレットの作成
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ここではVisualAge for Java上でのサーブレットの作成法を示します。手順を詳細に示してあるので,このとおりやれば誰でもサーブレットが書けます。画面がたくさん入っているのでダウンロードに時間がかかるかも知れません。

1　新規プロジェクトの追加

まず下図のようにプロジェクトブラウザを開き、任意のプロジェクトを選択右クリックして追加(A) －＞プロジェクト(P)の順で選択して新しいプロジェクトを追加する。この例では”Terry’s Servlet Course”なるプロジェクトが追加されている。

[image: image5.wmf] 


2　新規パッケージの追加

同じようにパッケージブラウザから新規のパッケージを追加する。この例では”basic_servlets”なるパッケージが追加されている。
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3　新規のサーブレット・クラスの追加

上図において、追加(A) －＞パッケージ(K)の代わりに、追加(A) －＞Servlet…を選択するとサーブレットの追加ウインドウが開く。下図のようにHelloWorldサーブレットを登録する。インポートするパッケージもここで指定する。
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4　プログラムの入力

あとは下図のように、最初に示したプログラム（doGetメソッド）を入力してやればよい。
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WTEの環境外のTomcatのユーザの場合：

Tomcat用にpackage宣言の行を削除したHelloWorldの.java、及びそれをコンパイルした.classファイルを以下のディレクトリに配置する：

TOMCAT_HOME\webapps\examples\WEB-INF\classes

しかる後、TomcatをDOSプロンプトで開始させ、

http://localhost:8080/examples/servlet/HelloWorld
で本サーブレットを呼び出す。詳細は「スタンド・アローンのTomcat（3.2版あるいは4.0版）のインストールと実行」なる添付資料を参照されたい。

必要なフィーチャーの追加
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ここではVisualAge for JavaにWebsphereテスト環境というフィーチャを追加する方法を示します。またこの環境の構成を簡単に説明します。

実行させるサーブレットの用意が出来たら、いよいよこれをテストするフィーチャー、すなわちWebsphereテスト環境(WTE: Websphere Test Environment)を追加する。ワークベンチのファイル(F)－＞クイックスタート(Q)からクイックスタート画面を開き、フィーチャーの追加を選択し、Websphereテスト環境を指定する。

ところでWebsphereテスト環境（WTE）とは一体何であろうか？下図はそのイメージである。VisualAge for JavaにWTE: WebSphereテスト環境が組み込まれる。WTEには実行させるウェブ アプリケーションの為のコンテナが用意される。このコンテナにはサーブレットやJSPをコンパイルしたサーブレットが配置される。コンテナ中のアプリケーションをブラウザからの要求に応じてアクセスするのはサーブレット エンジンである。WTE内のその他の要素は今回のレッスンには直接関係しないので、説明は省略する。作成したウェブ アプリケーションのファイルをどこに置くかは右側のディレクトリ構造を参照されたい。デフォルトのアプリケーションを作りたいなら、default_appと同じ階層に例えばmyWebAppといった新しいディレクトリを作る。ただしテストするServletやJavaBeanはワークベンチのプロジェクトにインポートされておればよい。開発したアプリケーションはWebsphereサーバに導入（デプロイメント）され、実際のビジネスで運用される。

[image: image10.wmf] 


設定ファイル(.webapp)の作成
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Websphereテスト環境にサーブレット（JSPを含むアプリケーション）を配置（デプロイ）するときには、設定ファイルを作成する必要があります。ここではとりあえずdefault_appとして用意されている設定ファイルに自分が作成したサーブレットを登録します。

エクスプローラで次のディレクトリにあるdefault_app.webappなるファイルを探す。

x:\Program Files\IBM\VisualAge for Java\ide\project_resources\IBM WebSphere Test Environment\hosts\default_host\default_app\servlets

このファイルはサーブレット エンジンが立ち上がるときに使われるXML記述の設定ファイルである。ブラウザからの要求によりエンジンがサーブレットをコンテナに組入れる際に使う設定ファイル(.servlet)を本来使うべきであるが、とりあえずこのdefault_app.webappなるファイルにHelloWorldを登録しよう。登録は簡単で、ワードパッドなどのテキストエディタを使ってこのファイルの最後（</webapp>の行の前）に以下の内容を追加しよう。
	   <servlet>

      <name>HelloWorld</name>

      <description>This is the first step of the Servlet Lesson</description>

      <code>basic_servlets.HelloWorld</code>

      <servlet-path>/HelloWorld</servlet-path>

      <init-parameter>

         <name></name>

         <value></value>

      </init-parameter>

      <autostart>true</autostart>

   </servlet>




サーブレット エンジンの開始
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ここではVisuWebsphereテスト環境のサーブレット・エンジンの起動方法を説明します。WebSphereテスト環境コントロール・センターにはJSP実行モニタなどが含まれていますが、ここではまずサーブレット・エンジンを動作させるだけに止めておきます。

いよいよサーブレット エンジンを開始させよう。下図のようにワークベンチから、ワークスペース(K) －＞ ツール －＞ WebSphereテスト環境を選択する。
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そうすると下図のようにWebSphereテスト環境コントロール・センターの画面が開くので、サーブレット・エンジンの文字をクリックする。そこでトレース・メッセージの表示のオプションをチェックし、次にクラス・パスの編集のボタンをクリックして下図のように我々のプロジェクトをクラスパスに含める。
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次に、Servletエンジンの開始のボタンをクリックする。

[image: image16.wmf] 

エンジンが立ち上がる際に、設定ファイルに記された幾つかのサーブレットのインスタンス化がなされる。皆さんが作成したHelloWorldのサーブレットも無事init()が呼ばれて立ち上がっていることを出力で確認しよう。

ブラウザによる確認

[image: image17.wmf] 


Websphereテスト環境のサーブレット・エンジンが起動しました。皆さんが作成したサーブレットが動作しているか自分のブラウザで確認しましょう。ここではJavaがつかっている文字セットのUnicodeの文字列が、どうやってエンジンで目的の文字セットに変換するのかを学びます。またサーブレット記述の基本事項も示します。

本当にHelloWorldが走っているのだろうか？ブラウザで確認してみよう。アドレスに次のURLを入力する。

http://localhost:8080/HelloWorld
ここでlocalhostは特別なIPアドレス(127.0.0.1)で、ループバックアドレスと呼び、ネットワークインターフェイスカードでIPデータグラムが折り返される。即ち自分のコンピュータ自身がサーバとなる。8080はTCPプロトコルが使うポート番号で、HTTPの場合は80がデフォルトであるが、WTEのデフォルトとなっている8080も良く使われるポート番号である。

[image: image18.wmf] 


もし皆さんがプログラムした表示メッセージに全角文字が使われていると、正しくブラウザ画面に表示されない可能性がある。ご存知のようにJavaに使われている文字コードは全ての文字が2バイトからなるUnicodeで、各国の文字を統合している。サーブレットエンジンはHTTPのパケットとして送出するときにこれを目的とする文字コードに変換する。HelloWorldサーブレットのdoGetメソッドではどの文字コードに変換するかを明示的に指定していない。従ってサーブレットエンジンは自分がデフォルトとして持っている文字コードに変換してしまう。

HTTPパケットのボディ部をどの文字コードに変換して出力するかをサーブレットエンジンに明示的に指定するとともに、HTTPパケットのヘッダ部分にこの情報をつけてブラウザにもこれを通知するために、

res.setContentType("text/html; charset=EUC-JP")

あるいは、

res.setContentType("text/html; charset=Shift_JIS")
あるいは、

res.setContentType("text/html; charset=ISO-2022-JP")

などのようにsetContentTypeの行を変更する。

本当に正しくコード変換されたかは、簡単に確認できる。下図はNetscapeのブラウザでEUCでエンコードした日本語入りのものの表示とページ情報を表示したものである。EUC-JP文字セットが正しくブラウザに伝達されかつエンコードされていることが理解されよう。
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なおWebアプリケーションでは日本語変換の問題が生じやすいので、例えば次のようなドキュメントを参照するとよい。

http://www.ingrid.org/java/jserv/i18n/corruptedchar.html
最後にサーブレットを作成する場合に次のような習慣をつけることをお勧めする。

	1. res.setContentType("text/html; charset=EUC-JP")あるいは、res.setContentType("text/html; charset=Shift_JIS")など必ず文字コードを指定する。そうしないとコンテナによって異なる出力結果をもたらす可能性がある。

2. getServletInfo() なるメソッドで以下のようにこのサーブレットの記述をしておく。版、作者、著作権なども記述すると良い。これはこのサーブレットの立ち上げや初期化に際して呼ばれるメソッドで、アプリケーションで問題が発生したときの解決に有用だからである。

public String getServletInfo() {

return "Hello World, Ver. 1.0";
//他のサーブレットと区別できる文字列

}
3. service()（あるいはこれが呼び出すdoGet()やdoPost()など）の要求処理終了時には以下のように出力の吐き出しとクローズを明示的に行う。要求処理の終了時にはこれらは自動的に行われるが、たとえ暗示的に行われてもきちんとプログラムに明示的に書くことが良い習慣である。

out.flush();      // 明示的なフラッシュ

out.close();      // 明示的なクローズ

4. サーブレットに限らないが、プログラムコードにはなるべくアノテーション（コメント）を記入する。これは将来他人がこれを利用したりデバッグしたりするときに有用である。また形態管理の情報（日付、作者、版数、状態など）の記入も重要である。


0. 要求オブジェクトのもたらすもの

[image: image20.wmf] 


ここからはサーブレットの基本にはいります。サーブレットは要求／応答のパラダイムのHTTPに基づく処理モジュールです。このサーブレットが起動する要因となっているHTTP要求は、要求（HttpServletRequest）オブジェクトという形でスレッドが連れてきます。このオブジェクトを詳細に知ることがまず必要です。

ブラウザからのGETやPOSTなどの要求が到来するごとに、そのスレッドは皆さんが作成したservice()メソッド（あるいはそれが呼び出すdoGet()やdoPost()メソッド）にHttpServletRequestとHttpServletResponseの二つのオブジェクトを引き連れて飛び込んでくる。これら二つのオブジェクトはHTTPの要求と応答メッセージのパケットに対応している。従ってHTTPとそのパケットの基本的な知識が前提となるので、HTTPがはじめての人は付属資料（HTTP(Hyper Text Transfer Protocol)の基礎）をまず読んでいただきたい。

ここではHttpServletRequest（及びその親であるServletRequest）について基本的な事項を勉強することにしたい。HTTPの要求メッセージのパケットの内容がこのオブジェクトのさまざまなメソッドにより取り出すことができる。
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HTTPヘッダ情報
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クライアントが送信したHTTP要求メッセージのパケットのヘッダ情報のうち、基本的なものを示します。詳細は添付資料として示してありますので、将来皆さんが実際の開発作業で必要になったら活用してください。

ヘッダ情報とは要求のHTTPメッセージのパケットのヘッダ部分の情報のことを云う。ヘッダ部分は複数のヘッダ行で構成されている。先頭の行のヘッダは次のようである。

GET / HTTP/1.1

GETはメソッドと呼び、コマンドの種別を示す。10個ほどのメソッドが定義されているが、皆さんが利用するメソッドはGET、POSTの二つであろう。HTTP/1.1は使われているプロトコルとそのバージョンである。現在のバージョンは1.1だが、古い1.0のバージョンのクライアントも存在している（NetscapeのNavigatorもそうである）ので注意が必要である。付属資料（HTTPメソッド一覧）はメソッドの一覧である。ひととおり目を通しておいて頂きたい。

2行目からのヘッダ行には多種のものが存在するが、そのうち主要なものを付属資料（HTTPヘッダ一覧）に示す。詳細はhttp://www.w3.org/Protocols/にある仕様書(RFC 2616: Hypertext Transfer Protocol -- HTTP/1.1)を参照されたい。

こんなに多くのヘッダがあると一体どうなるのだろうかと心配する人も出よう。しかしながら通常のアプリケーションではこれらの一部しか使われない。必要としないヘッダがついてきても通常これを無視すればよい。ただし大事なヘッダ情報を無視しないよう注意が必要である。

皆さんが良く利用するヘッダは次のようなものであろう：

	Accept
	クライアントが受理可能なMIMEタイプ

	Accept-Charset
	ISO-8859-1などクライアントが処理可能な文字セット

	Connection
	TCPソケットを接続したままにするか否か（keep-aliveまたはclose）

	From
	要求者のe-mailアドレス（Spiderが使う）

	Host
	元のURLにあるホストとポート（HTTP/1.1では必須）

	If-Modified-Since
	これより新しいバージョンのコンテントを送信要求

	Pragma
	no-cacheという値はプロキシにキャッシュしないでいつも要求を転送するよう指示

	Referer
	参照しているウェブ・ページのURL

	User-Agent
	ブラウザまたはクライアント


HttpServletRequestインターフェイスには初期要求行を除くヘッダ行情報の取得用に以下のメソッドが定義されている。

	getHeader
	名前を指定して値を取得

	getHeaders
	列挙型でヘッダの全てを取得

	getHeaderNames
	列挙型でヘッダ名の全てを取得


更にヘッダにはint型あるいはDate型オブジェクトで返したほうが便利なものもある。その為にHttpServletRequestインターフェイスには次のようなメソッドも用意されている。

	getIntHeader
	名前を指定してint値で整数型ヘッダを取得

	getDateHeader
	名前を指定してlong値で日付型ヘッダを取得


初期要求行の内容を知るにはどうしたらよいのであろうか？それには以下のメソッドを使用する：

	getMethod
	String型でHTTPメソッドを取得

	getServerName
	String型でサーバ名を取得

	getServerPort
	intでサーバのTCPポート番号を取得

	getRequestURI
	String型で要求URIを取得

	getQueryString
	String型でクエリ文字列を取得（例えば”http://localhost:8080/HttpRequestDump
?MyName=Terry&Yesterday=Wednesday”というURLの場合は”MyName=Terry&Yesterday=Wednesday”なる文字列が返される）


とりあえず次のHttpRequestDumpというサーブレットで、要求情報をダンプしてクライアントのブラウザ画面に表示してみよう。上記のメソッド以外にも、HttpServletRequestクラスや、そのスーパークラスであるServletRequestで定義されている大部分のメソッドが、このサーブレットで使われている。

要求オブジェクトのメソッド一覧
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要求オブジェクトで容易されているメソッドの一覧です。JavadocとServlet仕様書2.2版から作成しました。詳細に書いたつもりですので、将来皆さんが実際の開発作業でお役にたてると思います。

仕様書で定義されている全てのメソッドの一覧を下表で示す。これらの詳細はここでは説明しないが、眼を通していただくと、そのうちかなりがあとで紹介するHttpRequestDumpというサーブレットで使われていることがお分かりだろう。従って実際に各メソッドの動作は皆さんがこのサーブレットを使って試してみることができる。

正確にはhttp://java.sun.com/products/servlet/2.2/javadoc/index.html参照のこと

	public interface ServletRequest

	public Object getAttribute(String name);


	指定された名前の属性をObject型で返す。その名前の属性がなければnullを返す。属性は以下の二つの方法でセットできる。サーブレットコンテナが認証などで要求の顧客情報を取得可能にするためにセットする。もうひとつはプログラムがsetAttribute(java.lang.String, java.lang.Object
メソッドを使ってセットする。こうするとRequestDispatcher呼び出しをする前に要求に情報を埋め込むことができる。属性の名前はパッケージ名の規約とおなじ規約に従う。

	public void setAttribute(String name, Object attribute);
	要求に属性をセットする。属性は要求ごとにリセットされる。このメソッドはRequestDispatcherとともに通常使用する。

	public Enumeration getAttributeNames();
	列挙型でこの要求で取得可能な属性の名前を返す。この要求に属性が存在しなければ空を返す。

	public void removeAttribute(String name);
	この属性を処理中の要求から除去する。通常は必要としない。

	public Locale getLocale();
	クライアントがAccept-Language ヘッダ行で指定してきたクライアントが対応可能な言語地域指定をLocale型で返す。クライアントが特に指定していなければ、このサーバのデフォルトのロケールを返す。

	public Enumeration getLocales();
	上記と同じだが、列挙型でロケールを降順で返す。

	public String getCharacterEncoding();
	HTTP要求パケットのボディ部分に使われている文字エンコーディングを返す。この要求に文字エンコーディングが指定されていないときにはnullを返す。

	public int getContentLength();
	入力ストリームで取得可能であるHTTP要求パケットのボディ部分の長さをバイト数で返す。この長さが不明の場合は-1を返す。

	public String getContentType();
	HTTP要求パケットのボディ部分のMIMEタイプを返す。MIMEタイプが不明の場合はnullを返す。

	public ServletInputStream getInputStream() throws IOException;
	HTTP要求パケットのボディ部分のデータをServletInputStreamを用いて読み出すには、このメソッドまたはgetReader()のいずれかを使う。この要求のボディ部を含むServletInputStreamオブジェクトを返す。

java.lang.IllegalStateException –該要求にgetReader()メソッドが既に呼ばれてしまっている場合。java.io.IOException –入出力の例外が発生した場合。

	public String getParameter(String name);
	要求パラメタをString型で返す。その名前のパラメタが存在しないときにはnullを返す。要求パラメタはクエリ文字列かフォームデータのPOSTにより送られる。このメソッドを使うときにはその名前のパラメタがただひとつの値しか持っていないことをあらかじめ確認しておく必要がある。もし複数の値を持っている可能性があるときにはgetParameterValues(java.lang.String)を使うこと。複数の値が存在する場合は、このメソッドは最初の値を返す。要求がPOSTメソッドで送られる場合は、これらの要求パラメタはgetInputStream() またはgetReader()メソッドを使って読み出すこともできる。

	public String getParameterNames();
	この要求に含まれているパラメタの名前の全てをStringオブジェクトの列挙型で返す。この要求にパラメタが含まれていなければ空の列挙型のオブジェクトを返す。

	public String[] getParameterValues(java.lang.String name);
	この要求に存在する指定された名前の全ての値をStringオブジェクトの配列で返す。そのパラメタが存在しなければnullを返す。そのパラメタが単一の値しか待たない場合は、配列の長さは1となる。protocol/majorVersion.minorVersion

	public String getProtocol();
	この要求が使っているプロトコルをHTTP/1.1のようにprotocol/majorVersion.minorVersion の形式で返す。

	public String getScheme();
	この要求を作るのに使われたhttp, https, あるいはftpなどのスキームを返す。RFC 1738で規定されているように、スキームによってURLの組み立てルールが違ってくる。

	public String getServerName();
	この要求を受信したサーバのホスト名を返す。

	public String gerServerPort();
	この要求を受信したTCPポート番号を返す。

	public BufferReader getReader() throws IOException;
	HTTP要求パケットのボディ部をBufferedReader を使って文字データとして読み出す。このリーダはこのボディ部に使われている文字エンコーディングに基づいて変換を行う。getReader()とこのメソッドともにボディ読み出しに使えるが同時使用はできない。 

java.io.UnsupportedEncodingException – この文字セットエンコーディグはサポートしていないのでデコードできない。java.lang.IllegalStateException –該要求に既にgetInputStream() が呼ばれてしまっている。java.io.IOException – 入出力の例外が発生した。

	public String getRemoteAddr();
	この要求を送信したクライアントのIPアドレスをStringで返す。

	public String getRemoteHost();
	この要求を送信したクライアントの名前を正式名(fully qualified name)のStringで返す。

	public Boolean isSecure();
	該要求がHTTPSなどのセキュアなチャンネルを介してなされているかを返す。

	public RequestDispatcher getRequestDispatcher(String path);
	与えられたパスに位置するリソースのラッパとして機能するRequestDispatcherオブジェクトを返す。RequestDispatcher は要求をそのリソースに転送したり、そのリソースを応答に含めてしまうのに使うことができる。このリソースはダイナミックでもスタティックでも良い。指定するパス名は相対で指定しても良いが、その場合は現在のサーブレットコンテキストの外部には拡張は出来ない。パスが”/”で始まる場合はこれは現行のコンテキストルートに対して相対であると解釈される。このサーブレットコンテナがRequestDispatcherを返せないときはnullを返す。

	public interface HttpServletRequest extends ServletRequest;

	public String getAuthType();
	例えば"BASIC" や"SSL"などのようにこのサーブレットを保護するために使われた認証のスキームの名前を返す。このサーブレットが保護されていない場合はnullを返す。 

	public Cookie[] getCookies();
	この要求でクライアントが送ってきたクッキのオブジェクトの全てを配列で返す。クッキが含まれていなければnullを返す。

	public long getDateHeader(String name);
	要求ヘッダに指定されているDateオブジェクトの値をlong値で返す。Dateオブジェクトを作るヘッダ行はIf-Modified-Sinceのように日付を含むものである。このdate値は1970年1月1日GMTからのミリ秒である。ヘッダの名前を指定するパラメタは大文字と小文字を区別しない。指定された名前のヘッダがこの要求に含まれていないときは-1を返す。そのヘッダがdateに変換できないときはIllegalArgumentException例外がスローされる。

	public String getHeader(String name);
	指定した要求ヘッダの値がStringとして返される。指定した名前のヘッダがこの要求に含まれていなければnullを返す。ヘッダ名は大文字と小文字の区別をしない。

	public Enumeration getHeaders(String name);
	指定した要求ヘッダの値をStringオブジェクトの列挙型で返す。例えばAccept-Languageなどのヘッダは”,”で区切って複数の値を送ってくるからである。指定された名前のヘッダがこの要求に含まれていないときは、空の列挙オブジェクトを返す。 

	public Enumeration getHeaderNames();
	この要求に含まれているヘッダの全ての名前を列挙型で返す。ヘッダが含まれていないときは空の列挙オブジェクトを返す。

	public int getIntHeader(String name);
	指定した要求ヘッダの値をint値として返す。指定した名前のヘッダ行が存在しなければ-1を返す。ヘッダが整数に変換できないときはNumberFormatExceptionをスローする。 

	public String getMethod();
	この要求が送信されたHTTPのメソッドを返す。

	public String getContextPath();
	該要求の要求URIのコンテキストを示す部分を返す。コンテキストパスは要求URIの最初の部分になる。このパスは”/”で始まるが”/”文字では終了しない。デフォルト（ルート）のコンテキストにあるサーブレットは””を返す。

	public String getPathInfo();
	この要求がなされたときにクライアントが送信したURLに対応する追加パス情報を返す。この追加パス情報はサーブレットパスの後に続き、クエリ文字列の前に存在する部分である。追加パス情報が存在しなければnullを返す。

	public String getPathTranslated();
	サーブレット名とクエリ文字列の間の追加パス情報を実際のパスで返す。

	public String getQueryString();
	要求URLのパスの後にクエリ文字列が含まれていればそれを返す。

	public String getRemoteUser();
	この要求をしたユーザが認証されていればこのユーザを返す。層でなければnullを返す。各要求ごとにユーザ名が送られてくるかどうかはブラウザと認証の形式による。

	public Boolean isUserInRole(String role);
	認証されたユーザが指定されたこの論理ロールに含まれているかをブール値で返す。ロールとそのメンバは導入デスクリプタを用いて定義することができる。このユーザが認証を受けていないときはこのメソッドはfalseを返す。

	public java.security.principal getUserPrincipal();
	現在の認証済みユーザの名前を含むjava.security.Principalオブジェクトを返す。このユーザが認証されていないときはこのメソッドはnullを返す。 

	public String getRequestedSessionId();
	このクライアントにより指定されたセッションIDを返す。これは実際に使われているセッションのIDと異なる場合がある。例えば、要求が古い（期限切れ）セッションIDを指定してき、サーバが新しいセッションを開始した場合、このメソッドは新しいIDで新しいセッションを起こす。要求がセッションIDを指定していないときはnullを返す。

	public boolean isRequestedSessionIdValid();
	指定されたセッションIDがまだ有効かを返す。

	public Boolean isRequestedSessionIdFromCookie();
	要求されたセッションIDがクッキでなされているかどうかを返す。

	public Boolean isRequestedSessionIdFromURL();
	要求されたセッションIDがURIでなされているかどうかを返す。

	public String getRequestURI();
	HTTP要求の所期要求行のプロトコル名とクエリ文字列の間のURL部を返す。例えば：

POST /some/path.html HTTP/1.1  は/some/path.html  が、

GET http://foo.bar/a.html HTTP/1.0  はhttp://foo.bar/a.html  が、

HEAD /xyz?a=b HTTP/1.1  は/xyz  が返る。

URLをスキームとホストから作り直すときはHttpUtils.getRequestURL(javax.servlet.http.HttpServletRequest)を使う。 

	public String getServletPath();
	このサーブレットを呼んだ要求のURLを返す。サーブレット名とこのサーブレットへのパスも含む。

	public HttpSession getSession();
	この要求に対応する現在のセッションを返す。この要求がセッションを持たないときは新しいセッションを作る。

	public HttpSession getSession(Boolean create);
	この要求に対応した現在のHttpSessionを返すか、現行のセッションが存在せず、かつcreateがtrueのときは、新しいセッションを返す。createがfalseだ、かつこの要求が有効なHttpSessionを有さないときは、このメソッドはnullを返す。セッションが正しく維持されるためにはこのメソッドを応答がコミットされる前に呼ばねばならない。 


HttpRequestDumpサーブレットで要求オブジェクトの内容を知る
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それではHttpRequestDumpサーブレットのコードを示します。これをテキストでコピーして皆さんのツールでコンパイルして試してください。クライアントにそのクライアントが送信した要求の内容を一覧で返すだけの単純なものですが、問題が生じたときの追求ツールとして役に立ちます。

それではHttpRequestDumpというサーブレットのプログラム・リストを以下に記すので、これを各自コピー（インポート）して自分のbasic_servletsパッケージに追加して走らせて見ていただきたい。Tomcatの環境の読者は、最初のpackage宣言の行の削除、及び赤で示した箇所の変更とを行ってからコンパイルを行う必要がある。

	package basic_servlets;

import java.io.*;

import java.lang.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

import java.security.*;

/**

 * HttpRequestDumpは、HTTP要求オブジェクトをクライアントに返す。

 * 作成日 : (01/05/14 15:25:35)

 * @author: Terry

 */

public class HttpRequestDump extends HttpServlet {

/**

 * Process incoming HTTP GET requests

 */

public void doGet(HttpServletRequest request, HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

/**

 * Process incoming HTTP POST requests

 */

public void doPost(HttpServletRequest request, HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

/**

 * 本サーブレット情報の文字列を返す。

 */

public String getServletInfo() {

    return "HttpRequestDump, Version 1.0 by Terry";

}

/**

 * ダンプ処理の実体。

 * 作成日 : (01/05/14 15:35:19)

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

  response.setContentType("text/html; charset=Shift_JIS");  //応答ヘッダContent-Type追加

  PrintWriter out = response.getWriter();                   //出力バッファ取得

  dumpRequest(request, response, out);                      //ダンプ処理のメソッドを呼ぶ

  out.println("</PRE></BODY></HTML>");                      //HTMLフッタの出力

  out.flush();                                              //バッファの明示的吐き出し

  out.close();                                              //バッファの明示的クローズ

}

/**

 * ダンプ処理の実体。

 * 作成日 : (01/05/14 15:35:19)

 * @param request javax.servlet.http.HttpServletRequest

 * @param response javax.servlet.http.HttpServletResponse

 * @param out java.io.PrintWriter

 */

public void dumpRequest(HttpServletRequest request, HttpServletResponse response, PrintWriter out) {

  // HTMLヘッダの出力

  out.println("<HTML><HEAD><TITLE>");

  out.println("要求オブジェクトの情報");

  out.println("</TITLE></HEAD>");

  // HTMLボディの出力

  out.println("<BODY><H1>要求オブジェクトの情報</H1><PRE>");

  out.println("getAuthType: " + request.getAuthType());

  out.println("getCharacterEncoding: " + request.getCharacterEncoding());

  out.println("getContentLength: " + request.getContentLength());

  out.println("getContentType: " + request.getContentType());

  out.println("getMethod: " + request.getMethod());

  //out.println("getLocale: " + request.getLocale().toString()); //VisualAgeにはまだ組み込まれていない

  out.println("getPathInfo: " + request.getPathInfo());

  out.println("getPathTranslated: " + request.getPathTranslated());

  out.println("getProtocol: " + request.getProtocol());

  out.println("getQueryString: " + request.getQueryString());

  out.println("getRemoteAddr: " + request.getRemoteAddr());

  out.println("getRemoteHost: " + request.getRemoteHost());

  out.println("getRemoteUser: " + request.getRemoteUser());

  out.println("getRequestURI: " + request.getRequestURI());

  out.println("getRequestedSessionId: " + request.getRequestedSessionId());

  out.println("isRequestedSessionIdValid: " + (new Boolean(request.isRequestedSessionIdValid())).toString());

  out.println("isRequestedSessionIdFromCookie: " + (new Boolean(request.isRequestedSessionIdFromCookie())).toString());

  out.println("isRequestedSessionIdFromURL: " + (new Boolean(request.isRequestedSessionIdFromURL())).toString());

  out.println("getScheme: " + request.getScheme());

  //out.println("isSecure: " + (new Boolean(request.isSecure())).toString()); //VisualAgeにはまだ組み込まれていない

  out.println("getServerName: " + request.getServerName());

  out.println("getServerPort: " + request.getServerPort());

  ServletContext context = getServletContext();

  out.println("getRealPath: " + context.getRealPath(request.getRequestURI()));

  out.println("getServletPath: " + request.getServletPath());

  out.println("getContextPath: " + request.getContextPath()); //VisualAgeにはまだ組み込まれていない

  out.println();

  out.println("要求パラメタ:");

  Enumeration paramNames = request.getParameterNames();

  while (paramNames.hasMoreElements()) {

    String name = (String) paramNames.nextElement();

    String[] values = request.getParameterValues(name);

    out.println("    " + name + ":");

    for (int i = 0; i < values.length; i++) {

  out.println("      " + values[i]);

//  Tomcatの場合は上の1行は以下の6行のように変更すること

//  TomcatはURLエンコードされているパラメタのコードが標準のISO8859_1(Latin-1)であると仮定し

//  それを単にStringに(つまりUnicodeで)格納して各サーブレットに引き渡している。

//  したがってそのためパラメタ文字列を取得する際にはISO8859_1から自分が期待する

//  エンコードへの変換をしなければならない。

//    try{

//        String correctValue = new String(values[i].getBytes("8859_1"), "Shift_JIS");

//        out.println("      " + correctValue);

//    }catch(UnsupportedEncodingException theException){

//        out.println("UnsupportedExceptionの例外が発生");

//    }

    }

  }

  out.println();

  out.println("要求ヘッダのダンプ:");

  Enumeration headerNames = request.getHeaderNames();

  while (headerNames.hasMoreElements()) {

    String name = (String) headerNames.nextElement();

    String value = request.getHeader(name);

    out.println("  " + name + " : " + value);

//  この個所もTomcatの場合以下の6行のように適用される

//  try{

//    String correctValue = new String(value.getBytes("8859_1"), "Shift_JIS");

//    out.println("  " + name + " : " + correctValue);

//  }catch(UnsupportedEncodingException theException){

//    out.println("UnsupportedExceptionの例外が発生");

//  }

    }

  out.println();

  out.println("属性(Attributes):");

  Enumeration attributeNames = request.getAttributeNames();

  while (attributeNames.hasMoreElements()) {

    String name = (String) attributeNames.nextElement();

    Object value = request.getAttribute(name);

    out.println("  " + name + " : " + value.toString());

  }

  out.println();

  out.println("クッキー(Cookies):");

  Cookie[] cookies = request.getCookies();

  if (cookies.length > 0) {

    for (int i = 0; i < cookies.length; i++) {

        String name = cookies[i].getName();

        String value = cookies[i].getValue();

        out.println("  " + name + " : " + value);

    }

  }

  out.println();

  out.println("***　以上　***");

}

}


このプログラムの注意点：

1） サーブレットのAPIは、HTTP要求がGET（URLにクエリとして要求パラメタが含められる）でもPOST（要求パラメタがHTTP要求パケットのボディ部分に含められる）でも同じメソッドで要求パラメタが取り出せるよう用意されている。従って、サーブレットはGETとPOSTを意識することなく記述できる。そのため、doGetやdoPostのメソッドごとにオーバライドするのではなく、ひとつのメソッド（例えばperformTaskという名前で）集約させるのが一般的である。なお、到来要求毎に生成されたスレッドは、serviceというメソッドに入り、そこでdoGetなどのメソッドに分岐する。それをまたperformTaskというメソッドにPostとGetの処理をまとめることになる。

ブラウザによるHTTP要求のヘッダの相違
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HttpRequestDumpを使って、ブラウザがInternet ExplorerかNetscape Navigatorかで要求オブジェクトがどう違うか調べてみよう。NetscapeがHTTP/1.0プロトコルで要求していながらKeep-Alive接続を期待しています。これはあとで説明しますが、残念ながらスタンドアロンのTomcat4.0でも対応できません。

このサーブレットの詳細はさておいて、このサーブレットをIEとNetscapeの二つのブラウザでhttp://localhost:8080/HttpRequestDumpなるURLを使って呼び出した結果を示す。「要求ヘッダのダンプ」の部分がブラウザからサーバに送られたHTTP要求のヘッダ部分である。
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双方のブラウザの出力はほぼ同じだが、NetscapeはHTTP/1.0で要求していること、Netscapeではaccept-charset行が一行多いことに注意しよう。

このサーブレットはクライアントからの種々の要求に対して、サーブレット・エンジンがどのようにこれを解釈してHttpServletRequestなるオブジェクトで教えてくれるかを確認するのに便利である。またブラウザによって異なるHTTP要求パケットの内容を確認するのにも有用である。このサーブレットのクラスに含まれている

	public void dumpRequest(HttpServletRequest request, HttpServletResponse response, PrintWriter out)


というメソッドは、デバッグの際にクライアントからの要求情報を確認するのに有用なメソッドなので、活用していただきたい。

ユーザからの要求パラメタ（GETとPOSTによるパラメタ渡しの差）
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ユーザからサーバにパラメタをHTTPで送るときは、URLに直接書き込むGET要求と、フォームデータのGET要求またはPOST要求による送信がある。これらについてその基本を理解しよう。

次のようなHTMLテキストをワードパッドなどを使って自分のコンピュータの適当なファイルに例えばSimpleHttpRequestTest.htmlという名前でセーブし、これをブラウザで表示させよう。名前と名字に入力したら提出ボタンを押すと、ブラウザはhttp://localhost:8080/HttpRequestDumpをパラメタつきでアクセスする。<FORM METHOD=GET…のタグのGETをPOSTに置き換えるとどうなるか調べてみよう。

	<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<HTML><HEAD><TITLE>Simple HTTP Request Test Document #1</TITLE></HEAD>

<BODY>

<H1>姓名の入力</H1><P>名前と名字を入力したら<STRONG>提出</STRONG>ボタンを押してください</P><HR>

<FORM METHOD=GET ACTION="http://localhost:8080/HttpRequestDump">

<P>名前：　<INPUT TYPE=TEXT NAME="firstName"><P>

<P>名字：　<INPUT TYPE=TEXT NAME="familyName"><P>

<P><INPUT TYPE=SUBMIT VALUE="提出">

</FORM>

<HR></BODY></HTML>


GET要求の場合とPOST要求の場合のIE上の表示をならべると下表のようになる。両者が相違している部分を青で示してある。要求パラメタとしてサーブレット・エンジンが渡してくれるデータは同じであっても、GET要求の場合はフォームに入力されたデータがURLのクエリ文字列として送信され、POST要求の場合はHTTPパケットのボディ（コンテント）部分に50バイトのデータとして送信されたことがわかる。

	GET要求の場合
	POST要求の場合

	要求オブジェクトの情報

getAuthType: null

getCharacterEncoding: EUC-JP

getContentLength: 0

getContentType: null

getMethod: GET

getPathInfo: /HttpRequestDump

getPathTranslated: （省略）

getProtocol: HTTP/1.1

getQueryString: firstName=%8F%83%88%EA%98Y&familyName=%8F%AC%90%F2
getRemoteAddr: 127.0.0.1

getRemoteHost: localhost

getRemoteUser: null

getRequestURI: /HttpRequestDump

getRequestedSessionId: null

isRequestedSessionIdValid: false

isRequestedSessionIdFromCookie: false

isRequestedSessionIdFromURL: false

getScheme: http

getServerName: localhost

getServerPort: 8080

getServletPath: null

要求パラメタ:

firstName:

純一郎

familyName:

小泉

要求ヘッダのダンプ:

accept : application/vnd.ms-powerpoint, application/vnd.ms-excel

accept-language : ja

accept-encoding : gzip, deflate

user-agent : Mozilla/4.0 (compatible; MSIE 5.01; Windows 98)

host : localhost:8080

connection : Keep-Alive

属性(Attributes):

com.ibm.websphere.olt.include.bool : false

com.ibm.websphere.olt.forward.request : HttpRequestDump

クッキー(Cookies):

***　以上　***


	要求オブジェクトの情報

getAuthType: null

getCharacterEncoding: EUC-JP

getContentLength: 50

getContentType: application/x-www-form-urlencoded

getMethod: POST
getPathInfo: /HttpRequestDump

getPathTranslated:　（省略）

getProtocol: HTTP/1.1

getQueryString: null

getRemoteAddr: 127.0.0.1

getRemoteHost: localhost

getRemoteUser: null

getRequestURI: /HttpRequestDump

getRequestedSessionId: null

isRequestedSessionIdValid: false

isRequestedSessionIdFromCookie: false

isRequestedSessionIdFromURL: false

getScheme: http

getServerName: localhost

getServerPort: 8080

getServletPath: null

要求パラメタ:

firstName:

純一郎

familyName:

小泉

要求ヘッダのダンプ:

accept : application/vnd.ms-powerpoint, application/vnd.ms-excel
accept-language : ja

content-type : application/x-www-form-urlencoded

accept-encoding : gzip, deflate

user-agent : Mozilla/4.0 (compatible; MSIE 5.01; Windows 98)

host : localhost:8080

content-length : 50

connection : Keep-Alive

属性(Attributes):

com.ibm.websphere.olt.include.bool : false

com.ibm.websphere.olt.forward.request : HttpRequestDump

クッキー(Cookies):

***　以上　***




content-type: application/x-www-form-urlencodedなるヘッダ行は一体何を意味するのだろうか？

firstName:純一郎、familyName:小泉なる二つの名前と値の要求パラメタは

firstName=%8F%83%88%EA%98Y&familyName=%8F%AC%90%F2
なる50バイトのASCII文字列に変換されてURLのクエリ文字やPOSTパケットコンテントとしてサーバに送られる。ASCII文字列に統一すれば言語の相違による混乱を防止できるからである。これをURLエンコードと呼ぶ。

URLエンコードとは

（日本語の要求パラメタのデコードに注意しよう）
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メール(SMTP)やHTTPなどのパケットは、ヘッダ部に宛先やその他メッセージの制御に関わる情報が載せられる。このヘッダは途中のゲートウエーを幾つか中継され、端から端のノードに伝達されるので、これらのノードに理解できるコードと文字で表現されなければならない。ヘッダ部に日本語のような2バイトの文字が入ると、ノードはこれを1バイトずつ解釈しようとする。そのような混乱を防止するためURLエンコードが考えられた。URLエンコードというのは、もともとヘッダ部のURL部分に2バイト文字や制御文字と紛らわしい文字が入るのを防止するために考えられたからである。しかし送られる情報をすべて「見える」文字列に変換するのは都合が良いことが多く、ボディ部分にもしばしば使われる。ボディ部分の変換にはもうひとつMIME(Multi-Purpose Internet Mail Extensions)エンコーディングがある。これは2バイトのバイナリ・データを3バイトの7ビットASCII(American Standard Code for Information Interchange)文字に変換するもので、マルチメディア情報の転送に使われる。

URLエンコードの手順は以下のようである。

	· 日本語のように2バイトの文字は1バイト毎にとりだしてASCII文字とみなして以下の変換を行う。

· 名前と値にある「安全でない」文字は"%xx"に変換する。"xx"はその文字のASCII値を16進表示したものである。「安全でない」文字には=, &, %, +やプリントできない文字を含む。

· 全てのASCIIのスペース文字を+に変換する。

· 名前と値を=と&でつないでひとつの文字列にする。例えばname1=value1&name2=value2&name3=value3


この文字列がPOSTのボディ部分、あるいはGETのクエリとしてはめ込まれるのである。詳細は公式仕様書であるRFC 2396の第2.4節を参照されたい。

ところで日本語の場合は歴史的な経過から文字エンコーディングが複数存在する。現在はMicrosoftが開発しWindows系で一般的に採用されているShift_JISと呼ばれるものと、Linux系で一般的に採用されているEUC-JPの2つのエンコーディング双方が利用されている。WebSphereの場合はShift_JISがデフォルトとなっている。従ってWTEのサーブレット・エンジンもクライアントからURLエンコードで送られてきたパラメタ（バイト列）をShift_JISの文字コード列だと見なしてこれをJavaのUnicodeに変換する。このことから、WTEの環境では、もしクライアントがEUC-JPで要求パケットを送ってくると問題が生じる。WebSphereのアプリケーション・サーバでは設定ファイルのデフォルトのクライアント・エンコーディングを変更してこれに対応することになる。これ以外にもPOST要求でHTTP要求のボディ部分にクライアントからのパラメタを書き込ませ、これをバイトごとに読み出してEUC-JPとしてUnicodeに変換する手段もあるが一般的ではない。

以上のことから、WTEの環境ではクライアントから必ずShift_JISでエンコードされた要求が到来するようにすることが推奨される。サーバに情報を送信するためのフォームを含むHTMLドキュメントが表示され、ユーザがその画面の送信ボタンをクリックして必要な情報をサーバに送信する際、IEやNetscapeのブラウザは現在その画面の表示に使っている文字エンコーディングを使ってバイト列を作成し、更にそれをURLエンコードする。従ってクライアントに渡すフォームを含むHTMLドキュメントには以下の要素を含めることが必要である。

	<META HTTP-EQUIV="Content-Type" CONTENT="text/html;charset=Shift_JIS">


更にサーブレットからそのような画面をクライアントに返すときは、これに加えて次のようにエンジンに変換する文字エンコーディングを明示的に指示するだけでなく、クライアントにHTTP応答パケットのヘッダ行で使用文字エンコーディングをはっきり通知すべきである。

	  response.setContentType("text/html; charset=Shift_JIS");  //応答ヘッダContent-Type行追加


WebsphereのエンジンはShift_JISでエンコードされた要求パラメタは正しくUnicodeに変換してくれている。しかしTomcatのエンジンはそれほど親切ではない。従ってこのサーブレットはそのままTomcatのコンテナで走らせると漢字は正しく表示されない。

Tomcatのエンジンは、URLをデコードしてこれをJavaの使用文字コードであるUnicodeに変換する。その際、変換する前の文字コードはISO8859_1(Latin-1)であると仮定して、8859_1からUnicodeへの変換テーブルを用いてString型のオブジェクトにしてしまう。従って、Shift_JISやEUC-JPの文字列がURLエンコードされてきた場合には、正しくそれに対応したUnicodeの文字列が得られないことになる。

	String correctName = new String(name.getBytes("8859_1"), "Shift_JIS");


なる操作は、この問題を解決する標準的な手法である。まずgetBytes(“8859_1”)なるメソッドで一旦Unicodeの文字列をISO8859_1(Latin-1)に変換したうえでバイト列にする。そうするとURLデコードしたときのバイト列が得られることになる。そのうえでそのバイト列をString(bytes,”Shift_JIS”)のコンストラクタでShift_JISのバイト列だと指定してString型のオブジェクト(Unicode)を生成する。

”Shift_JIS”の部分は、”EUC-JP”や”JISAutoDetect”などもともと期待していたエンコーディングを指定することになるが、”JISAutoDetect”は短い文字列の場合に正しく判定しないことがあるので使用しないほうが好ましい。

以下のコードはHttpRequestDumpの要求パラメタの出力部分をTomcat用に変更したものである。

	  out.println();

  out.println("要求パラメタ:");

  Enumeration paramNames = request.getParameterNames();

  while (paramNames.hasMoreElements()) {

    String name = (String) paramNames.nextElement();

    String[] values = request.getParameterValues(name);

//  out.println("    " + name + ":");

//  Tomcatの場合は上の1行は以下の2行のように変更し、日本語の文字化けに対応すること

//  TomcatはURLエンコードされているパラメタのコードが標準のISO8859_1(Latin-1)であると仮定し

//  それを単にStringに(つまりUnicodeで)格納して各サーブレットに引き渡している。

//  したがってそのためパラメタ文字列を取得する際にはISO8859_1から自分が期待する

//  エンコードへの変換をしなければならない。短いデータではJISAutoDetectは正しく機能しないので

//  なるべく使わないこと。

    String correctName = new String(name.getBytes("8859_1"), "Shift_JIS");

    out.println("    " + correctName + ":");
    for (int i = 0; i < values.length; i++) {

        try{

//          out.println("      " + values[i]);

//  Tomcatの場合は上の1行も同様に以下の2行のように変更すること

            String correctValue = new String(values[i].getBytes("8859_1"), "Shift_JIS");

            out.println("      " + correctValue);
        }catch(Exception e){

            System.out.println("URL Decoding Error");

        }

    }

  }


読者のなかには「それならばWTEの環境でサーブレット・エンジンがShift_JISとして取り出した要求パラメタを同様にEUC-JPに以下のようにして復元できるのではないか」と考える人もいよう。

	  String correctName = new String(name.getBytes("Shift_JIS"), "EUC-JP");


残念ながらこれは失敗する（各自試されたい）。8859_1という文字セットは8ビット単位なので、Unicodeの1文字は確実に8859_1の1バイト（null(%00)も含めた256文字）に1対1で対応しており、問題が生じなかったのである。WTEのSJISコンバータは、変換できないバイトは無視してしまうので、そのような逆操作をしても元には戻らない。

要求パケットのボディ部の読み出し
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通常は、ボディ部分は要求パラメタとしてgetParameterなどのメソッドで読み出せばこと足りる。しかしながら、（名前、値）のデータ以外のデータ（例えばファイル）を取り込む必要がある場合は、ServletInputStreamやBufferReaderを介して読み出すことになる。BufferReaderはエンコーディングの変換をやって文字データとしてユーザに渡してくれる。

POST要求でクライアントが要求パラメタをボディに入れて送信した場合は、データはURLエンコーディングされており、７ビットASCIIコードのバイト列となっている。これをUnicodeに変換したクエリ文字列として受理するサンプルとして次のコードを示す。

	package basic_servlets;

import java.io.*;

import java.lang.*;

import java.util.*;

import java.net.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * RequestBodyDumpViaStreamは、InputStreamで要求パケットのボディを読み出し、

 * コンソールに表示する。

 * 作成日 : (01/06/06 11:28:09)

 * @author: Terry

 */

public class RequestBodyDumpViaStream extends javax.servlet.http.HttpServlet {

/**

 * Process incoming HTTP GET requests 

 */

public void doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

/**

 * Process incoming HTTP POST requests 

 */

public void doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

/**

 * 本サーブレット情報の文字列を返す。

 */

public String getServletInfo() {

    return "RequstBodyDumpViaStream, Version 1.0 by Terry";

}

/**

 * Process incoming requests 

 */

public void performTask(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) {

    try

    {

        // Insert user code from here.

        ServletInputStream sis = request.getInputStream();  //バイト入力用ストリームを取得

        byte[] bytes = new byte[1024];                      //バイトの配列を用意する

        int len = (sis.readLine(bytes,0,1024));     //一行読み出し（URLには改行符号は入らない）

        String is="";

        for (int i = 0; i < len; i++) {             //これを文字列に変換（上８ビットはゼロ）

        is =is +(char)bytes[i];

        }

        System.out.println("URL encoded byte string: " + is);

        String os = URLDecoder.decode(is);

//URLDecoderは、SJISの漢字をUnicodeにまで変換してくれる!

//      String os = URLDecoder.decode(is, "Shift_JIS");

//J2SDKのv1.4からはこちらを使用すること
        System.out.println("URL decoded body string: " + os );

    }

    catch(IOException theException) {

        theException.printStackTrace();

    }

    catch(Exception anotherException){

        anotherException.printStackTrace();

    }

}

}


これで正しくコンソールに以下のように表示される：

	URL encoded byte string: firstName=%8F%83%88%EA%98Y&familyName=%8F%AC%90%F2

URL decoded body string: firstName=純一郎&familyName=小泉


“純一郎”はShift_JISでは(&8F83, &88EA, &9859)となる。%59はASCIIの”Y”なのでこの表のようにエンコードされている。この文字列をURLDecoder.decodeなるメソッドを通すだけで“firstName=純一郎&familyName=小泉”と正しいUnicodeの文字列に変換されており、便利である。ちなみにUnicodeでの“純一郎”は (&7D14, &4E00, &90CE)である。

java.net.URLDecoderというクラスはJ2SE v1.4からはpublic static String decode(String s)というメソッドは廃止になりエンコーディングを明示的に指定するように修正されていることに注意されたい。

応答オブジェクトの使い方

[image: image30.wmf] 


我々は応答オブジェクトのメソッドを使ってHTTP応答パケットをクライアントに返す。
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上図はイメージを掴むために示したもので、実際はヘッダ行を指定することでエンジンにそれに関する（例えばエンコーディングやTCP接続）指示を与えたりすることもある。また別途説明するセッションはURL再書き込みやクッキーを使っているが、これは実際の動作から遮蔽されたものとなっている。

応答オブジェクトのメソッド一覧
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応答には、ServletResponseと、これをHTTP用にサブクラス化したHttpServletResponseの二つのインターフェイスが存在する。Servlet V2.2仕様書に規定されているこれらのメソッドの一覧を下表に示す。面倒でもひととおり読んで頂きたい。

正確にはhttp://java.sun.com/products/servlet/2.2/javadoc/index.html参照のこと

	public interface ServletResponse

	public String getCharacterEncoding();
	この応答に送られるMIMEボディに使われている文字セットの名前を返す。文字セットが指定されていなければ、暗黙的にISO-8859-1 (Latin-1)がセットされているものとする。MIMEと文字エンコーディングに関してはRFC 2047 (http://ds.internic.net/rfc/rfc2045.txt) を参照のこと。コンテナはMIMEボディを指定された文字セットに変換したのちそれをHTTP応答としてクライアントに返す。

	public ServletOutputStream getOutputStream() throws IOException;
	バイナリ・データを応答に書くのに適しているServletOutputStreamを返す。このメソッドかgetWriter()のどちらを使っても良いが同時には使用できない。
java.lang.IllegalStateException - getWriterメソッドがすでに使われてしまっている。 java.io.IOException – 入出力の例外が発生した。

	public PrintWriter getWriter() throws IOException;
	クライアントに文字テキストを送るためのPrintWriterオブジェクトを返す。使われる文字エンコードには、setContentType(java.lang.String) メソッドのcharset= プロパティで指定したものが使われる。従ってこのメソッドを呼ぶ前にsetContentTypeメソッドが呼ばれていなければならない。 必要なら、応答のMIMEタイプは使われている文字エンコーディングに対応して変更してよい。 getOutputStream()のどちらも呼び出し可能であるが同時には使用できない。

java.lang.IllegalStateException – getOutputStreamメソッドがすでに呼ばれている。
java.io.IOException – 入出力の例外が発生した。

	public void setContentLength(int length);
	応答のコンテント・ボディの長さをセットする。HTTPサーブレットの場合、HTTPのContent-Lengthヘッダをセットする。 

	public void setContentType(String type);
	クライアントに送信される応答のコンテントの形式をセットする。このコンテント・タイプには、text/html; charset=ISO-8859-4というように、使われている文字エンコーディングも含めることができる。コンテナは指定されたエンコーディングにコンテントを変換したのちHTTP応答としてクライアントにこれを返す。

	public void setBufferSize(int size);
	応答のボディ部のための欲しいバッファ・サイズをセットする。サーブレット・コンテナは少なくともこの要求されたサイズのバッファを使う。実際に使われているバッファのサイズはgetBufferSizeメソッドを使って知ることができる。より大きなバッファを使えば実際に何かが送信される前にコンテンツを より多く書き込むことができるが、このサーブレットがしかるべきステータスコードや応答ヘッダ行をセットするのに時間を要する。バッファを小さくするとメモリ負荷を低減しクライアントがより速くデータを受信することができる。このメソッドは応答ボディのコンテンツが書き込まれる前に呼ばれなければならない。コンテンツが既に書き込まれている場合はIllegalStateExceptionがスローされる

	public int getBufferSize();
	この応答の為に実際に使われているバッファ・サイズを返す。バッファリングがされていないときは0を返す。

	public void reset();
	現在までにセットされたバッファ中の全てのデータをクリアするとともに、ステータス・コードやヘッダもクリアする。この応答が既にコミットされている（クライアントに送信をはじめている）ときはIllegalStateExceptionをスローする。 

	public Boolean isComitted();
	この応答がコミットされてしまっているかをブール値で返す。コミットされている応答とはそのステータスコードやヘッダ行が送信済みであることを示す。

	public void flushBuffer() throws IOException;
	既に書き込まれているバッファの内容をクライアントに送出する。このメソッドが呼ばれるとこの応答は自動的にコミットされ、ステータスコードやヘッダ行が送出される。

	public void setLocale(Locale locale);
	この応答のロケールをセットする。しかるべきContent-Typeのcharsetがセットされる。このメソッドはgetWriter()を呼ぶ前に呼ばれなければならない。デフォルトはこのサーバのデフォルトのロケールである。.

	public Locale getLocale();
	この応答に割り当てられたロケールを返す。

	public interface HttpServletResponse extends ServletResponse

	public void addCookie(Cookie cookie);
	指定されたクッキーを応答に付加する。複数のクッキーをセットするためにこのメソッドを繰り返し呼ぶことが可能である。

	public Boolean containsHeader(String name);
	指定された応答ヘッダが既にセットされているかどうかを返す。

	public String encodeURL(String url);
	セッションIDを含める指定されたURLをエンコードする。エンコーディングの必要の無いときはそのままのURLが返る。このメソッドの実装によりセッションIDをURLにエンコードするか否かを決めるロジックを含ませている。例えば、ブラウザがクッキーをサポートしているか、あるいはセッショントラッキングがオフとなっているときはURLエンコーディングは不要である。問題の生じないセッショントラッキングのためにはサーブレットから送出される全てのURLはこのメソッドを通すべきである。でないと、URL再書き込みはクッキーをサポートしないブラウザと一緒に使うことは出来ない。 

	public String encodeRedirectURL(String url);
	SendRedirectメソッドの為に指定したURLをエンコードする。エンコーディングの必要がなければ指定したURLがそのまま返される。 このメソッドの実装はセッションIDがURLにエンコードされるか否かを決めるロジックを含ませている。これの決定のルールは通常のリンクのエンコードをするかどうかを決めるルールと異なるので、このメソッドはencodeURLと別になっている。 HttpServletResponse.sendRedirectメソッドに送る全てのURLはこのメソッドを通すべきである。でないと、URL再書き込みはクッキーをサポートしないブラウザと一緒に使うことは出来ない。

	public void sendError(int status) throws IOException;
	指定されたステータスコードのエラー応答をクライアントに返す。一般的にサーバは通常のサーバ・エラーと似たような応答を生成する。応答が既にコミットされていると、IllegalStateException例外をスローする。このメソッドを使った後は、この応答はすでにコミットしたものとしてこれに書き込んではならない。

	public void sendError(int status, String message) throws IOException;
	指定されたステータスコードと、それを意味するメッセージからなるエラー応答をクライアントに返す。一般的にサーバは通常のサーバ・エラーと似たような応答を生成する。応答が既にコミットされていると、IllegalStateException例外をスローする。このメソッドを使った後は、この応答はすでにコミットしたものとしてこれに書き込んではならない。

	public void sendRedirect(String location) throws IOException;
	指定されたリダイレクト位置のURLで、一時的なリダイレクト応答をクライアントに送出する。このメソッドは相対URLを受理できる。サーブレット・コンテナはこの相対URLをクライアントに応答を送出する前に絶対URLに変換する。応答が既にコミットされているときは、 IllegalStateExceptionがスローされる。このメソッドを使った後は、この応答はすでにコミットしたものとしてこれに書き込んではならない。

	public void setDateHeader(String headername, long date);
	指定した名前とdate値をもつヘッダ行をセットする。Dateはこのエポックからのミリ秒で指定する。このヘッダが既にセット済みの場合は、新しい値で書き換えられる。値をセットする前にヘッダの存在を調べるにはcontainsHeaderメソッドを使う。

	public void setHeader(String headername, String value);
	指定した名前と値をもつヘッダ行をセットする。このヘッダが既にセット済みの場合は、新しい値で書き換えられる。値をセットする前にヘッダの存在を調べるにはcontainsHeaderメソッドを使う

	public void addHeader(String headername, String value);
	指定した名前のヘッダに値を付加する。複数の値をもつヘッダに使う。

	public void addDateHeader(String headername, long date);
	指定した名前のヘッダにdate値を付加する。複数の値をもつヘッダに使う。

	public void addIntHeader(String headername, int value);
	指定した名前のヘッダにint値を付加する。複数の値をもつヘッダに使う。

	public void setIntHeader(String headername, int value);
	指定した名前とint値をもつヘッダ行をセットする。このヘッダが既にセット済みの場合は、新しい値で書き換えられる。値をセットする前にヘッダの存在を調べるにはcontainsHeaderメソッドを使う

	public void setStatus(int statuscode);
	この応答にステータス・コードをセットする。このメソッドはエラーがないとき（例えばSC_OKや SC_MOVED_TEMPORARILY などのステータスコード）のセットに使われる。エラーがある場合はsendErrorメソッドのほうを使わなければならない。 


以上のメソッドをひととおり読むと、通常の応答を生成するには少なくとも次のような手順を踏む必要があることが判る。

	1. SetContentTypeメソッドでボディ部の形式と使用言語を指定する。

2. HTTPボディ部の形式がテキストの場合（この場合が殆どであろう）は出力用にgetWriterメソッドを使ってPrintWriterのオブジェクトを、バイナリデータの場合はgetOutputStreamメソッドを使ってServletOutputStreamのオブジェクトを取得する。

3. 出力用バッファにコンテントを書き込む

4. バイナリデータの場合はsetContentLengthメソッドでHTTPボディ部の長さを指定する。

5. 出力バッファのフラッシュとクローズを行う。（スレッドがサーブレットから出る時に自動的になされるが、明示的に記すことは良い習慣である）


ブラウザによってはテキストであってもContent-Lengthヘッダを必要とするものもある。この場合は、サーブレット・エンジンのContent-Typeに基づく言語変換でボディ部のバイト長が変わってしまうので、PrintWriterは使えず、ByteArrayOutputStreamを使うべきである。

AnotherHelloWorld（Content-Length行とTelnetによる確認）
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Content-Lengthヘッダの設定、日本語のバイト列への変換、バイナリデータの転送などに関連するサーブレット(AnotherHelloWorld)をまず体験してみよう。以下のプログラムを皆さんの開発環境に置き、またdefault_app.webappファイルに以下の部分を追加する。

	   <servlet>

      <name>AnotherHelloWorld</name>

      <description>This is the third step of the Servlet Lesson</description>

      <code>basic_servlets.AnotherHelloWorld</code>

      <servlet-path>/</servlet-path>

      <init-parameter>

         <name></name>

         <value></value>

      </init-parameter>

      <autostart>true</autostart>

   </servlet>


	package basic_servlets;

import java.lang.*;

import java.io.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * AnotherHelloWorldは、バイト列としてHTTP応答のボディを作成するサンプルである。

 * バイナリデータの出力や、Content-Lengthヘッダ作成に有用である。

 * 作成日 : (01/05/21 13:31:36)

 * @author: Terry

 */

public class AnotherHelloWorld extends HttpServlet {

/**

 * Process incoming HTTP GET requests 

 */

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

/**

 * Process incoming HTTP POST requests 

 */

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

/**

 * 本サーブレット情報の文字列を返す。

 */

public String getServletInfo() {

    return "AnotherHelloWorld for Content-Length evaluation, Version 1.0 by Terry";

}

/**

 * AnotherHelloWorldの要求処理部では、日本語混じりのHTMLテキストをOutputStreamWriterで

 * バイトデータに変換してByteArrayOutputStreamバッファに蓄積する。このバッファのサイズから

 * Content-Lengthヘッダを作成できる。また、このバッファを使うと塊に分割した（Chunked)送信

 * を実現できる。

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

    try

    {

        response.setContentType("text/html");

        //必要ならここに文字セット指定を以下のように追加する

//      response.setContentType("text/html; charaset=Shift_JIS");

        //バイト応答出力用OutputStreamの取得

        OutputStream os = response.getOutputStream();

        //バイト出力用ストリームを用意する

        ByteArrayOutputStream bytes = new ByteArrayOutputStream(1024);

        //指定したサイズは、不足が生じたら自動的に拡大される            

        //バイト列に変換のためのOutputStreamWriterの取得

        OutputStreamWriter osw = new OutputStreamWriter(bytes, "Shift_JIS");

        System.out.println("OutputStreamWriter.getEncoding: " + osw.getEncoding());

        //エンコーディングは"Shift_JIS"や"ISO-2022-JP"や"EUC-JP"などを指定する

        //これを更にBufferdWriterで包んでコードコンバータがwrite()毎に呼ばれないようにする

        Writer out = new BufferedWriter(osw);

        //以下はHTMLの記述

        out.write("<HTML>");

        out.write("<HEAD><TITLE>Another Hello World</TITLE></HEAD>");

        out.write("<BODY><BIG>Another Hello World from クレス</BIG></BODY>");

        out.write("</HTML>");

        out.write("\r\n");

        //バイトアレーバッファへの移しこみ

        out.flush();

//      osw.flush();    //flushは伝播するが、明示的にしたい人はコメントを外す

        System.out.println("ByteArrayOutputStream: " + bytes.toString());

        //Content-Lengthヘッダ行の指定

        response.setContentLength(bytes.size());

        //バッファの送信

        bytes.writeTo(os);

        os.flush();

        //全てのバッファのクローズ

        out.close();

        osw.close();

        bytes.close();

        os.close();

        response.flushBuffer();

    }

    catch(UnsupportedEncodingException e){

            System.err.println("Encoding not supported: " + e.getMessage());

    }

    catch(IOException e)

    {

            System.err.println("IOException during AnotherHelloWorld.performTask: " + e.getMessage());

    }

}

}


Websphereテスト環境(WTE)でサーブレットエンジンを立ち上げ、このAnotherHelloWorldサーブレットがコンテナにインスタンス化されていることを先ず確認しよう。

TelnetによるHTTP応答パケットの確認
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このサーブレットがどのようなHTTP応答を返しているのかをtelnetを使って調べてみよう。TCP/IPの基本的なアプリケーションであるtelnetはリモート・ログインとも呼ばれ、サーバに直接コマンドを送ることができる。

1) スタート　->　プログラム　->　MS-DOSプロンプトを選択すると次のようなDOSウィンドウが開く。このようにtelnet(CR)と入力してtelnetを起動する。（ここで(CR)はEnterキーの意味である）
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TELNETが起動したらターミナル(T)　->　基本設定を選択してこの図のように設定する。

	


3) 接続を選択して、ポート番号を8080にしてサーバとの接続を下図のように行う。
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4) 接続したら下行のようにHTTP要求を入力する。

GET /AnotherHelloWorld HTTP/1.0 (CR)(CR)

(CR)は同じくEnterキーの意味である。(CR)を2回入力しなければならないのは、HTTP要求パケットの終了を示す空白行が最後に必要だからである。そうすると下図のような応答が受信されるはずである。
	[image: image38.wmf]ServletPath

http://www.

cresc

.co.

jp

:8080/catalog/lawn/index.html

URL

URI

ContextPath

PathInfo

server.

xml

にて設定

web.

xml

にて設定

ServletPath

http://www.

cresc

.co.

jp

:8080/catalog/lawn/index.html

URL

URI

ContextPath

PathInfo

server.

xml

にて設定

web.

xml

にて設定




このようにtelnetを使うとサーバからのHTTP応答のヘッダ部分を含む全ての情報を表示することができ、便利である。Content-Lengthヘッダ行は117という値が入っている。この値はボディ部の文字列のバイト長である。”<HTML><HEAD><TITLE>Another Hello World</TITLE></HEAD><BODY><BIG>Another Hello World from クレス</BIG></BODY></HTML>\r\n”なる文字列の長さであることを確認されたい。ただし日本語の文字は1文字2バイトである。また、\r（復帰）と\n（改行）は各々1バイトである。なお、VisualAgeのコンソールには次のようなメッセージが表示されていることも確認しよう。各自HTMLテキストを変えてみて長さが正しく変わるか確認しよう。

	***Servlet エンジンは開始されました***

OutputStreamWriter.getEncoding: MS932

ByteArrayOutputStream: <HTML><HEAD><TITLE>Another Hello World</TITLE></HEAD><BODY><BIG>Another Hello World from クレス</BIG></BODY></HTML>


なお、使っているWindowsのバージョンによってはTelnetの機能がここに紹介したものより低い場合は、Tera Term (Pro)などのフリーソフトをダウンロードして使用すると良い。下図はTera Term (Pro)の設定画面である。なおTCP/IP setupの設定画面でAuto Windows CloseのクリックははずしておくとTCP接続が切れたときにもこのウィンドウは開いたままとなる。
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AnotherHelloWorldにおける文字変換とバイトバッファの[image: image40.wmf] 
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使い方
 以下にAnotherHelloWorldサーブレットの、performTaskメソッドのプログラムの内容を説明する。
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このメソッドでは、応答出力用に4つのオブジェクトが使われている。これを下図に示す。

	


· OutputStream型のosは応答オブジェクトのバイト出力のためのストリームである。テキスト出力用のPrintWriterを使わないのは、このバッファの出力をエンジンが目的の文字セットに変換してしまい、正確なサイズが得られないからである（注：JSPの場合は、JspWriterにはgetBufferSizeとgetRemainingのメソッドが用意されている）。
· バイト形式のデータを蓄積し、そのサイズを知るために、ByteArrayOutputStream型のbytesを生成する。ここでは1,024バイトのバッファを用意したが、これを超える入力があった場合は、自動的に拡大される。このクラスにはsizeというメソッドがあり、蓄積されているデータのバイトサイズを知ることができる。
· Javaが使っているunicodeの文字列を、指定された文字コードに変換してバイト列とするために、送るべきストリームと文字エンコーディングをパラメタとしてOutputStreamWriter型のoswを生成する。このバッファのサイズは8,192バイトであり、これを超える入力があった場合は自動的に出力ストリームに吐き出される。サポートされていない文字コードを指定すると、UnsupportedEncodingExceptionを生じる。このプログラムでは、サーブレットが使った実際のエンコーディングをシステムコンソールに書き出しているが、デバッグ終了時にはこの行をコメントアウトする。このクラスのwriteメソッドを呼び出すごとに文字コンバータを呼び出している。
· writeメソッドを呼ぶ度に文字コンバータが呼ばれるのは効率的でないので、このオブジェクトは通常BufferedWriterで包む。このプログラムでもoutなるオブジェクトを生成している。コンストラクタでサイズを指定しないとデフォルトの8,192バイトのバッファが用意される。バッファ容量を越える入力があった場合には、これまでのデータを、自分が包んでいるWriterに吐き出す。メソッドflushは、今まで蓄積されている内容を吐き出すとともに、包んでいるWriterのflushもコールする。即ちflushは伝播するので、最初のWriterでflushをかけるだけでよい。flushはout -> osw -> bytesと伝わるが、bytesではこのメソッドは何も生じない。bytesに蓄積されたバイトデータはwrteToメソッドを使ってosに渡される。
これらの4つの出力用オブジェクトが理解されれば、プログラムの各行の説明は不要であろう。しいて説明するなら、

· 文字変換はout.flush();で一括oswが行う。

· Content-Lengthヘッダ行はresponse.setContentLength(bytes.size());の行でなされる。

このプログラムには確認のためにシステムコンソールに出力している個所があるが、皆さんがこれを実際に応用される場合には、コメントアウトしなければならない。AnotherHelloWorldは、HTTP/1.0クライアントへのキープアライブ応答やまたファイルなどのバイナリデータの応答に応用できるので、良く理解されることをお勧めする。

圧縮転送（GZIPによるHTMLテキストやファイルの転送）
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Content-Lengthヘッダ行は、テキスト以外のコンテント、例えば圧縮ファイルなどにも有用であろう。以下に圧縮したデータをContent-Lengthヘッダ行つきで応答を返すサーブレットをお示しする。このサーブレットはクライアントがgzipで圧縮されたコンテントを受理できるかを調べ、もしgzip対応であればボディ部を圧縮してクライアントにわたす。その場合、HTTP/1.0クライアントも受理可能なようにContent-Lengthヘッダ行をつけ、また圧縮されていることをContent-Encodingヘッダ行でクライアントに通知する。圧縮の部分以外はAnotherHelloWorldの応用なので、詳細な説明は不要であろう。

読者はTelnetでどの程度の圧縮効果があるか調べると面白い。

	package basic_servlets;

/**

 * このサーブレットは圧縮したコンテントの応答の見本である。

 * 作成日 : (01/06/05 14:53:21)

 * @author: Terry

 */

import java.io.*;

import java.lang.Math.*;

import javax.servlet.*;

import javax.servlet.http.*;

import java.util.zip.GZIPOutputStream;

public class CompressedHelloWorld extends HttpServlet {

    public void doGet(HttpServletRequest request, HttpServletResponse response)

        throws IOException, ServletException {

        performTask(request, response);

    }

    public void doPost(HttpServletRequest request, HttpServletResponse response)

        throws IOException, ServletException {

        performTask(request, response);

    }

/**

 * 本サーブレット情報の文字列を返す。

 */

public String getServletInfo() {

    return "CompressedHelloWorld, Version 1.0 by Terry";

}

/**

 * 本サーブレットの処理部分

 */

public void performTask(HttpServletRequest request, HttpServletResponse response)

        throws IOException, ServletException {

        response.setContentType("text/html; charaset=Shift_JIS");   //コンテント・エンコーディングの通知

        OutputStream os = response.getOutputStream();               //コンテナへのストリームを取得

        ByteArrayOutputStream baos = new ByteArrayOutputStream(1024);   //バイトバッファを用意

        String zipped;                                              //zipの可否のフラグ

        OutputStreamWriter osw;

        String acceptedEncodings = request.getHeader("accept-encoding");//クライアントの受理可能エンコーディング

        if ((acceptedEncodings != null)

            && (acceptedEncodings.indexOf("gzip") != -1)) {         //クライアントがgzip受理可能の場合

            GZIPOutputStream gzipos = new GZIPOutputStream(baos);   //バイトバッファをgzipエンコーダでラップ

            osw = new OutputStreamWriter(gzipos, "Shift_JIS");      //これを文字コンバータでラップ

            zipped = " : gzip圧縮送信";

            response.setHeader("Content-Encoding", "gzip");         //クライアントにgzipを通知

            Writer out = new BufferedWriter(osw);                   //文字コンバータをバッファリング

            writeHtml(out, zipped);                                 //HTMLドキュメントの書き込み

            out.flush();                                            //これをgzipエンコーダまで流し込む

            gzipos.finish();                                        //エンコードを終了させ

            gzipos.close();                                         //バイトバッファに流しだす

        }

        else {                                                      //クライアントがgzip受理できないときは

            osw = new OutputStreamWriter(baos, "Shift_JIS");        //通常の文字コンバートのみ      

            zipped = " : 非圧縮送信";

            Writer out = new BufferedWriter(osw);

            writeHtml(out, zipped);

            out.flush();

        }

        response.setContentLength(baos.size());                     //HTTPボディのバイト長を通知

        baos.writeTo(os);                                           //ボディを出力ストリームに移す

        baos.close();                                               //明示的にバイトバッファを閉じる

        os.close();                                                 //明示的にこれをフラッシュして閉じる

        response.flushBuffer();                                     //明示的コミット

    }

/**

 * HTMLドキュメントの生成

 */

private void writeHtml(Writer out, String zipped) throws IOException {

        out.write("<HTML><HEAD>");

        out.write("<TITLE>CompressedHelloWorld" + zipped + "</TITLE></HEAD>");

        out.write("<BODY><H1>Compressed Hello World from ㈱クレス" + zipped+ "</H1>");

        out.write("<HR>");

        String helloworld = new String("Compressed Hello World from ㈱クレス ");

        int line = 0;

        int space = 0;

        for (int i = 0; i < 1000; ++i) {

            if ((i % 34) == 0) {

                out.write("<BR>");

                line++;

                space = (int)(20. * (1. + Math.sin((double)line / 10. * Math.PI)));

                for (int j = 0; j < space; j++) out.write("　");        //全角のスペースでないといけない

            }

            out.write(helloworld.charAt(i % helloworld.length()));

        }

        out.write("<BR>*** Done! ***</BODY></HTML>");

}

}


下図はこのサーブレットをTelnetで呼び出した例である。gzip指定をして呼び出すと応答にはContent-Encoding: gzipというヘッダ行つきで311バイトの情報が返されてくる。gzip指定なしで呼び出した場合は2836バイトとなり、9倍以上の圧縮が達成されている。

圧縮指定つき
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圧縮指定せず
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もうひとつ圧縮転送の事例を示そう。この事例では、MicrosoftのInternet ExplorerがWordドキュメントをそのまま受信できることを使って、Wordファイルを圧縮してHTTPでダウンロードするものである。ユーザはファイル名（拡張子の.docは入れない）をクエリとしてこのサーブレットをIEから呼び出す。比較的大きなファイルの転送には圧縮の効果は大きい。特にダイヤルアップのクライアントを対象とするアプリケーションでは、これを活用すべきである。ファイルの拡張子を変えればPowerPointやExelなどのファイルの転送もFTPを使わないで送れるので、試みることをお勧めする。

なおこのサーブレットはWebspere Test Environmentでしか動作しない。なぜならここで使われているgetRealPathメソッドは2001年6月現在Tomcatのどちらの版も正しい動作をしないためである。Tomcatのユーザは、目的のファイルの絶対ディレクトリをサーブレットの初期化パラメタから取得するなどの変更が必要である。

この事例では、IEでhttp://localhost:8080/CompressedFileTransfer?Helloなるクエリ文字つきURLでこのサーブレットを呼び出すと、Hello.docというファイルが圧縮転送されてきてブラウザに表示される。システム・コンソールには以下のような3行が出力される。

File: E:\Program_Files\IBM\VisualAge_for_Java\ide\project_resources\IBM_WebSphere_Test_Environment\hosts\default_host\default_app\web\CompressedFileTransfer\Hello.doc（スペースはアンダースコアで示してある）

Original byte size: 19456

Compressed byte size: 2134

つまり目的のファイルは\default_app\web\CompressedFileTransferというディレクトリ下におかれている。圧縮率は1/9.1である。

ポイントとなるHTTPヘッダ行の設定は：

· response.setHeader("Content-Type","application/msword");

· response.setHeader("Accept-Ranges","bytes");

· response.setHeader("Content-Encoding", "gzip");
· response.setContentLength(baos.size());
である。

	package basic_servlets;

import java.io.*;

import java.util.zip.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * CompressedFileTransferサーブレットは、クライアントから以下のようなURLを受け付ける

 * http://localhost:8080/CompressedFileTransfer?Hello

 * サーブレットはCompressedFileTransfer\にあるHello.docファイルを探し

 * これを圧縮してクライアントに送る。

 * 注：　現在対応するブラウザはIEのみである。

 * 　　　また、getRealPathを正しく処理するのはWebsphereサーバのみであるので、

 * 　　　それ以外のエンジンの場合はファイルの指定法に手を加える必要がある。

 * 　　　このような使い方の場合はセキュリティに注意すること。

 * 作成日 : (01/06/12 15:43:52)

 * @author: Terry

 */

public class CompressedFileTransfer extends HttpServlet {

/**

 * Process incoming HTTP GET requests 

 */

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

/**

 * Process incoming HTTP POST requests 

 */

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

/**

 * 本サーブレット情報の文字列を返す。

 */

public String getServletInfo() {

    return "CompressedFileTransfer for zipped Word file transfer, Version 1.0 by Terry";

}

/**

 * このサーブレットはクエリで指定されたファイル名（.docは付けないこと）のWordファイルを探し

 * これを圧縮してHTTPパケットとしてユーザに返す

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

    try

    {

        FileInputStream fis;

        OutputStream os;

        ByteArrayOutputStream baos;

        GZIPOutputStream gzipos;

        String accepttypes = request.getHeader("Accept");   //AcceptヘッダでブラウザがMSword対応か調べる

        if ((accepttypes != null)

            && (accepttypes.indexOf("application/msword") != -1)) {

        response.setHeader("Content-Type","application/msword");

            //Content-Typeでword文書であることをブラウザに通知

        response.setHeader("Accept-Ranges","bytes");            //なぜだかこのヘッダが必要である
        }

        else {

            throw new Exception("あなたのブラウザはMS-Wordをサポートしていません");

        }

        String fileName = request.getQueryString() + ".doc";    

            //クエリ文字列からのファイル名とファイルタイプを作る

        ServletContext context = getServletContext();           //コンテキストを取得

        String fileDirectory = context.getRealPath(request.getRequestURI());   

            //このメソッドはWTEでは正しく機能する

        String file = fileDirectory + "\\" + fileName;      //ディレクトリもつけた実際のファイルアドレス

        try {

            fis = new FileInputStream(file);                    //ファイルを開く

        }catch(IOException noSuchFile) {

            throw new FileNotFoundException("ファイル名が違います。クエリ文字を入れなおしてください（例：?HelloWorld）");

        }

        String acceptedEncodings = request.getHeader("Accept-Encoding");

        if ((acceptedEncodings != null)                         //ブラウザがGZIP対応か調べる

            && (acceptedEncodings.indexOf("gzip") != -1)) {

            os = response.getOutputStream();                    //エンジンへの出力ストリーム

            baos = new ByteArrayOutputStream();                 //バイト数を知るためのバイトバッファ

            gzipos = new GZIPOutputStream(baos);                //GZIP圧縮のエンコーダ

            response.setHeader("Content-Encoding", "gzip");     //ブラウザにgzipであることの通知

        }

        else {

            throw new Exception("あなたのブラウザはgzip圧縮をサポートしていません");

        }

        int totalBytesRead = 0;

        byte[] buffer = new byte[4096];                         //4096バイトのバイトバッファを用意

        while (true) {

            int bytesRead = fis.read(buffer);                   //バッファの最大容量まで読み込み

            if (bytesRead == -1) break;                         //EOFに達したかのチェック

            gzipos.write(buffer, 0, bytesRead);                 //バッファからGZIP出力ストリームへ書き出し

            totalBytesRead = totalBytesRead + bytesRead;

        }        

        fis.close();                                            //ファイルの内容を全て読み出した

        gzipos.finish();                                        //GZIPエンコードを終了させ

        gzipos.close();                                         //CRCを含めバイトバッファに流しだす

        response.setContentLength(baos.size());                 //HTTPボディのバイト長を通知

        System.out.println("File: " + file);

        System.out.println("Original byte size: " + totalBytesRead);

        System.out.println("Compressed byte size: " + baos.size());

        baos.writeTo(os);                                       //ボディを出力ストリームに移す

        baos.close();                                           //明示的にバイトバッファを閉じる

        os.close();                                             //明示的にこれをフラッシュして閉じる

        response.flushBuffer();                                 //明示的コミット

    }

    catch(FileNotFoundException e)

    {

        e.printStackTrace();

        try{

        response.sendError(HttpServletResponse.SC_NOT_FOUND, e.getMessage());

        }

        catch (IOException anotherException){anotherException.printStackTrace();}

    }

    catch(Exception e)

    {

        e.printStackTrace();

        try{

        response.sendError(HttpServletResponse.SC_METHOD_NOT_ALLOWED, e.getMessage());

        }

        catch (IOException anotherException){anotherException.printStackTrace();}

    }

    }

}


HTTPセッションとTCP接続
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ここで、HTTPのセッションとTCP接続との関係について簡単に説明する。TCPはもともと「接続」の概念の無いIPプロトコルの上に、高品質なデータの転送と「接続」という概念を組入れたプロトコルである。クライアントはサーバに対して80や8080といった受け付けポート番号で接続を開始する。いったん両者間の接続が確立されると、その接続のもとで各種のデータの交換が可能となる。データ交換が終了するとどちらかからこのTCP接続の開放をかける。TCP接続の確立と開放には複雑な両者間のIPによる手続きと時間を要する。

HTTP/1.0では通常下図のように要求／応答ごとにTCP接続がなされる。従って多くの要素からなるHTMLページをダウンロードするにはこれが相当のオーバヘッドとなる。
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HTTP/1.1ではこれが改善され、どちらかがConnection: CloseをHTTPヘッダで指定しない限りHTTP応答の後ではTCPは接続されたままとなる。クライアントはひとつのTCP接続上で複数の要求を続けてすることができる。これを継続した接続（persistent connectionまたはkeep-alive）と呼ぶ。サーブレットがTCP開放をかけるときは：

HttpServletResponse.setHeader(“Connection”, “Close”);

を実行する。
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但しHTTP/1.0クライアントでも、NetScapeのブラウザのように特別に

Connection: Keep-Alive

なるヘッダ行を付け、TCP接続の開放をしないことをサーバに指定することが可能である（これはHTTP/1.1適合ではないが、これを実装しているブラウザもあるということで、互換性が保証されているわけではないが．．．）。但しその場合は、あらかじめ応答のボディ部の長さが判っていなければならない。HTTP/1.0ではTCP接続が切れることでボディの終了とみなすが、HTTP/1.0クライアントが継続した（persistent）接続を要求すると、ボディの長さが判らないとボディの終わりを検出できない。HelloWorldサーブレットをTelnetでアクセスしてみれば判るように、エンジンはContent-Lengthヘッダ行を自動的には付加してくれない。従ってこの場合はContent-Lengthヘッダ行が必要とされるのである。

HTTP/1.1では、継続した接続がデフォルトである。従ってKeep-Aliveという行は存在せず、Connection: Close行だけが有効である。HTTP/1.1では、後で紹介するようにContent-Lengthヘッダ行が付けられない場合、ボディのデータを複数の塊（チャンク）にし、各塊のサイズを付加してこれをクライアントに渡すことができる。この形式だと、長さゼロのチャンクが来たことで最後のデータであることの識別ができる。

エンジンによるHTTP応答パケットの差（Apache/Tomcatテスト環境を使って調べる）
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これまではWebsphereテスト環境のサーブレットエンジンを使ってきた。VisualAge for Javaでは、Apacheソフトウエア協会のTomcatのテスト環境も利用できる。Tomcatは、この協会のJakartaプロジェクト（会場の部屋の名前から付けられた）のもとに開発されたオープンなソフトウエアである。これの実装と使い方は付属資料（Apache Tomcat Test Environmentについて（ダウンロード、設定及びその使い方））に示してあるので各自試みられたい。またVisualAge for JavaのV3.5.3へのアップデートに関しても付属資料（VisualAgeの3.5.3版について（アップデートのしかた））に記してあるので、ブロードバンドのインターネット接続が使える人はアップデートされることをお勧めする。

TomcatでAnotherHelloWorldサーブレットを走らせる手順は以下のようである：

1. basic_servletsなるパッケージを例えばC:\Program Files\IBM\VisualAge for Java\ide\exportなどのディレクトリにエクスポートする。

2. エクスポートされたAnotherHelloWorld.javaをワードパッドなどのテキストエディタで開く。package basic_servlets;という最初の行を消したテキスト全体をクリップボードにコピーする。

3. Default package for Apache_Tomcat_Test_Environmentなるパッケージ・ブラウザでAnotherHelloWorldという名前の新規のクラス作成をする。（型->追加->クラスと選択すると「クラスの作成」のダイヤログボックスが開くので、クラスの名前を入力、スーパークラスなどの追加を全部外して作成する）

4. パッケージ・ブラウザのソースコードのエリアを一旦全部消してそこにクリップボードを貼り付ける。

5. これを保管すると自動的に各メンバーに展開される。これでDefault package for Apache_Tomcat_Test_EnvironmentというパッケージにAnotherHelloWorldが作成された。

あるいは2~5までを2.でパッケージ名行を消してから上書き保存したものを3.のパッケージ・ブラウザで型->インポート->ディレクトリと選択してAnotherHelloWorldという型をインポートする方法もある。

6. このパッケージ・ブラウザのcom.ibm.ivj.tomcatなるパッケージを選択、右クリックして実行->アプリケーション(main)の実行を選択すると次のボックスが開く。
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7. Start Tomcatボタンをクリックする。

8. Tomcatが開始完了したら、自分のブラウザでhttp://localhost:8080/examples/servlet/AnotherHelloWorldを入力してサーバから正しく応答がかえってくることを確認する。

Websphereテスト環境だけでなく、Tomcatテスト環境も使えることは、Tomcatエンジンのサーバに自分の作成したアプリケーションを組入れる場合に有用であろう。

さてTelnetでこのサーバがどのようなHTTP応答パケットを返しているか試してみよう。
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このように、このエンジンはServlet-Engine:なるヘッダ行を余分に付けていることが判る。親切ではあるが、場合によってはオーバヘッドとなる。

継続した接続とチャンクド応答

（Tomcat 4.0でHTTP/1.1応答を調べる）
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VisualAge for JavaのWebsphereテスト環境、Apache Tomcatテスト環境双方ともに現在はHTTP/1.1サーバに対応していない。しかしながら、Tomcatのスタンドアロンのモードは4.0版からHTTP/1.1対応である。4.0版はこれまでと別のCatalinaと呼ばれるプロジェクトグループ（TomcatもCatalinaも有名な海軍機なので、その辺からこの名前がつけられたのかもしれない）が開発したものを採用したもので、まだベータ版であるが、実験的にこれを用いて、皆さんのコンピュータだけでこの継続した接続とチャンク応答を実習することができる。Tomcat 4.0は Servlet仕様書2.3版及びJSP 1.2仕様にも対応している。Tomcat 4.0のダウンロードとインストールは添付資料を参照されたい。

継続した接続に対するHTTP/1.1サーバの対応は以下のようになるのが好ましい。しかしながら、Tomcatの4.0のスタンドアロンのモードではちょっと異なる。即ち：

· HTTP/1.0クライアントではとにかく応答したらTCP接続を切る

· HTTP/1.1クライアントには応答の後は、クライアントが切断するかタイムアウトになるまでは絶対TCP接続を切らない

· HTTP/1.1クライアントにはサーブレットでContent-Lengthを付けない場合はChunkedで応答を返す（つまりバッファに入ったコンテントはその都度直ちに送信、即ちコミットされた状態にする）。サーブレットがContent-Lengthを付けた場合はChunkedにはしない

	クライアントの要求
	HTTP/1.1サーバの対応
	Tomcat 4.0スタンドアロンの対応

	HTTP/1.0クライアント
	Connection: Keep-Aliveヘッダ行なし。またはConnection: Close行つき。
	応答にConnection: Closeをかける。
	TomcatでConnection: Close行を付加してTCP接続を切る。Connection: Keep-Aliveヘッダ行は無視。

	
	Connection: Keep-Aliveヘッダ行つき。
	Content-length：ヘッダ行をつけ、Connection: Keep-Aliveヘッダ行または、Connection: Close行をつける。Content-length：ヘッダ行をつけないときはConnection: Close行をつける
	サーブレットでContent-length：ヘッダ行をつけてもつけなくても、TomcatでConnection: Close行を付加してTCP接続を切る。またConnection: Keep-Aliveヘッダ行をつけてもTCP接続を切る。

	HTTP/1.1クライアント
	Connection: Close行つき。
	応答にConnection: Closeをかける。
	Chunkedエンコードして、サーブレットが作ったConnection: Close行は無視してTCP接続は切らない。

	
	その他
	Content-length：ヘッダ行またはTransfer-Encoding: Chunked行をつけ、最後の応答以外はConnection: Close行をつけない。Content-length：ヘッダ行もTransfer-Encoding: Chunked行も付けないときはConnection: Closeをかける。
	Chunkedエンコードして、TCP接続は切らない。


皆さん各自これをHelloWorldやAnotherHelloWorldのサーブレットを使ってTelnetで確認していただきたい。HTTP/1.0クライアントに「継続した接続」を全く許していないのは、Netscapeのユーザには不満かもしれない。このようにサーブレット・コンテナによって細かいところで実装に相違がでるので、最終的に皆さんのアプリケーションが導入（デプロイ）されるサーバの特性を確認することが重要である。

以下にチャンクド・エンコーディングについて説明する。

HTTP/1.1サーバは、複数の要求に対応したコンテントをひとつの応答に含めて返すことができる。その場合はコンテントごとを固まり (Chunking：厚切りとか、かたまりとかいう意味だが、おだんごとか、もっと下品に馬糞とか？いうイメージ) にしてこれを複数ボディ部に収容する。このようなHTTP応答のヘッダには：

Transfer-Encoding: Chunked
なる行を含めるとともに、以下のルールでボディ部を構成する。

チャンクド・エンコーディング

	· ボディ部は複数のチャンクからなり、最後のチャンクは長さゼロ(“0”)とする。

· その後にオプショナルなフッタがつき、最後に空白行(\r\nのみ)がボディ部の終わりを示す。

· 各チャンクは長さを示す行とデータからなる。

· 長さは16進表示である。この行には長さの後にセミコロンに続くパラメタを付すこともできるが、これの用途は特に規定されていない。この行の終わりに復帰改行(\r\n)がつく。

· データ部はデータ自身でそれに復帰改行(\r\n)がつく。


下表はその例である。ヘッダ行にはTransfer-Encoding: chunkedなる行があり、ボディ部がチャンクの集まりであることを示している。最初のチャンクは26バイト（16進で1a）、2番目のチャンクは16バイト（16進で10）のデータからなる。一連のチャンクの終わりは長さ0のチャンクである。次の2行がオプショナルなフッタ行で、最後の空白行がボディの終わりを意味する。データがテキストでなく、完全なバイナリの場合はMIMEエンコーディングで7ビット文字列に変換する場合が多い。
	チャンクド応答の例
	これと等価な非チャンクド応答

	HTTP/1.1 200 OK

Date: Fri, 25 May 2001 23:59:59 GMT

Content-Type: text/plain

Transfer-Encoding: chunked

[空白行]

1a; ignore-this-parameter
abcdefghijklmnopqrstuvwxyz

10

1234567890abcdef

0

some-footer: some-value

another-footer: another-value

[空白行]
	HTTP/1.1 200 OK

Date: Fri, 25 May 2001 23:59:59 GMT

Content-Type: text/plain

Content-Length: 42

some-footer: some-value

another-footer: another-value

[空白行]

abcdefghijklmnopqrstuvwxyz1234567890abcdef


以下は、実際にHelloWorldのサーブレットをTomcat 4.0がチャンクドで返したものである。なお、Host:のヘッダ行はHTTP/1.1では必須の行であり、これを省略すると誤りとされるので、面倒ではあるが省略してはならない。詳細は添付資料「HTTP(Hyper Text Transfer Protocol)の基礎」を参照のこと。

	GET /examples/servlet/HelloWorld HTTP/1.1　　＜HTTP/1.1で要求した＞
Host: localhost:8080                         ＜HTTP/1.1ではこの行は必須＞
Connection: Close                            ＜この指示はエンジンが無視＞
HTTP/1.1 200 OK

Content-Type: text/html; charset=Shift_JIS

Date: Fri, 08 Jun 2001 05:52:11 GMT          ＜エンジンが付加＞
Transfer-Encoding: chunked                   ＜エンジンが付加＞
Server: Apache Tomcat/4.0-b5 (HTTP/1.1 Connector)

6                             ＜チャンク１の長さ＞
<HTML>

2                             ＜チャンク２は\r\nの2バイト＞
27

<HEAD><TITLE>Hello World</TITLE></HEAD>

2

6

<BODY>

2

27

<BIG>Hello World from（株）クレス</BIG>

2

e

</BODY></HTML>

2

0                             ＜終了チャンクは0バイト＞
 


ところで、サーブレットでConnection: Chunkedヘッダ行をつけ、チャンクド形式のデータをストリームで出力したらTomcat 4.0エンジンはどのような対応をするであろうか？応えは否である。次のようなChunkedHelloWorldサーブレットで試してみよう。

	import java.lang.*;

import java.io.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * ChunkedHelloWorldは、チャンク（塊）としてHTTP応答のボディを作成するサンプルである。

 * @author: Terry

 */

public class ChunkedHelloWorld extends HttpServlet {

/**

 * Process incoming HTTP GET requests 

 */

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {


performTask(request, response);

}

/**

 * Process incoming HTTP POST requests 

 */

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {


performTask(request, response);

}

/**

 * Returns the servlet info string.

 */

public String getServletInfo() {


return "ChunkedHelloWorld for Persistent-Connection evaluation, Version 1.0 by Terry";

}

/**

 * ChunkedHelloWorldの要求処理部では、日本語混じりのHTMLテキストをOutputStreamWriterで

 * バイトデータに変換してByteArrayOutputStreamバッファに蓄積する。このバッファのサイズから

 * バイトサイズを知ってチャンクを作成できる。

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {


try


{



//プロトコル指定可能ではありませんでした

//

response.setHeader("Protocol", "HTTP/1.1");



response.setContentType("text/html");



//必要ならここに文字セット指定を以下のように追加する

//

response.setContentType("text/html; charaset=Shift_JIS");



//ボディがチャンクドであることをヘッダ行で知らせる



response.setHeader("Transfer-Encoding", "Chunked");



//必要ならこれでTCP接続の開放(Close)や継続(Keep-Alive)を行う



response.setHeader("Connection", "Keep-Alive");



//バイト応答出力用OutputStreamの取得



OutputStream os = response.getOutputStream();



//バイト変換したデータ受領用ストリームを用意する



ByteArrayOutputStream baos = new ByteArrayOutputStream(1024);



//指定したサイズは、不足が生じたら自動的に拡大される



//バイトデータ一時退避用ストリームを用意する



ByteArrayOutputStream bytes = new ByteArrayOutputStream(1024);



//指定したサイズは、不足が生じたら自動的に拡大される



//バイト列に変換のためのOutputStreamWriterの取得



OutputStreamWriter osw = new OutputStreamWriter(baos, "Shift_JIS");



System.out.println("OutputStreamWriter.getEncoding: " + osw.getEncoding());



//エンコーディングは"Shift_JIS"や"ISO-2022-JP"や"EUC-JP"などを指定する



//デフォルトのサイズは8192バイトである



//これを更にBufferdWriterで包んでコードコンバータがwrite()毎に呼ばれないようにする



Writer out = new BufferedWriter(osw);



//デフォルトのサイズは8192バイトである



//HTMLページの最初の部分の記述



out.write("<HTML>");



out.write("<HEAD><TITLE>Chunked Hello World: Part 1</TITLE></HEAD>");



out.write("<BODY><BIG>Chunked Hello World from クレス (Part 1)<BR>");



//文字変換とバイト形式でバイトアレーバッファへの移しこみ



out.flush();

//

osw.flush();
//これはflush()の伝播により不要であるので今後書かない



//最初のチャンクの退避



baos.writeTo(bytes);



//最初のチャンクのサイズ表示行の入力



baos.reset();



out.write(Integer.toHexString(bytes.size())+"\r\n");



out.flush();



bytes.writeTo(baos);



bytes.reset();



//最初のチャンクを送信バッファに移してこれをコミットする



System.out.println("ByteArrayOutputStream: " + baos.toString());



baos.writeTo(os);



baos.reset();



os.flush();



//HTMLページの最後の部分の記述



out.write("Chunked Hello World from クレス (Part 2)</BIG></BODY>");



out.write("</HTML>");



//文字変換とバイト形式でバイトアレーバッファへの移しこみ



out.flush();



//最後のチャンクの退避



baos.writeTo(bytes);



//最後のチャンクのサイズ表示行の入力



baos.reset();



out.write("\r\n"+Integer.toHexString(bytes.size())+"\r\n");



out.flush();



bytes.writeTo(baos);



bytes.reset();



//最終チャンク表示行とパケット終了の空白行を入力



out.write("\r\n0\r\n\r\n");



out.flush();



//最後のチャンクと終了行を送信バッファに移してこれをコミットする



System.out.println("ByteArrayOutputStream: " + baos.toString());



baos.writeTo(os);



baos.reset();



os.flush();



//全てのバッファのクローズ



out.close();



osw.close();



bytes.close();



os.close();


}


catch(UnsupportedEncodingException e){




System.err.println("Encoding not supported: " + e.getMessage());


}


catch(IOException e)


{




System.err.println("IOException during AnotherHelloWorld.performTask: " + e.getMessage());


}

}

}


これに対するTomcat 4.0エンジンの応答は次のようになる。

	GET /examples/servlet/ChunkedHelloWorld HTTP/1.1

Host: localhost:8080

HTTP/1.1 200 OK

Content-Type: text/html

Date: Mon, 11 Jun 2001 03:24:10 GMT

Transfer-Encoding: Chunked

Transfer-Encoding: chunked

Server: Apache Tomcat/4.0-b5 (HTTP/1.1 Connector)

Connection: Keep-Alive

78

74

<HTML><HEAD><TITLE>Chunked Hello World: Part 1</TITLE></HEAD><BODY><BIG>Chunked

Hello World from クレス (Part 1)<BR>

49

3c

Chunked Hello World from クレス (Part 2)</BIG></BODY></HTML>

0

0




つまりTomcat 4.0エンジンはサーブレットが作ったTransfer-Encoding: chunkedヘッダ行を受け付けず、テキストであろうがバイトストリームであろうが勝手にチャンクド形式に変換してしまうのである。従って、チャンクド形式はプログラマからは操作不能となっているのである。

ステータス応答
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HTTP応答パケットの最初のヘッダ行はステータス行とも呼ばれ、要求に対するサーバの応答の状態を示す。デフォルトは100 OKであり、サーブレットがステータスコードを何も指定しないで正常に終了した場合はコンテナがこの初期応答行を生成する。従って通常でない応答をクライアントに返すときは、これを使うことになる。コンテナ側でサーブレットが指定したステータスコードをもとに自動的にHTMLページを生成するものがあるので、注意を要する。また、サーブレット実行中の例外に起因してエンジン側で勝手にエラーコードとエラーのHTMLページを返すエンジンもある。この後で紹介する201、301、302などの応答は、より高度なサービスに使うことができる。

ステータス応答一覧
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HTTPで規定されているステータス・コードとそれに対応したサーブレットのフィールドの詳細を一覧で示します。このなかには皆さんおなじみの番号もあるはずです。どのようなものがあるかは一応知っておくと、将来なにか異常処理の問題にぶつかったときに使えるかも知れません。

HTTP応答パケットの初期応答行はステータス行とも呼ばれ、HTTPバージョン、ステータスコード、そしてそれに関するメッセージからなる。HTTPバージョンとメッセージはエンジン側で生成する（サーブレット仕様の2.3版ではサーブレットがHTTPバージョンを指定できる）ので、サーブレット側が指定するのはステータスコードである。これはsetStatusメソッドでステータスコードを指定する。パラメタは整数型であるが、HttpServletResponseクラスで定義されているコード（またはフィールド）を使ったほうが判りやすい。ステータスコードは以下に一覧で示す（Servlet仕様書ではHTTP仕様書にある307が欠落している）。

HTMLでエラー情報をクライアントに返したいとき（指定されたファイルが存在しないとか、フォーム入力データに誤りがあるなど）は、まずsetStatusメソッドを呼んだ後にPrintWriterにそのHTMLメッセージを書き込む。sendErrorメソッドはこれを一度にやってくれる。このメソッドはこのメソッドで指定したメッセージHTML化し、404や403などのエラー応答としてくれる。

sendRedirectメソッドは新しいドキュメントのURLを示すLocationヘッダを付けた302応答を生成してくれる。

添付資料にあるステータスコードのうち、HTTP/1.1で新しく規定されているものをHTTP/1.0クライアントに返してはならない。これはプログラマの責任である。あらかじめHttpServletRequest.getProtocolメソッドでクライアントのバージョンを確認することが好ましい。

	
	
	
	

	ステータスコード
	HttpServletResponseフィールド
	メッセージ
	意味

	100
	SC_CONTINUE
	Continue
	該要求を継続してよい ( HTTP 1.1で追加)

	101
	SC_SWITCHING_PROTOCOLS
	Switching Protocols
	サーバが上のバージョンで対応したいのでクライアントでプロトコルを変えてほしい( HTTP 1.1で追加)

	200
	SC_OK
	OK
	総て問題なし。要求に対するドキュメントを返す。これはデフォルトであり、サーブレットが特にsetStatusやsendErrorで指定しなければエンジンはこのステータス行を生成する。 

	201
	SC_CREATED
	Created
	サーバがドキュメントを生成した。LocationヘッダでそのURLを示す。

	202
	SC_ACCEPTED
	Accepted
	要求を受理したが処理は終了していない。 

	203
	SC_NON_AUTHORITATIVE_INFORMATION
	Non-Authoritative Information
	ドキュメントは通常どおり返すが、ドキュメントのコピーが使われているので応答ヘッダ行のいくつかは正しくない可能性がある。( HTTP 1.1で追加) 

	204
	SC_NO_CONTENT
	No Content
	新しいドキュメントが存在しないのでブラウザはその前の表示を継続のこと。これはユーザが周期的にあるページを再ロードする場合に有用であり、この前に読み出したページがすでに更新済みであることが判る。ただし、Refreshヘッダ行やそれと等価な<META HTTP-EQUIV="Refresh" ...> で自動的に再ロードされるページでは、このステータスコードを返すと以降の最ロードを停止させるので注意。しかし、Javaスクリプトベースの自動再ロードにおいてはかかる場合でも機能する。

	205
	SC_RESET_CONTENT
	Reset Content
	新しいドキュメントは無いが、ブラウザはドキュメント画面をリセットしなければならない。これはブラウザにCGIフォームフィールドのクリアをさせるのに使われる。( HTTP 1.1で追加)

	206
	SC_PARTIAL_CONTENT
	Partial Content
	クライアントがRangeヘッダ行をつけて部分要求を送ってきたため、サーバはこの要求を満足させる。( HTTP 1.1で追加)

	300
	SC_MULTIPLE_CHOICES
	Multiple Choices
	要求されたドキュメントは複数存在する。これらのリストを返すドキュメントに含める。サーバとして好ましいものがあれば、それはLocation応答ヘッダ行にリストしなければならない。

	301
	SC_MOVED_PERMANENTLY
	Moved Permanently
	要求されたドキュメントはほかに移ってしまっている。移った先のURLはLocation応答ヘッダ行で示してある。ブラウザは自動的に新しいURLにリンクしなければならない。

	302
	SC_MOVED_TEMPORARILY
	Found
	301と類似しているが、URLは一時的な代替で、永久的な移動ではないと解釈しなければならない。注意：このメッセージはHTTP/1.0では"Moved Temporarily"だったが、HttpServletResponseにおける定数もSC_MOVED_TEMPORARILYとなっており、SC_FOUNDではない。ブラウザが自動的に新しいURLにリンクしてくれるので非常に有用である。従ってsendRedirectと専用のメソッドが用意されている。response.sendRedirect(url)を使う場合はresponse.setStatus(response.SC_MOVED_TEMPORARILY)とresponse.setHeader("Location", url)を使う場合より二つの利点が生じる。最初に、この方が簡単だということであり、二つ目としてとしてsendRedirectを使うと自動的にリンク先を示すページを生成してくれることで、これはリダイレクションの効かない古いタイプのブラウザに新しいリンク先を表示させる。最後にsendRedirectは相対URLを処理でき、これを絶対URLに変換してくれる。注意：このステータスコードは301と互換可能なものとして時々使われる。例えば、ユーザが最後のスラッシュを忘れて間違えてhttp://host/~userのように要求してしまったとき、サーバによっては301を返すものと302を返すものが存在する。技術的に云えば元の要求がGETであったときのみブラウザは自動的にリダイレクションに従うことが期待されている。詳細は307ヘッダの項を参照のこと。 

	303
	SC_SEE_OTHER
	See Other
	301/302と類似。ただし元の要求がPOSTであって、Locationヘッダ行に指定されているリダイレクトのドキュメントはGETで取得しなければならないところが違う。( HTTP 1.1で追加) 

	304
	SC_NOT_MODIFIED
	Not Modified
	クライアントはキャッシュしたドキュメントを保有しており、条件付の要求（通常If-Modified-Since要求ヘッダ行でこの日付よりアップデートされたものを要求する）をしてきた。サーバがその課や主されている古いドキュメントが引き続き使われるべきであるとクライアントに伝える時に使用する。 

	305
	SC_USE_PROXY
	Use Proxy
	要求されたドキュメントをLocationヘッダでリストアップされたプロキシを介して取得されたいことをクライアントに通知する。( HTTP 1.1で追加)

	307
	定義なし
	Temporary Redirect
	これは302 ("Found" または "Temporarily Moved")と同じ。これは、あまりに多くのブラウザが、元のメッセージがPOSTであったにもかかわらず302応答のリダイレクションに従ってしまった為（POST要求に対しては303応答にのみ従わねばならないことになっていた）、HTTP/1.1で追加されたものである。この応答はあいまいさを排除するため、303応答にはもとの要求がGETでもPOSTでもリダイレクションに従うが、307応答にはGET要求に対するもののみリダイレクションに従うものとしたものである。注意：何らかの理由により、このステータスコードに対する定数がHttpServletResponseに存在していない。( HTTP 1.1で追加)

	400
	SC_BAD_REQUEST
	Bad Request
	その要求には文法上の誤りがある。

	401
	SC_UNAUTHORIZED
	Unauthorized
	クライアントがその為の認証をしないでパスワードの保護のかかったページをアクセスしようとした。応答には、WWW-Authenticateヘッダ行を含め、 ブラウザがこれを使ってユーザ名とパスワードのダイヤログボックスをポップアップさせる。今度はそれによりAuthorization ヘッダ行をつけてサーバに再要求することになる。

	402
	SC_PAYMENT_REQUIRED
	Payment Required
	このリソースの取得には料金が必要である。

	403
	SC_FORBIDDEN
	Forbidden
	そのリソースは認証に係わらず取得できない。これはしばしばサーバ側でファイルの不良やディレクトリが許可されていないなどによる。

	404
	SC_NOT_FOUND
	Not Found
	そのアドレスではリソースが存在しない。「そんなページは無い」場合の標準的応答である。これも一般的で有用な応答なのでHttpServletResponse: sendError(message)という特別なメソッドが用意されている。setStatusに比べてsendErrorを使うとサーバが自動的にブラウザにエラーメッセージを表示するようにエラーページを生成してくれることである。

	405
	SC_METHOD_NOT_ALLOWED;
	Method Not Allowed
	要求されたメソッド(GET, POST, HEAD, DELETE, PUT, TRACE, etc.)は該リソースでは許されていない。( HTTP 1.1で追加)

	406
	SC_NOT_ACCEPTABLE
	Not Acceptable
	クライアントがAcceptヘッダ行で指定したMIMEタイプと互換性の無いMIMEタイプで該リソースを生成した。( HTTP 1.1で追加)

	407
	SC_PROXY_AUTHENTICATION_REQUIRED
	Proxy Authentication Required
	401と類似だが、プロキシサーバはProxy-Authenticateヘッダを返さなければならない。( HTTP 1.1で追加) 

	408
	SC_REQUEST_TIMEOUT
	Request Timeout
	クライアントがその要求を送信するのに時間をかけてしまった。( HTTP 1.1で追加)

	409
	SC_CONFLICT
	Conflict
	通常PUT要求の結果発生する。正しくないバージョンのファイルをアップロードしようとした場合に使う。( HTTP 1.1で追加)

	410
	SC_GONE
	Gone
	ドキュメントが無くなっている。転送すべきアドレスもわからない。404応答と異なる点は、この場合永久に無くなったことで、404のように不明の理由で取得できないということではない。( HTTP 1.1で追加)

	411
	SC_ LENGTH_REQUIRED
	Length Required
	クライアントがContent-Lengthヘッダで長さを通知しないとサーバはその要求を処理できない。( HTTP 1.1で追加)

	412
	SC_PRECONDITION_FAILED
	Precondition Failed
	要求ヘッダにある前条件のどれかに誤りがある。( HTTP 1.1で追加)

	413
	SC_REQUEST_ENTITY_TOO_LARGE
	Request Entity Too Large
	要求されたドキュメントが現在サーバが処理したいサイズを超えている。サーバが後でそれを処理できる場合はRetry-After ヘッダをこの応答に含めねばならない。( HTTP 1.1で追加)

	414
	SC_REQUEST_URI_TOO_LONG
	Request URI Too Long
	そのURLは長すぎる。( HTTP 1.1で追加)

	415
	SC_UNSUPPORTED_MEDIA_TYPE
	Unsupported Media Type
	要求のフォーマットが未知である。( HTTP 1.1で追加)

	416
	SC_REQUESTED_RANGE_NOT_SATISFIABLE
	Requested Range Not Satisfiable
	クライアントが満足できないRange ヘッダ行の要求をした。( HTTP 1.1で追加)

	417
	SC_EXPECTATION_FAILED
	Expectation Failed
	Expect 要求ヘッダの値が合致できない。( HTTP 1.1で追加) 

	500
	SC_INTERNAL_SERVER_ERROR
	Internal Server Error
	「サーバどうしてよいかわからなくなった」ときの総称的メッセージ。CGIプログラムやサーブレットがクラッシュしたり正しくない書式のヘッダを返した場合に生じる。 

	501
	SC_NOT_IMPLEMENTED
	Not Implemented
	サーバがその要求を満足させるための機能的を有さない。例えば、クライアントがそのサーバがサポートしないPUT指令を発した時などに使う。 

	502
	SC_BAD_GATEWAY
	Bad Gateway
	プロキシやゲートウェイとして動作するサーバが使う。最初のサーバがリモートのサーバから正しくない応答を受理したことを示す。 

	503
	SC_SERVICE_UNAVAILABLE
	Service Unavailable
	サーバが保守や過負荷のために現在応答できない。たとえば、スレッドやデータベースの接続プールを全部使い切っている場合など。サーバはRetry-After ヘッダ行をつけることができる。 

	504
	SC_GATEWAY_TIMEOUT
	Gateway Timeout
	プロキシやゲートウェイとして動作するサーバが使う。最初のサーバがリモートのサーバから所定の時間内に応答しなかったことを示す。( HTTP 1.1で追加)

	505
	SC_HTTP_VERSION_NOT_SUPPORTED
	HTTP Version Not Supported
	サーバがHTTP表示のバージョンに対応できない。( HTTP 1.1で追加) 


環境によるHTTP応答の差

（ReturnStatusCodeで調べる）
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さてこれらのステータスヘッダ行をサーブレットが指定したら、エンジンやブラウザがどう対応するであろうか？各自、次のサーブレットで試してください。

· エンジンの相違(WebSpere, Tomcat 3.x, Tomcat 4.x …)及びその動作環境（スタンドアロンかあるいはどのWebサーバに乗っているか）

· ブラウザの相違（IEかNetscapeかあるいはブラウザホンかまたHTTP/1.1サポートの有無）

· sendErrorで返すかsetStatusで返すか

によって異なる結果が得られる場合があるので、実際の運用に使う前にあらかじめよく確認することが重要である。このサーブレットはそのためのツールとして有効であろう。

	package basic_servlets;

import javax.servlet.*;

import javax.servlet.http.*;

import java.io.*;

/**

 * ^の記述を挿入してください。

 * 作成日 : (01/06/15 15:18:12)

 * @author: 

 */

public class ReturnStatusCode extends javax.servlet.http.HttpServlet {

/**

 * Process incoming HTTP GET requests 

 */

public void doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

/**

 * Process incoming HTTP POST requests 

 */

public void doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

/**

 * このサーブレットの情報の文字列を返す

 */

public String getServletInfo() {

    return "ReurnStatusCode, Version 1.0 by Terry";

}

/**

 * 要求パラメタにステータスコードの文字列があれば、それに対応したステータスコードの応答を返す

 * クエリ文字列が正しくなければエラーコード400を返す

 */

public void performTask(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws ServletException, IOException{

    try

    {

        String codeNames[] = {"SC_CONTINUE","SC_SWITCHING_PROTOCOLS","SC_OK","SC_CREATED",

            "SC_ACCEPTED","SC_NON_AUTHORITATIVE_INFORMATION","SC_NO_CONTENT",

            "SC_RESET_CONTENT","SC_PARTIAL_CONTENT","SC_MULTIPLE_CHOICES",

            "SC_MOVED_PERMANENTLY","SC_MOVED_TEMPORARILY","SC_SEE_OTHER","SC_NOT_MODIFIED",

            "SC_USE_PROXY","SC_BAD_REQUEST","SC_UNAUTHORIZED","SC_PAYMENT_REQUIRED",

            "SC_FORBIDDEN","SC_NOT_FOUND","SC_METHOD_NOT_ALLOWED","SC_NOT_ACCEPTABLE",

            "SC_PROXY_AUTHENTICATION_REQUIRED","SC_REQUEST_TIMEOUT","SC_CONFLICT","SC_GONE",

            "SC_LENGTH_REQUIRED","SC_PRECONDITION_FAILED","SC_REQUEST_ENTITY_TOO_LARGE",

            "SC_REQUEST_URI_TOO_LONG","SC_UNSUPPORTED_MEDIA_TYPE",

            "SC_REQUESTED_RANGE_NOT_SATISFIABLE","SC_EXPECTATION_FAILED",

            "SC_INTERNAL_SERVER_ERROR", "SC_NOT_IMPLEMENTED","SC_BAD_GATEWAY",

            "SC_SERVICE_UNAVAILABLE","SC_GATEWAY_TIMEOUT","SC_VERSION_NOT_SUPPORTED"};

        int codeValues[] = {HttpServletResponse.SC_CONTINUE,

            HttpServletResponse.SC_SWITCHING_PROTOCOLS,

            HttpServletResponse.SC_OK,

            HttpServletResponse.SC_CREATED,

            HttpServletResponse.SC_NON_AUTHORITATIVE_INFORMATION,

            HttpServletResponse.SC_NO_CONTENT,

            HttpServletResponse.SC_RESET_CONTENT,

            HttpServletResponse.SC_PARTIAL_CONTENT,

            HttpServletResponse.SC_MULTIPLE_CHOICES,

            HttpServletResponse.SC_MOVED_PERMANENTLY,

            HttpServletResponse.SC_MOVED_TEMPORARILY,

            HttpServletResponse.SC_SEE_OTHER,

            HttpServletResponse.SC_NOT_MODIFIED,

            HttpServletResponse.SC_USE_PROXY,

            HttpServletResponse.SC_BAD_REQUEST,

            HttpServletResponse.SC_UNAUTHORIZED,

            HttpServletResponse.SC_PAYMENT_REQUIRED,

            HttpServletResponse.SC_FORBIDDEN,

            HttpServletResponse.SC_NOT_FOUND,

            HttpServletResponse.SC_METHOD_NOT_ALLOWED,

            HttpServletResponse.SC_NOT_ACCEPTABLE,

            HttpServletResponse.SC_PROXY_AUTHENTICATION_REQUIRED,

            HttpServletResponse.SC_REQUEST_TIMEOUT,

            HttpServletResponse.SC_CONFLICT,

            HttpServletResponse.SC_GONE,

            HttpServletResponse.SC_LENGTH_REQUIRED,

            HttpServletResponse.SC_PRECONDITION_FAILED,

            HttpServletResponse.SC_REQUEST_ENTITY_TOO_LARGE,

            HttpServletResponse.SC_REQUEST_URI_TOO_LONG,

            HttpServletResponse.SC_UNSUPPORTED_MEDIA_TYPE,

            HttpServletResponse.SC_REQUESTED_RANGE_NOT_SATISFIABLE,

            HttpServletResponse.SC_EXPECTATION_FAILED,

            HttpServletResponse.SC_INTERNAL_SERVER_ERROR,

            HttpServletResponse.SC_NOT_IMPLEMENTED,

            HttpServletResponse.SC_BAD_GATEWAY,

            HttpServletResponse.SC_SERVICE_UNAVAILABLE,

            HttpServletResponse.SC_GATEWAY_TIMEOUT,

            HttpServletResponse.SC_HTTP_VERSION_NOT_SUPPORTED

            };

        String requestParameter = request.getParameter("code");

        int returnCode = HttpServletResponse.SC_BAD_REQUEST;

        String returnMessage = "コード:400 SC_BAD_REQUESTを返します";

        for (int i =0; i < codeNames.length; i++){

            if (requestParameter.equals(codeNames[i])){

                returnCode = codeValues[i];

                returnMessage = "コード:"+ codeValues[i] + " " + codeNames[i] + "を返します";
            }

        }

        response.setContentType("text/html; charset=Shift_JIS");

        PrintWriter out = response.getWriter();

        out.println("<HTML><BODY><BIG>");

        out.println(returnMessage);

        out.println("</BIG></BODY></HTML>");

        response.sendError(returnCode);     //sendErrorで試すときはこの行を使う

//      response.setStatus(returnCode);     //setStatusで試すときはこの行を使う
        out.flush();                        //バッファ類の明示的クローズ

        out.close();

        response.flushBuffer();

    }

    catch(IOException theException)

    {

        System.err.println("ReturnStatusCode error: " + theException.getMessage());

    }

}

}



このコードの説明は不要であろう。自分のブラウザから以下のようにURLを入力してこのサーブレットを呼び出して、その結果を調べることができる。

http://localhost:8080/examples/servlet/ReturnStatusCode?code=SC_FORBIDDEN （これはApache/Tomcat Test Environmentの場合）

コンテナやブラウザがHTMLページを生成するステータス・コード

とりあえずWebSpereテスト環境上のTomcat 3.2.1でメソッドとブラウザの相違でどうなるか調べると下表のようになる。これは比較的使うであろうと思われる400～405についての調査結果である。

Tomcat 3.2.1(Standalone)

	ステータス・コード
	
	IE(HTTP/1.1)
	IE(HTTP/1.0)
	Netscape

	SC_BAD_REQUEST(400)
	sendError
	「ページが見つかりません」をブラウザが表示
	「ページが見つかりません」をブラウザが表示
	エンジンが作った「Error: 400」をブラウザが表示

	
	setStatus
	「ページが見つかりません」をブラウザが表示
	「ページが見つかりません」をブラウザが表示
	「コード:400 SC_BAD_REQUESTを返します」を表示

	SC_UNAUTHORIZED

(401)
	sendError
	ユーザ名とパスワード要求のログインページをエンジンが作成(http://localhost:808 0/examples/jsp/secur ity/login/login.jsp)
	ユーザ名とパスワード要求のログインページをエンジンが作成(http://localhost:808 0/examples/jsp/secur ity/login/login.jsp)
	ユーザ名とパスワード要求のログインページをエンジンが作成(http://localhost:808 0/examples/jsp/secur ity/login/login.jsp)

	
	setStatus
	「コード:401 SC_UNAUTHORIZEDを返します」を表示
	「コード:401 SC_UNAUTHORIZEDを返します」を表示
	ユーザ名とパスワード要求のポップアップウィンドウ表示

	SC_PAYMENT_REQUI

RED(402)
	sendError
	エンジンが作った「Error: 402」をブラウザが表示
	エンジンが作った「Error: 402」をブラウザが表示
	エンジンが作った「Error: 402」をブラウザが表示

	
	setStatus
	「コード:402 SC_PAYMENT_REQ UIREDを返します」を表示
	「コード:402 SC_PAYMENT_REQ UIREDを返します」を表示
	「コード:402 SC_PAYMENT_REQ UIREDを返します」を表示

	SC_FORBIDDEN(403)
	sendError
	「このページの表示が認められていません」とブラウザが表示
	「このページの表示が認められていません」とブラウザが表示
	エンジン作成の「SSL required to access this page」をブラウザが表示

	
	setStatus
	「このページの表示が認められていません」とブラウザが表示
	「このページの表示が認められていません」とブラウザが表示
	「コード:403 SC_FORBIDDENを返します」を表示

	SC_NOT_FOUND(404)
	sendError
	「ページが見つかりません」とブラウザが表示
	「ページが見つかりません」とブラウザが表示
	エンジンが作った「Not Found (404)」とアドレス情報などをブラウザが表示

	
	setStatus
	「ページが見つかりません」とブラウザが表示
	「ページが見つかりません」とブラウザが表示
	「コード:404 SC_NOT_FOUNDを返します」を表示

	SC_METHOD_NOT_

ALLOWED(405)
	sendError
	「ページを表示できません」とブラウザが表示
	「ページを表示できません」とブラウザが表示
	エンジンが作った「Error: 405」をブラウザが表示

	
	setStatus
	「ページを表示できません」とブラウザが表示
	「ページを表示できません」とブラウザが表示
	「コード:405 SC_METHOD_NOT _ALLOWEDを返します」を表示


これから以下のようなことが云えよう。

· IEではHTTP/1.1とHTTP/1.0の相違は生じない。HTTP/1.1で追加されている405もそのまま受理する

· IEではsetStatusで入力したメッセージは401と402ではそのままブラウザに表示されるが、それ以外はブラウザ側で勝手にメッセージを表示する。

· Netscapeでは401以外はsetStatusで入力したメッセージはそのままブラウザに表示される。

· コード401に対しては、setStatusの場合はNetscapeはポップアップウィンドウで名前とパスワードを要求し、localhost:8080へのログインを開始する。SendErrorの場合たまたま同じパッケージにログインのJSPページが存在しているので、これが起動する。

· NetscapeではsendErrorでエンジンが作ったHTMLメッセージはそのままブラウザで表示される。

· 他方IEではsendErrorでエンジンは作ったHTMLメッセージは通常そのとおりはブラウザは表示しない。

通常メッセージを入力しないsendError(ステータス・コードのみ)メソッドでは、ブラウザ側で自分が用意しているメッセージ表示されるが、エンジンは何を送信しているかTelnetで確認しよう。以下はその例（Telnetのログ）である。エンジンは一般にそのステータス・コードに対応したメッセージをHTMLで送信する。

Tomcat 3.2.1 (Standalone)
	GET /examples/servlet/ReturnStatusCode?code=SC_BAD_REQUEST HTTP/1.0

HTTP/1.0 400 Bad Request

Content-Type: text/html

Servlet-Engine: Tomcat Web Server/3.2.1 (JSP 1.1; Servlet 2.2; Java 1.2.2; Windo

ws 98 4.10 x86; java.vendor=IBM Corp.)

<head><title>Error: 400</title></head>

<h1>Error: 400</h1>

<h2>Location: /examples/servlet/ReturnStatusCode</h2><b>No detailed message</b><br></body>

	GET /examples/servlet/ReturnStatusCode?code=SC_FORBIDDEN HTTP/1.0

HTTP/1.0 403 Forbidden

Content-Type: text/html; charset=Shift_JIS

Content-Length: 41

Servlet-Engine: Tomcat Web Server/3.2.1 (JSP 1.1; Servlet 2.2; Java 1.2.2; Windows 98 4.10 x86; java.vendor=IBM Corp.)

<h1>SSL Required to access this page</h1>

	GET /examples/servlet/ReturnStatusCode?code=SC_NOT_FOUND HTTP/1.0

HTTP/1.0 404 Not Found

Content-Type: text/html

Content-Length: 215

Servlet-Engine: Tomcat Web Server/3.2.1 (JSP 1.1; Servlet 2.2; Java 1.2.2; Windows 98 4.10 x86; java.vendor=IBM Corp.)

<head><title>Not Found (404)</title></head>

<body><h1>Not Found (404)</h1>

<b>Original request:</b> /examples/servlet/ReturnStatusCode<br><br>

<b>Not found request:</b> /examples/servlet/ReturnStatusCode</body>


注：　Tomcat 4.0 (Standalone)は6月時点でsendErrorはインプリメントされていない。

セッション管理

セッションとは

セッションという概念はいろんなレベルで定義される。一番低い階層では、TCP、IP、データリンク層などの通信プロトコルでのセッションである。これらは各層のピア間でのデータ転送の開始や終了にかかわる一連の過程を言う。例えばダイヤルアップのデータリンク層のPPPセッションは、皆さんがインターネットに電話回線などを介してプロバイダと接続してから終了するまでの間はそのセッションが維持される。TCPのセッションはクライアントがサーバとの間に所定の受け付けポート番号でTCP接続を開始してTCPパケットの一連の転送を行い、それが終了したらTCP接続を開放するが、それまでの期間TCPセッションが維持されたことになる。

反対にビジネスの階層で考えれば、ビジネスのためのオブジェクト群にあるクライアントのオブジェクトが参加してからそれが開放されるまでの期間がそのクライアントとのセッションが張られた期間だと言えよう。具体的には、ある顧客がネットワークを介してオンライン・バンクに登録を始めたときから、そのオンライン・バンクのデータベースからそのクライアントのデータ（データベースの用語では、継続性(Persistence)オブジェクトと呼ぶ）がすべて削除されるまではその顧客とのセッションが維持されていると考えられる。

しからばサーブレットのレベルでのセッションとは何であろうか？あるクライアントがそのオンライン・バンクのシステムに預金残高確認のためにアクセスを開始してからそのアクセスを終了するまでの期間であろうか？一般にはクライアントは下図のように一連の画面をたどっていく。しかしながらクライアントは画面を表示させたままで長時間席を外したり、逆にサーバからの応答が到着するまえに更新や元のページに戻ったり、別のサイトに移ってしまったり意図しない行動をとる。場合によってはネットワークの障害もありえよう。

	

	


従ってセッションの終了の判断には、タイムアウト、状態管理やネットワークの障害なども配慮しなければならない。タイムアウトはHttpSessionインターフェイスに用意されている。ネットワーク障害は、検出したオブジェクトがスローしたものが受け取れるようにするのが好ましい。

セッション管理のために用意されているAPIは特定のユーザが継続してこのサイトにアクセスしていることを確認する手段を提供はするが、実際の業務アプリケーションでのユーザのオブジェクトがどの状態にあるかという状態及びその遷移の管理はソフトウエア開発者の責任である。これの情報はセッションの属性(Attribute)オブジェクトあるいは外部の管理オブジェクトに持たせることになる。

セッションを管理する場合注意すべき点として、さらにこのサーブレットのインスタンスが分散可能(Distributable)として複数のバーチャルホストに分散して配置される場合である。（SingleThreadModelを実装し、このサーブレットのインスタンスが複数生成されている場合はHttpSessionオブジェクトはひとつのコンテナ上で管理されるため大丈夫である）。この場合は、クライアントはいつも特定のエンジン上のサーブレットのインスタンスにアクセスする訳ではないので、セッション管理にはそのための常駐サーブレット（シングルトンとかヘルパーとか）、あるいはデータベースなどが必要となる。

セッション管理のメカニズム

セッション管理のメカニズム

サーブレットAPIの仕様書は、特定のユーザからの一連の要求を互いに関連付けるメカニズムをHttpSessionというインターフェイスで提供している。サーブレット・エンジンは各クライアントに対応するHttpSessionのオブジェクトを簡単なデータベースで管理する。到来要求のセッションがこのデータベースに存在すればそのユーザはこのセッションに参加していると判断する。

HTTPはステートレスのプロトコルと言われる。要求と応答のセットで閉じてしまっており、おまけにHTTP/1.0ではTCPの接続も切断される。HTTP/1.1対応でないエンジンが主流であり、ブラウザも非対応のものが存在している限り、TCP接続はセッション管理には使えない。サーブレット仕様書(2.2版)では、セッション管理のメカニズムとしてURL再書き込み(URL Rewriting)、クッキー(Cookies)、それにSSLセッションの使用を示している。

URL再書き込みはセッション管理として最小限エンジンが実装すべきもので、クッキーを受け付けないクライアントでも対応できる。URL再書き込みはURLパス情報にセッションのIDを付加するもので、例えば、


http://www.myserver.co.jp/catalog/index.html;jsessionid=1234
のようなURLとなる。ここにセッションのパラメタ名はjsessionidである。

クッキーによるセッションのメカニズムも全てのサーブレット・エンジンに実装が要求されている。エンジンがクライアントに送ったクッキーを、クライアントはその後の要求にパラメタとして添付する。パラメタ名はJSESSIONIDと今度は大文字である。

SSLはTCPとエンジンを含むアプリケーション層とのインターフェイスに置かれた暗号化とユーザ識別のメカニズムであり、これをサーブレット・エンジンはセッション管理に使うことができる。

使われているメカニズムはHttpSession、HttpSessionBindingListener及びHttpSessionContext（現在このインターフェイスは廃止されている）の3つのインターフェイスとHttpSessionBindingEventのクラスでプログラマからは一応遮蔽されているとはいえURL再書き込みはプログラマが関与しなければならない。使われているメカニズムと特性を把握しておくことは重要である。

以下にサーブレットにおけるセッションのメカニズムのイメージ（セキュリティは除く）を示す。我々はSimpleSessionTestというサーブレットを使ってこのイメージを確認していくことにする。


サーブレット・エンジンはHttpSessionのオブジェクトを管理する。サーブレットはgetSessionやinvalidateのメソッドでこのオブジェクトの生成と削除をエンジンに依頼する。クライアントとのセッションの維持はSessionIdでなされる。このIDはサーブレットがこのコンテナ上で重複しないようエンジンが生成する。SessionId はクッキーやURL再書き込みを使ってクライアントとの間で交わされる。HttpSessionのオブジェクトは緑色で示すように幾つかのフィールドを持つ。サーブレットはAttributeというフィールドで複数のオブジェクトをバインドできる。オブジェクトがsessionにバインドされときあるいは、バインドから外されたときは、イベントでそのオブジェクトに通知できる。

イベントによる通知は非常に有用であり、タイムアウトによりサーブレット・エンジンがそのセッションが終了とみなして削除したことによる処理の開始や、各サーブレットのインスタンスのクライアント対応を統括するオブジェクトが各セッションの状況を把握したりするのに使うことができる。

セッション管理のクラスとインターフェイスのメソッド一覧

前述のように、HttpSession、HttpSessionBindingListener及びHttpSessionContext（廃止されている）の3つのインターフェイスとHttpSessionBindingEventのクラスがAPIとして用意されている。これらのメソッドの一覧を示す。この表はサーブレット2.2版のAPIドキュメント(http://java.sun.com/products/servlet/2.2/javadoc/index.html)を翻訳したものであるので、不明な個所は原書を参照されたい。

セッション管理関連メソッド一覧

	public interface HttpServletRequest extends ServletRequest
このインターフェイスにこのクライアントへのセッションの取得とその状況を得るメソッドが含まれているので、その部分のみを再掲した。

	public HttpSession getSession()
	この要求に対応する現在のセッションを返す。この要求がセッションを持たないときは新しいセッションを作る。

	public HttpSession getSession(boolean create)
	この要求に対応した現在のHttpSessionを返すか、現行のセッションが存在せず、かつcreateがtrueのときは、新しいセッションを返す。createがfalsで、かつこの要求が有効(varid)なHttpSessionを有さないときは、このメソッドはnullを返す。セッションが正しく維持されるためにはこのメソッドを応答がコミットされる前に呼ばねばならない
true – 必要な場合は新規のセッションをこの要求に生成する。

false – 現在セッションが存在していないときはnullを返す。

	public boolean isRequestedSessionIdValid()
	指定されたセッションIDがまだ有効かを返す。

	public boolean isRequestedSessionIdFromCookie()
	要求されたセッションIDがクッキーでなされているかどうかを返す。

	public boolean isRequestedSessionIdFromURL()
	要求されたセッションIDがURIでなされているかどうかを返す。

	public boolean isRequestedSessionIdFromUrl()
	2.1版で使用不可となっており、代わりにisRequestedSessionIdFromURL()を使用のこと。

	public interface HttpServletResponse extends ServletResponse
このインターフェイスにこのクライアントへのセッションの取得とその状況を得るメソッドが含まれているので、その部分のみを再掲した。

	public java.lang.String encodeURL(java.lang.String url)
	指定のURLにsession IDを含めた形にエンコードする。もしエンコードの必要がなければ入力したURLがそのまま返される。エンジンはsession ID をURLに含めるべきか否かのロジックを持つ。例えば、ブラウザがクッキを受け付けたりセッション管理がオフになったりしていればURLエンコーディングは不必要である。確実なセッション管理を得るためには、このメソッドを通したURLをブラウザに渡すべきである。でないと、クッキーをサポートしないブラウザにURL再書き込みをさせられない。
url:　エンコードするURL
Returns:　エンコードされたURL,またはそのまま

	public java.lang.String encodeRedirectURL(java.lang.String url)
	SendRedirectメソッドに使うために指定したURLをエンコードする。 もしエンコードの必要がなければ入力したURLがそのまま返される。エンジンはsession ID をURLに含めるべきか否かのロジックを持つ。通常のリンクにエンコードするかいなかの判断が必要なのでencodeURLメソッドとは区別される。HttpServletResponse.sendRedirectメソッドに送る全てのURLはこのメソッドを通すべきである。でないと、クッキーをサポートしないブラウザにURL再書き込みをさせられない。

url:　エンコードするURL
Returns:　エンコードされたURL,またはそのまま

	public interface HttpSession

ひとつ以上のページに亘ってあるウェブサイトに訪問あるいは要求したりしているユーザの識別と、そのユーザに関する情報を蓄積する手段を提供する。サーブレット・コンテナはHTTPクライアントとHTTPサーバ間のセッションを生成するのに本インターフェイスを使う。セッションはそのユーザからの一回以上の接続またはページ要求に亘って一定の時間継続する。セッションは通常はこのサイトに何回も訪問する一人のユーザに対応する。サーバはクッキーやURL再書き込みなどのいろんな手段でセッションを維持する。このインターフェイスは、

· セッション識別子、生成時刻、最後にアクセスした時刻などのセッションに関する情報の読み出しと変更

· オブジェクトをセッションにバインドして、そのユーザ情報が複数のユーザ接続においても継続できるようにする

アプリケーションがオブジェクトをあるセッションにストアしたり反対にセッションから削除する際は、そのセッションはそのオブジェクトがHttpSessionBindingListenerをインプリメントしているかどうかをチェックする。もしそうであると、そのサーブレットは該オブジェクトに対しすでにそれがバインドされたとかそのセッションからバイドが外されてしまったとかの通知を行う。

サーブレットはクライアントでクッキーが意図的に使用不可にされているなど、クライアントがセッションに参加しないことを選択している場合に対処できなければならない。そのクライアントがセッションに参加する前はisNew はtrueを返す。クライアントがセッション不参加の選択をしているときは、getSessionは各要求ごとに異なったセッションを返し、isNewは常にtrueを返す。

セッション情報は現在のウェブ・アプリケーション(ServletContext)の範囲でのみ適用され、ひとつのコンテキストにストオアされている情報は、他のコンテキストからは直接は不可視である。

	public long getCreationTime()


	本セッション生成された時刻をJanuary 1, 1970の真夜中からのミリ秒のlong型で返す。無効(invalid)なセッションでこのメソッドを呼ぶとjava.lang.IllegalStateExceptionがスローされる。

	public java.lang.String getId()
	本セッションに付与された唯一無二の識別子を含む文字列を返す。識別子はサーブレット・コンテナが付与し、インプリメントに依存する。

	public long getLastAccessedTime()
	このセッションでクライアントが最後に要求を送信した時刻をJanuary 1, 1970の真夜中からのミリ秒のlong型で返す。本セッションに関わる値の取得や設定などのアプリケーションが行うアクションに対してはこの時間は影響を受けない。

	public void setMaxInactiveInterval(int interval)
	サーブレット・コンテナがこのセッションを無効としないクライアントの要求間のインターバルをint値の秒で設定する。マイナスの値を設定すると永久にタイムアウトを生じない。

	public int getMaxInactiveInterval()
	サーブレット・コンテナが本セッションを維持するクライアントのアクセスとアクセスの間の最大時間をint値の秒で返す。このインターバルを超えるとサーブレット・コンテナはこのセッションを無効とする。

	public HttpSessionContext getSessionContext()
	使用してはいけない。2.1版でこのメソッドは使用禁止とされており代替はない。将来の版ではこのメソッドは削除される。

	public java.lang.Object getAttribute(java.lang.String name)
	本セッションにバインドされている指定した名前のオブジェクトを返す。その名前のオブジェクトがバインドされていないときはnullを返す。nameはそのオブジェクトの名前を指定する文字列である。このメソッドが無効(invalid)となっているセッションで呼ばれたときはjava.lang.IllegalStateExceptionをスローする。

	public java.lang.Object getValue(java.lang.String name)
	2.2版でこのメソッドは使用禁止となっており、getAttribute(java.lang.String)で置き換えられている。

	public java.util.Enumeration getAttributeNames()
	本セッションにバインドされている全てのオブジェクトの名前を含むStringオブジェクトの列挙型を返す。このメソッドが無効(invalid)となっているセッションで呼ばれたときはjava.lang.IllegalStateExceptionをスローする。

	public java.lang.String[] getValueNames()
	2.2版でこのメソッドは使用禁止となっており、getAttributeNames()で置き換えられている。

	public void setAttribute(java.lang.String name, java.lang.Object value)
	指定した名前であるオブジェクトを本セッションにバインドする。このセッションに同じ名前のオブジェクトが既にバインドされているときはオブジェクトは置き換えられる。このメソッドを実行し、このオブジェクトが HttpSessionBindingListenerを実装しているときは、コンテナはHttpSessionBindingListener.valueBoundを呼ぶ。

name:　それでこのオブジェクトをバインドする名前で、nullは不可。

value：　バインドするオブジェクトでnullは不可。

このメソッドが無効(invalid)となっているセッションで呼ばれたときはjava.lang.IllegalStateExceptionをスローする。

	public void putValue(java.lang.String name, java.lang.Object value)
	2.2版でこのメソッドは使用禁止となっており、setAttribute(java.lang.String, java.lang.Object)で置き換えられている。

	public void removeAttribute(java.lang.String name)
	指定した名前でバインドされているオブジェクトを削除する。指定した名前のオブジェクトがバインドされていないときは本メソッドは何もしない。このメソッドが呼ばれ、またそのオブジェクトが HttpSessionBindingListenerを実装しているときは、サーブレット・コンテナはHttpSessionBindingListener.valueUnboundを呼ぶ。

name:　それでこのオブジェクトをバインドする名前。

このメソッドが無効(invalid)となっているセッションで呼ばれたときはjava.lang.IllegalStateExceptionをスローする。

	public void removeValue(java.lang.String name)
	2.2版でこのメソッドは使用禁止となっており、setAttribute(java.lang.String, java.lang.Object)で置き換えられている。

	public void invalidate()
	本セッションを無効とし、これにバインドされている全てのオブジェクトをバインドから外す。このメソッドが無効(invalid)となっているセッションで呼ばれたときはjava.lang.IllegalStateExceptionをスローする。

	public boolean isNew()
	クライアントがまだこのセッションを知らないとき、またはクライアントがセッションに参加しない選択をしているときにtrueを返す。例えば、サーバがクッキー・ベースのセッションだけを使っていて、かつクライアントがクッキーの使用を不可としているときは、セッションは各要求ごとにnewの状態となる。

true:　サーバがセッションを生成したがクライアントがまだこのセッションに参加していない。

このメソッドが無効(invalid)となっているセッションで呼ばれたときはjava.lang.IllegalStateExceptionをスローする。

	public class HttpSessionBindingEvent

extends java.util.EventObject
HttpSessionBindingListenerを実装しているオブジェクトに対してこのオブジェクトがそのセッションにバインドされたり反対にバインドが外されたときに送出する。セッションはHttpSession.putValueを呼ぶことでオブジェクトをバインドし、HttpSession.removeValueを呼ぶことでバインドを外す。

	HttpSessionBindingEvent(HttpSession session, java.lang.String name)
	オブジェクトに対してそれがバインドされたかバインドから外されたということを通知するイベントを生成する。このイベントを受信するには、そのオブジェクトはHttpSessionBindingListenerを実装していなければならない。

session –　オブジェクトをバインドまたはバインドから外すセッション

name –　それでオブジェクトをバインドまたはバインドから外される名前

	public java.lang.String getName()
	それでオブジェクトがセッションからバインドまたはバインドから外されている名前を文字列で返す。

	public HttpSession getSession()
	そこにオブジェクトがバインドされているかそこからオブジェクトがバインドをとかれたかしているセッションを返す。

	public interface HttpSessionBindingListener

extends java.util.EventListener
オブジェクトがセッションにバインドされたりまたバインドから外されたときに通知を受信できるようにする。このオブジェクトへはHttpSessionBindingEventのオブジェクトで通知される。

	public void valueBound(HttpSessionBindingEvent event)
	このオブジェクトにこれがあるセッションにバインドされたことを通知し、そのセッションを知る。

event –　そのセッションを識別するイベント

	public void valueUnbound(HttpSessionBindingEvent event)
	このオブジェクトにこれがあるセッションからのバインドが外されたことを通知し、そのセッションを知る。

event –　そのセッションを識別するイベント


	public interface HttpSessionContext
サーブレットAPI 2.1版で使用禁止となっており、代替となるものはない。将来のバージョンではこのインターフェイスは削除される。

	public HttpSession getSession(java.lang.String sessionId)
	使用禁止。このメソッドは常にnullを返すこと。将来の版では削除される。

	public java.util.Enumeration getIds()
	使用禁止。このメソッドは常にnullを返すこと。将来の版では削除される。


セッション管理のメカニズムを理解するための実験
少々長いが、次に示すSimpleSessionTestというサーブレットをまず皆さんの開発環境に作成しよう。

	package basic_servlets;

import java.io.*;

import java.lang.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * SimpleSessionTestサーブレット

 * セッションの実習教材その（セッションのメカニズムを知る）

 * 作成日 : (01/06/27 12:55:32)

 * @author: Terry

 */

//public class SimpleSessionTest extends HttpServlet implements SingleThreadModel {

public class SimpleSessionTest extends HttpServlet {

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

public String getServletInfo() {

    return "SimpleSessionTest, Version 1.0 by Terry";

}

/**

 * このサーブレットはセッション管理のメカニズムの実習に使われる

 * Cookieを受け付けるクライアントではこのページを繰り返し更新するか

 * 「URL再書き込みなし」のハイパーリンクを繰り返しクリックする

 * Cookieを受け付けないクライアントはこのセーブレットがつくるページの一番下の

 * 「URL再書き込み」のボタンやハイパーリンクを繰り返しクリックする

 * セッションを解除するときは「新規セッション」のハイパーリンクをクリックする

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

    try

    {

        //新規セッション指定のときは存在しているセッションを無効にする

        HttpSession session = request.getSession();

        if ((session.isNew()==false)&&(request.getParameterValues("resetSession")!=null)){

            session.invalidate();

        }

        //到来要求が最初かどうか調べる

        session = request.getSession(true);

        session.setMaxInactiveInterval(30);

        int visitTimes = 0;

        if (session.isNew()){

            //初めて、セッションを作って初期画面をクライアントにかえす

            session.setAttribute("visitTimes", new Integer(1));

            visitTimes = 1;

        }

        else{

            //再度訪問者、訪問回数をインクリメント

            Integer number = (Integer)session.getAttribute("visitTimes");

            visitTimes = number.intValue();

            visitTimes++;

            session.setAttribute("visitTimes", new Integer(visitTimes));

        }

        //応答のページの送信（これはセッションの生成後に行わないとHTTP/1.1対応の

        //Tomcat4ではPrintWriterに1行書き出すとすぐコミットされるので例外がスローされる）

        response.setContentType("text/html; charset=Shift_JIS");

        //Tomcatの場合は、以下の1行のヘッダ行を追加することを推奨

        response.setHeader("Cache-Control", "no-cache=\"set-cookie,set-cookie2\"");

        PrintWriter out = response.getWriter();

        out.println("<HTML><HEAD><TITLE>セッション・テスト(SimpleSessionTest)</TITLE>");

//      out.println("<META HTTP-EQUIV=\"cache-control\" CONTENT=\"no-cache\">");    //HTMLからキャッシュ禁止するとき

        out.println("</HEAD><BODY><H1>セッション・テスト(SimpleSessionTest)</H1><PRE>");

        dumpRequest(request, out);                      //要求オブジェクトの内容出力

        out.println();

        out.println("  Your vist(s): " + visitTimes);   //訪問回数の出力

        out.println();

        dumpSession(request, session, out);             //セッションオブジェクトの内容の出力

        out.println("</PRE>");

        //フォームによるURL再書き込みのセッションIDの渡し

        out.println("<FORM ACTION=\"./SimpleSessionTest;jsessionid="+session.getId()+"\" METHOD=\"POST\">");

        out.println("<INPUT TYPE=\"hidden\" NAME=\"jsessionid\" VALUE=\"\">");

        out.println("<INPUT TYPE=\"submit\" VALUE=\"URL再書き込み\"></FORM>");

        //ハイパーリンクによるURL再書き込みのセッションIDの渡し

        String url = "http://" + request.getServerName() + ":"  + request.getServerPort() + request.getRequestURI();

//      String rewriteUrl = response.encodeURL(url);    //本来ならこれでエンジンがURL再書き込みするか判断する

        out.println("<A HREF=\"" + url + ";jsessionid="+session.getId() + "\">URL再書き込み</A><P>");

        //クッキーのみでのセッション維持の実験

        out.println("<A HREF=\"" + url + "\">URL再書き込みなし</A><P>");

        //セッションの開放の実験

        out.println("<A HREF=\"" + url + "?resetSession=true\">新規セッション</A><P>");

        out.println("</BODY></HTML>");

        //SingleThreadModelによる複数の本サーブレットのインスタンスにも対応可能なことの実験

//      Thread.sleep(10000L);

        //クライアントに送信（明示的な後始末）

        out.flush();

        out.close();

        response.flushBuffer();

    }

    catch(Throwable theException){

    }

}

/**

 * ダンプ処理の実体。

 * 作成日 : (01/05/14 15:35:19)

 * @param request javax.servlet.http.HttpServletRequest

 * @param out java.io.PrintWriter

 */

public void dumpRequest(HttpServletRequest request, PrintWriter out) {

  // HTMLヘッダの出力

  out.println("<HTML><HEAD><TITLE>");

  out.println("要求オブジェクトの情報");

  out.println("</TITLE></HEAD>");

  // HTMLボディの出力

  out.println("<BODY><H1>要求オブジェクトの情報</H1><PRE>");

  out.println("getAuthType: " + request.getAuthType());

  out.println("getCharacterEncoding: " + request.getCharacterEncoding());

  out.println("getContentLength: " + request.getContentLength());

  out.println("getContentType: " + request.getContentType());

  out.println("getMethod: " + request.getMethod());

  //out.println("getLocale: " + request.getLocale().toString()); //VisualAgeにはまだ組み込まれていない

  out.println("getPathInfo: " + request.getPathInfo());

  out.println("getPathTranslated: " + request.getPathTranslated());

  out.println("getProtocol: " + request.getProtocol());

  out.println("getQueryString: " + request.getQueryString());

  out.println("getRemoteAddr: " + request.getRemoteAddr());

  out.println("getRemoteHost: " + request.getRemoteHost());

  out.println("getRemoteUser: " + request.getRemoteUser());

  out.println("getRequestURI: " + request.getRequestURI());

  out.println("getRequestedSessionId: " + request.getRequestedSessionId());

  out.println("isRequestedSessionIdValid: " + (new Boolean(request.isRequestedSessionIdValid())).toString());

  out.println("isRequestedSessionIdFromCookie: " + (new Boolean(request.isRequestedSessionIdFromCookie())).toString());

  out.println("isRequestedSessionIdFromURL: " + (new Boolean(request.isRequestedSessionIdFromURL())).toString());

  out.println("getScheme: " + request.getScheme());

  //out.println("isSecure: " + (new Boolean(request.isSecure())).toString()); //VisualAgeにはまだ組み込まれていない

  out.println("getServerName: " + request.getServerName());

  out.println("getServerPort: " + request.getServerPort());

  ServletContext context = getServletContext();

  out.println("getRealPath: " + context.getRealPath(request.getRequestURI()));

  out.println("getServletPath: " + request.getServletPath());

  out.println("getContextPath: " + request.getContextPath()); //VisualAgeにはまだ組み込まれていない

  out.println();

  out.println("要求パラメタ:");

  Enumeration paramNames = request.getParameterNames();

  while (paramNames.hasMoreElements()) {

    String name = (String) paramNames.nextElement();

    String[] values = request.getParameterValues(name);

    out.println("    " + name + ":");

/*  Tomcatの場合は上の1行は以下の6行のように変更すること

    TomcatはURLエンコードされているパラメタのコードが標準のISO8859_1(Latin-1)であると仮定し

    それを単にStringに(つまりUnicodeで)格納して各サーブレットに引き渡している。

    したがってそのためパラメタ文字列を取得する際にはISO8859_1から自分が期待する

    エンコードへの変換をしなければならない。*/

/*  try{

        String correctName = new String(name.getBytes(8859_1), "Shift_JIS");

        out.println("      " + correctName + ":");

    }catch(UnsupportedEncodingException theException){

        out.println("UnsupportedExceptionの例外が発生");

    }

*/   

    for (int i = 0; i < values.length; i++) {

      out.println("      " + values[i]);

/*  同様に上の1行は以下の6行のように変更すること */

/*    try{

          String correctValue = new String(values[i].getBytes(8859_1), "Shift_JIS");

          out.println("      " + correctValue);

      }catch(UnsupportedEncodingException theException){

          out.println("UnsupportedExceptionの例外が発生");

      }

*/

    }

  }

  out.println();

  out.println("要求ヘッダのダンプ:");

  Enumeration headerNames = request.getHeaderNames();

  while (headerNames.hasMoreElements()) {

    String name = (String) headerNames.nextElement();

    String value = request.getHeader(name);

    out.println("  " + name + " : " + value);

//  この個所もTomcatの場合以下の6行のように適用される

//  try{

//    String correctValue = new String(value.getBytes("8859_1"), "Shift_JIS");

//    out.println("  " + name + " : " + correctValue);

//  }catch(UnsupportedEncodingException theException){

//    out.println("UnsupportedExceptionの例外が発生");

//  }

    }

  out.println();

  out.println("属性(Attributes):");

  Enumeration attributeNames = request.getAttributeNames();

  while (attributeNames.hasMoreElements()) {

    String name = (String) attributeNames.nextElement();

    Object value = request.getAttribute(name);

    out.println("  " + name + " : " + value.toString());

  }

  out.println();

  out.println("クッキー(Cookies):");

  Cookie[] cookies = request.getCookies();

  if (cookies.length > 0) {

    for (int i = 0; i < cookies.length; i++) {

        String name = cookies[i].getName();

        String value = cookies[i].getValue();

        out.println("  " + name + " : " + value);

    }

  }

  out.println();

  out.println("***　以上　***");

}

/**

 * HTTP要求のなかのセッションに関わる情報リストをクライアントにHTMLで返す。

 * 作成日 : (01/07/02 13:12:40)

 * @param request javax.servlet.http.HttpServletRequest

 * @param session javax.servlet.http.HttpSession

 * @param out java.io.PrintWriter

 */

public void dumpSession(HttpServletRequest request, HttpSession session, PrintWriter out) throws java.io.IOException  {

    out.println();

    out.println("セッション情報：");

    out.println("  isRequestedSessionIdValid: " + request.isRequestedSessionIdValid());

    out.println("  isRequestedSessionIdFromCookie: " + request.isRequestedSessionIdFromCookie());

    out.println("  isRequestedSessionIdFromURL: " + request.isRequestedSessionIdFromURL());

    out.println("  getCreationTime: " + (new Date(session.getCreationTime())).toString());

    out.println("  getId: " + session.getId());

    out.println("  getLastAccessedTime: " +  (new Date(session.getLastAccessedTime())).toString());

    out.println("  getMaxInactiveInterval: " + session.getMaxInactiveInterval());

    out.println("  属性(Attributes):");

    Enumeration sessionAttributeNames = session.getAttributeNames();

    while (sessionAttributeNames.hasMoreElements()) {

        String name = (String) sessionAttributeNames.nextElement();

        Object value = session.getAttribute(name);

        out.println("    " + name + " : " + value.toString());

    }

}

}


このサーブレットの詳細はあとで説明するとして、始めにこのサーブレットがどのような応答パケットをクライアントに返しているかTelnetで調べてみよう。

	TelnetによるSimpleSessionTestサーブレットの応答パケット

	GET /SimpleSessionTest HTTP/1.0

HTTP/1.0 200 ok

Content-Type: text/html; charset=Shift_JIS

Set-Cookie: sesessionid=LV150HYAAAABZQFITEHUD1Y;Path=/

Cache-Control: no-cache="set-cookie,set-cookie2"

Expires: Thu, 01 Dec 1994 16:00:00 GMT

Content-Language: ja

<HTML><HEAD><TITLE>セッション・テスト(SimpleSessionTest)

</TITLE></HEAD><BODY><H1>セッション・テスト(SimpleSessionTest)</H1><PRE>

要求情報：

  getAuthType: null

  getCharacterEncoding: iso-8859-1

以下省略


これから判るように、この応答パケットはクライアントにsessionidとそのPath情報をCookieとして蓄積し、次回そのパスにはこれを要求パケットにいれてサーバに返すよう要求している。つまりクライアントがCookiesを使ってくれることを期待している。その他有効期限やキャシュしないためのヘッダ行も追加されている。（WebSphereのサーブレット・エンジンはクッキーのパラメタ名をサーブレット仕様書2.2版に記されているような大文字を使ってはいない）

それではクライアントがCookieを受け付けないように設定されている場合はどうするのか疑問に思われるかもしれない。その場合はエンジンはsessionidがURLにいれて戻されることを期待しているのである。これは例えば：

http://localhost:8080/SimpleSessionTest;jsessionid=1234
などのように返されてくることを期待している。そのような仕掛けを作るのはプログラマの責任である。

下図はIEでこのサーブレットを最初にアクセスした後は「更新」を3回クリックしたときの画面である。「更新」を繰り返すごとにYour visit(s):で示される訪問回数がインクリメントされるのが確認されよう。ユーザとの間にやりとりされるのはセッションIDだけである。このIDはサーブレット・エンジンが生成した唯一無二の値である。訪問回数はsessionオブジェクトの属性として蓄積されサーブレット・エンジンが管理する。

	

	


クライアントがセキュリティの理由でクッキーを受け付けない場合はどういうことになるのか試してみよう。IEでツール(T)－＞インターネットオプション(O)－＞セキュリティ－＞レベルのカスタマイズの設定ウィンドウにあるCookieを無効にしてみよう。（NetScapeの場合は編集(E)－＞設定(E)－＞カテゴリ：詳細－＞Cookieを無効にする(D)と選択する）そうするとブラウザからはCookieが戻されないのでこのサーブレット・エンジンは新規のクライアントであると判断する。従ってブラウザにはYour visit(s): 1と表示される。

この状態でブラウザに表示された画面の下にあるURL再書き込みのハイパーリンクされている行をクリックしてみよう。次のような画面が戻される筈である。

	

	


URL再書き込みをクリックすると、URLは：

http://localhost:8080/SimpleSessionTest;jsessionid=LWXVY4YAAAAB3QFITEHUD1Y
となっている。jsessionidという値はSimpleSessionTestサーブレットがsessionオブジェクトから取得し、これをHTMLページにはめ込んだものである。Netscapeのブラウザでも全く同じ結果が得られることを確認しよう。

ところでCookieとURL再書き込み双方でjsessionidが返されたら、サーブレット・エンジンはどちらを採るか皆さんのエンジンで試されたい。WebSphereのサーブレット・エンジンはCookieを優先させる。URL再書き込みよりはCookieのほうが高信頼度とする考えは賛成である。

なおURL再書き込みではブラウザのアドレス(URL)表示にセッションIDが表示されてしまう。悪意を持った人がこのIDを使って別のブラウザからこのサイトをアクセスするなりすまし行為が出来ないことは無い。セッションに設定されたタイムアウト時間はその可能性を下げるのに有用である。

CookieとURL再書き込みのメカニズムが理解されたところで、このサーブレットの動作を説明しよう。PerformTaskのメソッドを見ていただきたい。

if ((session.isNew()==false)&&(request.getParameterValues("resetSession")!=null)){ session.invalidate(); }は、既にこのクライアントとのセッションが存在し、かつそのクライアントが表示ページの一番下の「新規セッション」とハイパーリンクされた個所をクリックしたかを判定し、そうであればそのセッションを開放する。

　HttpSession session = request.getSession(true);　は、到来要求にsessionIdがあり且つそのIDがサーブレット・エンジンが蓄積しているデータベースに存在すればそのHttpSessionオブジェクトを返す。そうでなければ、エンジンは新しいHttpSessionオブジェクトを生成し、これを返す。

　if (session.isNew)　は、そのセッションが新規であるかの判定をしている。

　session.setAttribute("visitTimes", new Integer(1));　は、上記条件が満たされている場合、そのHttpSessionオブジェクトに訪問回数を初期値１で属性として与えている。属性の名前はvisitTimesであり、オブジェクトはInteger(1)である。

Integer number = (Integer)session.getAttribute("visitTimes");　

　visitTimes = number.intValue();　の2行は、そのHttpSessionオブジェクトに属性として付与されている訪問回数を読み出す。

　session.setAttribute("visitTimes", new Integer(visitTimes));　は、カウントアップされた訪問回数でHttpSessionオブジェクトのvisitTimesという名前のオブジェクトを書き換えている。

　out.println("<A HREF=" + '"' + "../SimpleSessionTest;jsessionid="+session.getId());
　out.println('"' + ">URL再書き込み</A><P>");　はURL再書き込み用のハイパーリンクされた「URL再書き込み」というHTML文章を、及び

　out.println("<A HREF=" + '"' + "../SimpleSessionTest?resetSession=true");
　out.println('"' + ">新規セッション</A><P>");　はresetSessionというパラメタをクエリ文字で入れたURLをハイパーリンクさせた「新規セッション」というHTML文章を作成している。

String urlEncode = response.encodeURL(url);はエンジンがcookieによるセッション維持が可能かどうか判断して、可能でなければセッションIDを与えられたURLに付加する。WTEのエンジンはこれを正しく実行しないので、本プログラムではこのメソッドを使用していない。

もうひとつThread.sleep(10000L);　という行が存在する。これはスレッドに対し10秒間スリープさせるものであるが、これは後ほどの実験に使うものである。

SimpleSessionTestを使った更なる実験
	


SimpleSessionTestを使った更なる実験

実際の業務では、皆さんが開発したサーブレットやJSPページは、いろいろのクライアントの操作や、環境にさらされる。ここでは、クライアントの結びつきの基本となるHttpSessionのオブジェクトやそれをサポートするサーブレット・エンジンが、どのような振舞いをするのかを実習する。

まずコメントアウトされていたThread.sleep(10000L);　という行を活かして、要求あたり10秒の処理時間を持たせよう。

1) 同じクライアントが、最初の「更新」ボタンの処理終了前に、再び「更新」ボタンをクリックして新たな要求を送信した場合

この場合は、最初の「更新」による要求でvisitTimesは更新されたものの、応答を返すためのTCP接続が切れてしまっているのでエンジン側で例外が発生してその応答はキャンセルされ、その次の「更新」による要求に対応する応答がクライアントに返されるが、visitTimesは2回インクリメントされた結果が返される。このサーブレットの場合はこれで構わないが、アプリケーションによっては対処が必要になる。

2) 複数のクライアントにもこのサーブレットが対応していることの確認

Windowsデスクトップ画面のスタートボタンの横にあるラウンチャのなかのInternet ExplorerやNetscape Navigatorの起動ボタンを2回押してブラウザを二つ立ち上げ、それをデスクトップ上に並べて動作させ、http://localhost:8080/SimpleSessionTestを交互に呼び出す。更に「更新」ボタンをともにクリックしてもお互いが干渉することなく正しい結果がえられることを確認する。

3) このサーブレットがSingleThreadModelを実装していて複数のインスタンスが存在していても正常に機能することの確認

このサーブレットのコードのクラス宣言の行を次のように変更する。

	public class SimpleSessionTest extends HttpServlet implements SingleThreadModel {


しかるのちサーブレット・エンジンを再始動する。この状態で2)でやったと同じ実験をされたい。これも問題が無いことが確認されよう。なおWebSphereでは、サーブレットのログには次のように記録され、5つのインスタンスが用意されたことがわかる。

	[01.06.29 14:42:34:760 JST] 6b1a ServletInstan A SRVE0048I: サーブレットのロード : "SimpleSessionTest"

[01.06.29 14:42:36:020 JST] 6b1a WebGroup      A SRVE0091I: [Servlet LOG]: "SimpleSessionTest: init"

[01.06.29 14:42:36:130 JST] 6b1a WebGroup      A SRVE0091I: [Servlet LOG]: "SimpleSessionTest: init"

[01.06.29 14:42:36:190 JST] 6b1a WebGroup      A SRVE0091I: [Servlet LOG]: "SimpleSessionTest: init"

[01.06.29 14:42:36:240 JST] 6b1a WebGroup      A SRVE0091I: [Servlet LOG]: "SimpleSessionTest: init"

[01.06.29 14:42:36:240 JST] 6b1a WebGroup      A SRVE0091I: [Servlet LOG]: "SimpleSessionTest: init"


4) クライアントが長時間アクセスしなかった場合

デフォルトではWebSphereのサーブレット・エンジンは30分をタイムアウトとしているが、これは実験用には長すぎるので、以下の行を追加して60秒に短縮して試してみよう。

	

//到来要求が最初かどうか調べる



HttpSession session = request.getSession();



session.setMaxInactiveInterval(60);


WebSphereのサーブレット・エンジンではタイムアウトは機能し、visitTimesは１にリセットされるが、その時間間隔は設定時間よりかなり長く、正確ではなかった。

セッション管理の基礎

セッション管理の基礎

前節までに我々はクライアントに1対1で対応するセッションのオブジェクトにvisitTimesという名前でオブジェクトを貼り付けることにより、1)セッションの状態管理、2)他のサーブレットやJSP間でそのオブジェクトを共有するメカニズムを知った。もうひとつオブジェクトの貼り付けによる便利なメカニズムが提供されている。それは3)イベントの発生による他のオブジェクトへの通知のメカニズムである。

ここではもう少し実際的なセッションを使ったサーブレットSimpleMessageReceptionistとSimpleMessageManagerを試してみよう。SimpleMessageReceptionistは簡単なホテルのメッセージ承りの担当者で、クライアントからのメッセージを受け付ける。この受付係りはSingleThreadModelを実装して複数存在していても良い。またSimpleConciergeやSimpleMessageBoyなどと別の名前で（継承して）同じ仕事をするサーブレットが多数存在しても構わない。下図はその受付画面である。


これらの受付係を総括するのが管理者であるSimpleMessageManagerなる単一のサーブレットである。ただし、今回はデータベースを使うところまで進んでいないので、管理者の役割は極めて簡単な作業、即ち各受付係が受けたメッサージを保管し、これをアクセスしたクライアントにその内容を一覧で報告するだけである。下図はその報告画面である。

SimpleMessageReceptionistはvisitTimes（訪問回数）とamessage（受け付けたメッセージ）及びSimpleMessageManager（管理者）をそのクライアントとのsessionオブジェクトにバインドする。バインドとはなんであろうか？APIのメソッド一覧からわかるように、sessionオブジェクトのAttribute（属性）としてオブジェクトに名前をつけて追加するものである。従ってsessionが存在するかぎりこれらの情報はそのsessionから取得することができる。sessionとamessageオブジェクトとの関係は下図のようになっている。

オブジェクトのバインドにより、イベントを発生できる。各受付からのこのイベントをSimpleMessageManagerが感知して、これを受理する。マネージャは通常自分の席に座ってタバコを吸っていれば良い。SimpleMessageManagerはただひとつのインスタンスしか存在しないいわゆるシングルトンである。イベントを受理するメソッドは複数のスレッドが同時にアクセスする可能性があるので同期化されている。同期化については別途学ぶことにする。

シングルトンについて少し説明しよう。SimpleMessageManagerは、最初にこれがコンテナにロードされインスタンス化されたときには、まずそのinit()メソッドが実行される。そこではsimpleMessageManagerなる変数に自分自身を登録する。simpleMessageManagerはこのオブジェクトのインスタンス変数であるが、staticと定義され、ただひとつのオブジェクトしか存在しない。このオブジェクトはpublicであり、SimpleMessageReceptionistのオブジェクトたちからは参照が可能である。各SimpleMessageReceptionistのオブジェクトはこのオブジェクトを使ってこれを自分が今受け持っているセッションにバインドする。もうひとつstaticなインスタンス変数であるmessagesは各セッションについているmessageを受領し保管するためのテーブルである。これはこのオブジェクトからのみアクセスできるprivateなオブジェクトである。このようにこのサーブレットはコンテナ上にひとつだけ存在し、システム管理者が削除しないかぎり存続してSimpleMessageReceptionistのオブジェクトからのメッセージを待つとともに、自分をHTTPでアクセスしたクライアントにその内容を報告する。ただしこのプログラムのままではmessagesの内容を削除することが無いので蓄積されるメッセージは増えつづける。

それではSimpleMessageManagerクラスのリストを示そう。

	SimpleMessageManagerサーブレット

	package basic_servlets;

import java.io.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * セッションの実習教材その２（メッセージ・サービス管理者）

 * 作成日 : (01/07/03 14:30:52)

 * @author: 

 */

public class SimpleMessageManager extends HttpServlet implements HttpSessionBindingListener {

    public static SimpleMessageManager simpleMessageManager;

    private static Hashtable messages;

/**

 * SimpleMessageManagerの初期化、必要なもののインスタンス化

 */

public void init() {

    simpleMessageManager = this;

    messages = new Hashtable();

    }

/**

 * ServletInfoの設定

 */

public String getServletInfo() {

    return "SimpleMessageManager, Version 1.0 by Terry";

    }

/**

 * sessionにmessageがセットされたので、これをmessagesというテーブルに保管

 */

public synchronized void valueBound(HttpSessionBindingEvent event) {

    HttpSession session = event.getSession();

    AMessage amessage = (AMessage)session.getAttribute("aMessage"); //メッセージの取得

    Date acceptedTime = amessage.acceptedTime;  //受理時刻をキーとして

    messages.put(acceptedTime, amessage);       //テーブルに保管する

    }

/**

 * sessionがバインドから外されたときは何もしない。

 */

public synchronized void valueUnbound(HttpSessionBindingEvent event) {}

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

    }

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

    }

/**

 * セッション管理はクライアントからのアクセスで、いままで蓄積しているメッセージを

 * すべて報告する。

 */

public void performTask(HttpServletRequest request, HttpServletResponse response){

    try {

        //応答ページ作成

        response.setContentType("text/html; charset=Shift_JIS");

        PrintWriter out = response.getWriter();

        out.println("<HTML><HEAD><TITLE>Simple Message Manager");

        out.println("</TITLE></HEAD><BODY><H1>今までに預かったメッセージの一覧です</H1><PRE>");

        Enumeration messageKeys = messages.keys();

        while (messageKeys.hasMoreElements()) {

            Date key = (Date) messageKeys.nextElement();

            AMessage amessage = (AMessage)messages.get(key);

            out.println();

            out.println(" 送信者　　： "+amessage.fromName);

            out.println(" 宛先　　　： "+amessage.toName);

            out.println(" メッセージ： "+amessage.message);

            out.println(" 承り時刻　： "+amessage.acceptedTime);

        }

        out.println("</BODY></HTML>");

        //クライアントに送信

        out.flush();

        out.close();

        response.flushBuffer();

    }

    catch(Throwable theException){

    }

    }

}


このオブジェクトをSimpleMessageReceptionistサーブレットがsetAttributeメソッドを用いて自分の扱っているsessionにバインドしたときはvalueBoundメソッドがeventをパラメタとして呼び出される。以下に示すように、このメソッドではeventからsessionを取得し、そのsessionの属性であるamessageをとりだしてこれをHashtableのmessagesに蓄積する。キーは受け付け時刻としている。ミリ秒まで同じ時刻に二つのバインドがなされる可能性はかぎりなくゼロだが、心配な人はSimpleMessageReceptionistの時刻を呼び出している部分を10ミリ程度のsleepを含めて同期ブロック化する。

	イベントの受信部分

	public synchronized void valueBound(HttpSessionBindingEvent event) {
HttpSession session = event.getSession();


//メッセージの取得


AMessage amessage = (AMessage)session.getAttribute("aMessage"); 


Date acceptedTime = amessage.acceptedTime;
//受理時刻をキーとして
messages.put(acceptedTime, amessage);

//テーブルに保管する


}


SimpleMessageReceptionistについては特に説明する必要もないであろう。sessionにバインドされたamessageのfromNameは、sessionが継続している限り変わらないとしている。この部分は不自然に思われるかもしれない。あとで学ぶセキュリティではユーザ認証を説明する予定であるが、一般にはメッセージを入力するたびにユーザ名とパスワードの入力が必要としないようにする。以下はそのプログラムリストである。

	SimpleMessageReceptionistサーブレット

	package basic_servlets;

import java.io.*;

import java.lang.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * SimpleMessageReceptionistサーブレット

 * セッションの実習教材その２（メッセージ・サービス受け付け担当）

 * 作成日 : (01/06/27 12:55:32)

 * @author: Terry

 */

//public class SimpleMessageReceptionist extends HttpServlet implements SingleThreadModel {

public class SimpleMessageReceptionist extends HttpServlet {

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

public String getServletInfo() {

    return "SimpleMessageReceptionist, Version 1.0 by Terry";

}

/**

 * このサーブレットはセッション管理の簡単なアプリケーションである。

 * Receptionistは、クライアントに簡単なメッセージ受付サービスを行う

 * Receptionistの顧客対応はSimpleMessageServiceManagerが管理する

 * 

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

    try

    {

        //到来要求が最初のものかどうか調べる（この作業は応答のボディに何かを出力する前に行うこと）

        HttpSession session = request.getSession();

        session.setMaxInactiveInterval(3600);   //このセッションのタイムアウトを秒で設定

        int visitTimes = 0;

        String fromName = "";

        String toName = "";

        String message = "";

        //応答ページ作成の準備

        response.setContentType("text/html; charset=Shift_JIS");

        //Tomcatの場合は、次のヘッダ行を追加する

//      response.setHeader("Cache-Control", "no-cache=\"set-cookie,set-cookie2\"");

        PrintWriter out = response.getWriter();

        out.println("<HTML><HEAD><TITLE>Simple Message Receptionist</TITLE>");

        out.println("<META HTTP-EQUIV=\"pragma\" CONTENT=\"no-cache\">");   //本ページはキャッシングをさせない

        out.println("<META HTTP-EQUIV=\"Expires\" CONTENT=\"-1\">");

        out.println("</HEAD><BODY><H1>メッセージ受け付けサービス</H1><PRE>");

        if (session.isNew())

        {   //初めて、セッションを作って初期画面をクライアントにかえす

            session.setAttribute("visitTimes", new Integer(1)); 

            out.println("いらっしゃいませ。メッセージを承ります。");

        }

        else

        {   //再度訪問者、訪問回数をインクリメント

            Integer number = (Integer)session.getAttribute("visitTimes");

            if (number != null) visitTimes = number.intValue();

            visitTimes++;

            session.setAttribute("visitTimes", new Integer(visitTimes));    //セッションにvisitTimesをストア

            //メッセージの情報を保存

            fromName = request.getParameter("fromName");

            toName = request.getParameter("toName");

            message = request.getParameter("message");

            if (fromName==null) fromName="";

            if (toName==null) toName="";

            if ((fromName.equals(""))||(toName.equals(""))){

                out.println("メッセージが不完全です。修正して送りなおして下さい。");

            }else{                              //必須入力項目不足なし、メッセージの受理

//              fromName = new String(fromName.getBytes("8859_1"), "Shift_JIS");    //Tomactの場合はこれが必要

//              toName = new String(toName.getBytes("8859_1"), "Shift_JIS");        //Tomactの場合はこれが必要

//              message = new String(message.getBytes("8859_1"), "Shift_JIS");      //Tomactの場合はこれが必要

                AMessage amessage = new AMessage(session, fromName, toName, message, new Date(System.currentTimeMillis()));

                session.setAttribute("aMessage", amessage);                 //セッションにamessageをストア

                session.setAttribute("aManager", SimpleMessageManager.simpleMessageManager);

                out.println(toName+"様へのメッセージは承りました。　"+amessage.acceptedTime);

                toName = "";

                message = "";

            }

        }

        //デバッグ情報の送信

//      dumpRequest(request, out);          //デバッグ用要求情報のダンプ

//      sessionDump(request, session, out); //デバッグ用セッション情報のダンプ

        out.println("</PRE>");  

        //応答のページの送信

        String url = "http://" + request.getServerName() + ":"  + request.getServerPort() + request.getRequestURI();

        String url1 = response.encodeURL(url);      //このメソッドはWTEでは機能しないので現在使っていない

        if (request.isRequestedSessionIdFromCookie()==false){   //Tomcatの場合はここをコメントアウトする

            url1 = url + ";jsessionid=" + session.getId();

        }

        out.println("　　　*** メッセージをどうぞ ***");

        out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

        if (fromName.equals("")){

            out.println("<BR>あなたのお名前：<INPUT TYPE=\"text\" NAME=\"fromName\">");

        }else{

            out.println("<BR>あなたのお名前： "+fromName+"<INPUT TYPE=\"hidden\" NAME=\"fromName\" VALUE=\""+fromName+"\">");

        }

        out.println("<BR>相手様のお名前：<INPUT TYPE=\"text\" NAME=\"toName\" VALUE=\""+toName+"\">");

        out.println("<BR>メッセージ：<BR><TEXTAREA NAME=\"message\" ROWS=\"4\" COLS=\"40\"></TEXTAREA>");

        out.println("<BR><INPUT TYPE=\"submit\" VALUE=\"送る\">");

        out.println("<INPUT TYPE=\"reset\" VALUE=\"やり直す\"></FORM></BODY></HTML>");

        //SingleThreadModelによる複数の本サーブレットのインスタンスにも対応可能なことの実験用

//      Thread.sleep(10000L);

        //クライアントに送信（明示的な後始末）

        out.flush();

        out.close();

        response.flushBuffer();

    }

    catch(Throwable theException)

    {

    }

}

/**

 * 到来要求の内容をHTMLに追加する

 */

protected void requestDump(HttpServletRequest request, PrintWriter out) throws java.io.IOException {

  out.println("要求情報：");

  out.println("  getAuthType: " + request.getAuthType());

  out.println("  getCharacterEncoding: " + request.getCharacterEncoding());

  out.println("  getContentLength: " + request.getContentLength());

  out.println("  getContentType: " + request.getContentType());

  //out.println("  getContextPath: " + request.getContextPath()); //VisualAgeにはまだ組み込まれていない

  out.println("  getMethod: " + request.getMethod());

  //out.println("  getLocale: " + request.getLocale().toString()); //VisualAgeにはまだ組み込まれていない

  out.println("  getPathInfo: " + request.getPathInfo());

  out.println("  getPathTranslated: " + request.getPathTranslated());

  out.println("  getProtocol: " + request.getProtocol());

  out.println("  getQueryString: " + request.getQueryString());

  out.println("  getRemoteAddr: " + request.getRemoteAddr());

  out.println("  getRemoteHost: " + request.getRemoteHost());

  out.println("  getRemoteUser: " + request.getRemoteUser());

  out.println("  getRequestURI: " + request.getRequestURI());

  out.println("  getRequestedSessionId: " + request.getRequestedSessionId());

  out.println("  isRequestedSessionIdValid: " + (new Boolean(request.isRequestedSessionIdValid())).toString());

  out.println("  isRequestedSessionIdFromCookie: " + (new Boolean(request.isRequestedSessionIdFromCookie())).toString());

  out.println("  isRequestedSessionIdFromURL: " + (new Boolean(request.isRequestedSessionIdFromURL())).toString());

  out.println("  getScheme: " + request.getScheme());

  //out.println("  isSecure: " + (new Boolean(request.isSecure())).toString()); //VisualAgeにはまだ組み込まれていない

  out.println("  getServerName: " + request.getServerName());

  out.println("  getServerPort: " + request.getServerPort());

  ServletContext context = getServletContext();

  out.println("  getRealPath: " + context.getRealPath(request.getRequestURI()));

  out.println("  getServletPath: " + request.getServletPath());

  out.println();

  out.println("要求パラメタ:");

  Enumeration paramNames = request.getParameterNames();

  while (paramNames.hasMoreElements()) {

    String name = (String) paramNames.nextElement();

    String[] values = request.getParameterValues(name);

    out.println("    " + name + ":");

    for (int i = 0; i < values.length; i++) {

//  out.println("      " + values[i]);

//  Tomcatの場合は上の1行は以下の2行のように変更すること

//  TomcatはURLエンコードされているパラメタのコードが標準のISO8859_1(Latin-1)であると仮定し

//  それを単にStringに(つまりUnicodeで)格納して各サーブレットに引き渡している。

//  したがってそのためパラメタ文字列を取得する際にはISO8859_1から自分が期待する

//  エンコードへの変換をしなければならない。

      String correctValue = new String(values[i].getBytes("8859_1"), "Shift_JIS");

      out.println("      " + correctValue);

    }

  }

  out.println();

  out.println("要求ヘッダのダンプ:");

  Enumeration headerNames = request.getHeaderNames();

  while (headerNames.hasMoreElements()) {

    String name = (String) headerNames.nextElement();

    String value = request.getHeader(name);

    out.println("  " + name + " : " + value);

  }

  out.println();

  out.println("属性(Attributes):");

  Enumeration attributeNames = request.getAttributeNames();

  while (attributeNames.hasMoreElements()) {

    String name = (String) attributeNames.nextElement();

    Object value = request.getAttribute(name);

    out.println("  " + name + " : " + value.toString());

  }

  out.println();

  out.println("クッキー(Cookies):");

  Cookie[] cookies = request.getCookies();

  if (cookies.length > 0) {

    for (int i = 0; i < cookies.length; i++) {

        String name = cookies[i].getName();

        String value = cookies[i].getValue();

        out.println("  " + name + " : " + value);

    }

  }

  out.println();

  out.println("*************");

    }

/**

 * HTTP要求のなかのセッションに関わる情報リストをクライアントにHTMLで返す。

 * 作成日 : (01/07/02 13:12:40)

 * @param request javax.servlet.http.HttpServletRequest

 * @param session javax.servlet.http.HttpSession

 * @param out java.io.PrintWriter

 */

public void sessionDump(HttpServletRequest request, HttpSession session, PrintWriter out) throws java.io.IOException  {

    out.println();

    out.println("セッション情報：");

    out.println("  isRequestedSessionIdValid: " + request.isRequestedSessionIdValid());

    out.println("  isRequestedSessionIdFromCookie: " + request.isRequestedSessionIdFromCookie());

    out.println("  isRequestedSessionIdFromURL: " + request.isRequestedSessionIdFromURL());

    out.println("  getCreationTime: " + (new Date(session.getCreationTime())).toString());

    out.println("  getId: " + session.getId());

    out.println("  getLastAccessedTime: " +  (new Date(session.getLastAccessedTime())).toString());

    out.println("  getMaxInactiveInterval: " + session.getMaxInactiveInterval());

    out.println("  属性(Attributes):");

    Enumeration sessionAttributeNames = session.getAttributeNames();

    while (sessionAttributeNames.hasMoreElements()) {

        String name = (String) sessionAttributeNames.nextElement();

        Object value = session.getAttribute(name);

        out.println("    " + name + " : " + value.toString());

    }

}

}


このプログラムでセッションに関してひとつだけ注意しなけばならないのは、

String urlEncode = response.encodeURL(url);

なる行ではエンジンがcookieによるセッション維持が可能かどうか判断して、可能でなければセッションIDを与えられたURLに付加する。しかしWTEのエンジンはこれを正しく実行しないので、これと等価な以下の3行が追加されている。

if (request.isRequestedSessionIdFromCookie()==false){


urlEncode = url + ";jsessionid=" + session.getId();

}
Tomcatのエンジンを使用する場合はこの3行はコメントアウトする。

このアプリケーションを、各自自分のPCのデスクトップ上にIEを複数立ち上げて複数のクライアントがSimpleMessageReceptionistを同時にアクセスしても正常に動作することを確認しよう。更に、以下のようなサーブレットを作ってSimpleMessageBoyも同時にメッセージの受付をやってくれることを確認されたい。

	package basic_servlets;

/**

 * SimpleMessageBoyサーブレット

 * セッションの実習教材その3（メッセージ・サービス受け付け担当）

 * 作成日 : (01/06/27 12:55:32)

 * @author: Terry

 */

//public class SimpleMessageBoy extends SimpleMessageReceptionist implements SingleThreadModel {

public class SimpleMessageBoy extends SimpleMessageReceptionist {

}


このサーブレットはSimpleMessageReceptionistを単に継承しただけのクラスである。特に説明するまでもない。

スレッド対応

サーブレットにおけるスレッド安全とは

皆さんが開発したサーブレットが実際にコンテナに配備（デプロイ）されると、エンジンはクライアントからの要求をスレッドとして、要求と応答のオブジェクトを連れて皆さんのサーブレットのserviceメソッドに送りこむ。クライアントからの要求ごとにスレッドは生成される。スレッド間のタイミングはなく、皆さんのservice（さらにそれが呼ぶdoPostやdoGetなど）メソッドには複数のスレッドが走ることになる。そのような状態においても問題が無い（スレッド・セーフという）サーブレットが開発されねばならない。


サーブレットがパラメタとして持ち込まれたHttpServletRequestやHttpServleResponseのオブジェクトやserviceメソッド内でルーカルに宣言した変数やパラメタを使っている限りスレッド・セーフであり、心配する必要が無い。HttpServletRequestやHttpServleResponseのオブジェクトは参照（云ってみればポインタ）としてスレッドが持ってきたものであり、またメソッド内のローカル変数は各スレッド毎に割り当てられる（低レベル言語ではリエントラントな構造という）からである。しかしながらそのサーブレットで宣言したインスタンス変数やクラス変数は各スレッドに共有される。そのサーブレット外のデータベース、ヘルパーなどの資源もスレッドが共有する。その場合はスレッド間の干渉には十分な注意が必要である。

サーブレットAPIにはSingleThreadModelというインターフェイスが用意されている。このインターフェイスを実装(implement)すると、下図のようにエンジンはコンテナ上にそのサーブレットの複数のインスタンスのプールを用意し、ひとつのサーブレットのオブジェクトにはひとつのスレッドしかアクセスしないよう制御する。


何個のインスタンスを生成するか（WebSpereでは4個以上であった）、それ以上のHTTP要求がきたらどうするか（多分待ち行列に入れる）はサーブレット・エンジンの実装の問題である。こうすればインスタンス変数の共有問題は解決できるが、それ以外の外部資源の共有問題の解決にはならないことに注意しよう。

またサーブレット仕様書はservice（さらにそれが呼ぶdoPostやdoGetなど）メソッドにsynchronizeキーワードを付して同期化しないよう強く勧告している。確かに入り口のメソッドを同期化すればそこでスレッドは直列化されるが、エンジンがそのインスタンスのプールを用意しないので、スループットが大きく落ちてしまうからである。

サーブレット・エンジンが何個までのインスタンスを生成したかを知る簡単なサーブレットを紹介しよう。プログラム・リストを見ていただければ判ると思うが、static Hashtable instancesなる変数は現在生成されてコンテナ上に配備されているインスタンスの数を蓄積するテーブルである。各インスタンスは自分がインスタンス化されたときにinitメソッドにて自分自身をこのテーブルに登録する。反対に削除されるときはdestroyメソッドにて自分自身の登録を削除する。従ってこのテーブルに何個のオブジェクトが登録されているかでコンテナ内のこのサーブレットのインスタンス数を知ることができる。
	HowManyInstancesサーブレット

	package basic_servlets;

import java.io.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * このサーブレットは呼び出されるたびにその呼出回数とインスタンス数を返す

 * 作成日 : (01/07/05 13:26:15)

 * @author: Terry

 */

public class HowManyInstances extends HttpServlet implements SingleThreadModel {

  static int totalCount = 0;  // 全てのインスタンスが共有するアクセス回数カウンタ

  int count = 0;              // 各インスタンス毎の呼び出された回数カウンタ

  static Hashtable instances = new Hashtable();  // 全てのインスタンスが共有するインスタンス計数用Hashtable

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

    performTask(request, response);

}

public String getServletInfo() {

    return "HowManyInstances, Version 1.0 by Terry";

}

/**

 * クライアントにアクセス回数と現在のインスタンスの数を報告する

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

    try

    {

        response.setContentType("text/html; charaset=Shift_JIS");

        PrintWriter out = response.getWriter();

        out.println("<HTML><HEAD><TITLE>HowManyInstances</TITLE></HEAD>");

        out.println("<BODY><H1>HowManyInstancesサーブレット</H1><PRE>");

        count++;

        out.println("このサーブレットのインスタンス: " + this.toString());

        out.println("インスタンス化されてからの呼び出し回数: " + count);

        out.println("コンテナ内のインスタンスの数: " + instances.size());

        totalCount++;

        out.println("インスタンス全部がアクセスされた回数: " + totalCount);

        out.println("</PRE><BODY>");

        out.flush();

        out.close();

        response.flushBuffer();

        //10秒間このスレッドを待たせ、このインスタンスをビジーにする

        //この間別のブラウザからこのサーブレットをアクセスして実験する

        Thread.sleep(10000L);

    }

    catch(Throwable theException)

    {

    }

}

/**

 * サーブレット・エンジンはインスタンスの削除にあたってこのメソッドを呼ぶ。

 * 自分自身をHashtableから削除してコンソールに表示

 */

public void destroy() {

    instances.remove(this);

    System.out.println("インスタンス削除: " + this.toString());

    System.out.println("インスタンスの数: " + instances.size());

    super.destroy();

    }

/**

 * サーブレット・エンジンはインスタンスの生成にあたってこのメソッドを呼ぶ

 * 自分自身をHashtableに登録してコンソールに表示

 */

public synchronized void init() {

    // Hashtableは同じキーで登録されたものは更新されるだけなので 

    // 自分をキーとして自分を登録するとこのクラスのインスタンスの総数を示すことになる

    instances.put(this, this);

    System.out.println("インスタンス生成: " + this.toString());

    System.out.println("インスタンスの数: " + instances.size());


}

}


このサーブレットをスレッドが通過するのに少なくとも10秒かかるので、その間に新たな要求をサーブレット・エンジンに送り込めば、エンジンは別のインスタンスにあらたなスレッドをわりあてることになる。皆さん各自自分のサーブレット・エンジンを使って試していただきたい。

以下は、WTEの環境でこのサーブレットをCRT上に6個のIEのウインドウを配置して、10秒以内に立て続けに各ブラウザからアクセスした事例である。サーブレット・エンジンが立ち上がった時点で4個のインスタンスが既に生成されているにも関わらず、二つのインスタンスが追加され、次に@1970のインスタンスが削除されている。この場合はインスタンスの数は10まで増加した。しばらく放置した後にアクセスすると5個のインスタンスが立て続けに削除された。このようにSingleThreadModelを実装したサーブレットのインスタンスの管理と要求スレッドの送り先は、サーブレット・エンジンがダイナミックに行っているので、エンジンの特性を良く調べてアプリケーションのスループットを確認する必要がある。

	WebShere(WTE)での実験例

	***Servlet エンジンは再始動されました***

urilist: /ErrorReporter/*=ErrorReporter

/servlet/*=invoker

*.jsp=jsp

/=file

/HelloWorld/*=HelloWorld

/HttpRequestDump/*=HttpRequestDump

/AnotherHelloWorld/*=AnotherHelloWorld

/ChunkedHelloWorld/*=ChunkedHelloWorld

/CompressedHelloWorld/*=CompressedHelloWorld

/ReturnStatusCode/*=ReturnStatusCode

/CompressedFileTransfer/*=CompressedFileTransfer

/SimpleSessionTest/*=SimpleSessionTest

/SimpleMessageManager/*=SimpleMessageManager

/SimpleMessageReceptionist/*=SimpleMessageReceptionist

/HowManyInstances/*=HowManyInstances

インスタンス生成: basic_servlets.HowManyInstances@1fbf

インスタンスの数: 5

インスタンス生成: basic_servlets.HowManyInstances@1970

インスタンスの数: 6

インスタンス削除: basic_servlets.HowManyInstances@1970

インスタンスの数: 5

インスタンス生成: basic_servlets.HowManyInstances@3a46

インスタンスの数: 6

インスタンス生成: basic_servlets.HowManyInstances@4435

インスタンスの数: 7

インスタンス生成: basic_servlets.HowManyInstances@ed2

インスタンスの数: 8

インスタンス生成: basic_servlets.HowManyInstances@6906

インスタンスの数: 9

インスタンス生成: basic_servlets.HowManyInstances@ca5

インスタンスの数: 10 

（しばらくここで放置した）

インスタンス削除: basic_servlets.HowManyInstances@1fbf

インスタンスの数: 9

インスタンス削除: basic_servlets.HowManyInstances@3a46

インスタンスの数: 8

インスタンス削除: basic_servlets.HowManyInstances@4435

インスタンスの数: 7

インスタンス削除: basic_servlets.HowManyInstances@ed2

インスタンスの数: 6

インスタンス削除: basic_servlets.HowManyInstances@ca5

インスタンスの数: 5


具体的な問題（インスタンス変数）

具体的な問題（インスタンス変数）

ここでは共有される資源のスレッド間競合の問題を実際に確認するために、インスタンス変数での実験をおこなう。しかしこれは、インスタンス変数だけでなく、このサーブレット外の共有資源でも同じことが言える。データベースについては別に説明するにしても、その他の共有資源を持つアプリケーションは、これから皆さんは頻繁に開発することになる。

それではインスタンス変数を使う場合のスレッド安全の問題を実際に試してみよう。母親が手もと金(pocket)として1万円もっていたとする。クライアントである皆さんが子供たちの役を演じる。母親が今手もとにいくら残っているか子供たちに教えると、子供たちが母親のpocketから必要な金をとりだす。下図はこのサーブレットを二人の子供たちがほぼ同時にアクセスし、ひとりが550円、もうひとりが600円とりだそうとした例である。左の子供は550円をとりだそうとして正しくその金額がとりだせ、残金も正確に報告されている。ところが右側の子供は550円しか出せずしかも残金は8900円になっていてつじつまが合わなくなっている。

	


実は、この反対に自分が要求したよりも大きな（別のスレッドが要求した）金額がだせる危険性もある。これはdeductという変数をインスタンス変数としたために生じている。この変数はperformTaskメソッドの中のローカル変数にすべきもので、このメソッドの最初に定義すれば解決される。各自試して見られたい。

deductという変数をローカル変数にしたもまだpocketMoneyという変数が共有されている（というかもともと共有すべきものである）。そのために問題が生じる。その例を示そう。

	


上図の事例では、二人の子供がともに4000円の残金があるので2000円と2500円を取り出そうとしたものである。2000円をだそうとしたが500円の不足をきたしてしまった。この場合の問題は、二人の子供が同時に母親のポケットに手を突っ込んでしまったためで、一人しかポケットに手を突っ込んで中を調べ、取り出せないような仕掛け（ロックのメカニズム）が必要となる。

このサーブレットのプログラムを以下に示す。

	PocketMoney

	package basic_servlets;

import java.io.*;

import java.lang.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * インスタンス変数とスレッドの実習サーブレット

 * 作成日 : (01/07/06 13:35:24)

 * @author: Terry

 */

public class PocketMoney extends javax.servlet.http.HttpServlet {

    public static int pocketMoney = 10000;  //いまあるお金

    private int deduct;                     //ひきだすお金
public void doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

public void doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

public String getServletInfo() {

    return "PocketMoney, Version 1.0 by Terry";

}

/**

 * マルチスレッドを配慮していないサーブレットの事例

 * pocketMoneyというインスタンス変数を使っている

 */

public void performTask(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) {

    try

    {

        //到来要求が最初のものかどうか調べる

        HttpSession session = request.getSession();     

        //応答ページ作成の準備

        response.setContentType("text/html; charset=Shift_JIS");

        //Tomcatの場合は、このヘッダ行を追加することを推奨

//      response.setHeader("Cache-Control", "no-cache=\"set-cookie,set-cookie2\"");

        PrintWriter out = response.getWriter();

        out.println("<HTML><HEAD><TITLE>PocketMoney</TITLE>");

        out.println("<META HTTP-EQUIV=\"pragma\" CONTENT=\"no-cache\">");   //本ページはキャッシングをさせない

        out.println("<META HTTP-EQUIV=\"Expires\" CONTENT=\"-1\">");

        out.println("</HEAD><BODY><H1>PocketMoney</H1><PRE>");

        //要求された引出し金額の受理と処理

        if (session.isNew() == false)

        {   //初めてではない、要求されたお金を出して残りをクライアントにかえす

            deduct = 0;         //インスタンス変数を使うと問題が発生する！

//          int deduct = 0;     //deductはローカル変数としなければならない

            try{

                deduct = Integer.valueOf(request.getParameter("needMoney")).intValue();

                out.println(deduct + "円の要求");

        //      Thread.sleep((long)(Math.random() * 10000));    //10秒までのランダムな待ち時間をつくる

                }catch(NumberFormatException e){}

            if (pocketMoney >= deduct){

                synchronized(this){

                out.println(pocketMoney + "円の残金から" + deduct + "円を出します（残り" + (pocketMoney-deduct) + "円）");

                Thread.sleep((long)(Math.random() * 10000));    //10秒までのランダムな待ち時間をつくる

                pocketMoney = pocketMoney - deduct;

                out.println(deduct + "円を出しました（残り" + pocketMoney + "円）");

                }

            }else{

                out.println(pocketMoney + "円しか残っていません");

            }

        }   

        //応答のページの送信

        out.println("ただいまの残金は" + pocketMoney + "円です");   

        out.println("</PRE>");

        String url = "http://" + request.getServerName() + ":"  + request.getServerPort() + request.getRequestURI();

        String url1 = response.encodeURL(url);      //このメソッドはWTEでは機能しないので現在使っていない

        if (request.isRequestedSessionIdFromCookie()==false){   //Tomcatの場合はここをコメントアウトする

            url1 = url + ";jsessionid=" + session.getId();

        }

        out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

        out.println("<BR>欲しいお金は：<INPUT TYPE=\"text\" NAME=\"needMoney\">");

        out.println("<INPUT TYPE=\"submit\" VALUE=\"おねだり\"></FORM></BODY></HTML>");

        //クライアントに送信

        out.flush();

        out.close();

        response.flushBuffer();

    }

    catch(Throwable theException)

    {

    }

}

}


このプログラムでは問題が発生しやすいようにThread.sleepメソッドを使って処理時間がランダムに生じるようにしてある。だからといって、これらの行を削除しても本質的な解決にはならず、ある確率で問題を内在していることになり、それは運用時点で必ず顕在化する。

同期ブロックによる解決

同期ブロックによる解決法

以下は、PocketMoneyサーブレットのperformTaskメソッドの問題の個所を抜き出したものである。

	問題のコード

	//初めてではない、要求されたお金を出して残りをクライアントにかえす

int deduct = 0;

//deductはローカル変数としなければならない

try{

  deduct = Integer.valueOf(request.getParameter("needMoney")).intValue();

  out.println(deduct + "円の要求");

  //Thread.sleep((long)(Math.random() * 10000));
//10秒までのランダムな待ち時間をつくる

}catch(NumberFormatException e){}

if (pocketMoney > deduct){

  out.println(pocketMoney + "円の残金から" + deduct + "円を出します（残り" + (pocketMoney-deduct) + "円）");

  Thread.sleep((long)(Math.random() * 10000));
//10秒までのランダムな待ち時間をつくる

  pocketMoney = pocketMoney - deduct;

  out.println(deduct + "円を出しました（残り" + pocketMoney + "円）");

}else{

  out.println(pocketMoney + "円しか残っていません");

｝


ここでは最初のsleepはコメント・アウトされている。またdeduct（引き出し金額）という変数もローカル変数としてこのメソッドのなかで定義されている。問題は複数のスレッドが母親のポケットに手を突っ込んでいる赤で塗り分けた部分である。このブロックが唯ひとつのスレッドにしか実行できないようにするには、同期化ブロックを使用する。

	同期ブロック

	synchronized (this){ 

if (pocketMoney > deduct){
  out.println(pocketMoney + "円の残金から" + deduct + "円を出します（残り" + (pocketMoney-deduct) + "円）");

  Thread.sleep((long)(Math.random() * 10000));
//10秒までのランダムな待ち時間をつくる

  pocketMoney = pocketMoney - deduct;

  out.println(deduct + "円を出しました（残り" + pocketMoney + "円）");

}else{

  out.println(pocketMoney + "円しか残っていません");

｝

}


(this)は同期ロックの対象がPocketMoneyサーブレットのオブジェクトであることを示すが、その意味は後で説明する。こうすれば問題が解決されることを、このサーブレットを複数のブラウザからアクセスして皆さん確認していただきたい。

同期ブロックは、このように共有資源をアクセスする部分がまとまっていれば、簡単な方法である。

オブジェクトのロックによる解決


オブジェクトのロックによる解決法

サーブレットがSingleThreadModelを実装していたり、distributableと宣言されて分散仮想ホストに配置されたりしているときは、共有資源は分離したサーブレットなどのオブジェクトとなる。各要求のスレッドがこのような共有オブジェクトをアクセスする場合は、オブジェクトのロックのメカニズムが使われる。

以下にPocketというクラスのプログラムを示す。このクラスがAnotherPocketMoneyというサーブレットが呼ばれた結果コンテナ上にインスタンス化されたときは、mother_sPocketMoney（母親の手元金）というオブジェクト名が付与される。このオブジェクトに子供たちが同時に手を突っ込めないようにdeposit（預け入れ）とdeduct（引きだし）のメソッドにはsynchronizedというキーワードが付され、同期化されている。一人の子供が引き出すのにもたもたしても、その間に他の子供がお金を引き出すことはなくなる。balance（残高照会）のメソッドは同時に複数の子供たちがアクセスしても良い。

	Pocket(mother_sPocketMoney)

	package basic_servlets;

/**

 * PocketはPocketMoneyを管理する。オブジェクトのロックの実習用

 * 作成日 : (01/07/10 16:08:31)

 * @author: Terry

 */

public class Pocket{

    private int balance;                        //残高

    private static Pocket instance;             //シングルトンのためのオブジェクト

private Pocket(int initialBalance) {            //シングルトンのため、コンストラクタは公開しない

    balance = initialBalance;

    }

public int balance() {                          //残高照会

    return balance;

}

public synchronized int deduct(int deduct) {    //引き出し

    balance = balance - deduct;

    try{

        //同期メソッド内での待機の実験用

        Thread.sleep(5000);                         //sleepは指定された時間は直列化される

//      wait(5000);                                 //waitは指定された時間は並列化される

//      wait((long)(Math.random() * 10000));        //waitであってもsleepであってもスレッドが

//      Thread.sleep((long)(Math.random() * 10000));//ここで待機中時は他のスレッドはここまで来る

    }catch (InterruptedException ie){}

    return balance;

}

public synchronized int deposit(int deposit) {  //入金

    balance = balance + deposit;

    return balance;

}

public static Pocket getInstance() {            //自分自身のインスタンスを取得

    if (instance == null){                      //このインスタンスが存在しないときは生成

        instance = new Pocket(10000);           //最初の有り金は10,000円とする

    }

    return instance;

}

}




スレッド同士が同期化されたメソッドを呼ぶときには、次のようにオブジェクトがベースとなっている。

	オブジェクト・ロックのルール

	· 同期化されたメソッドには複数のスレッドのアクセスが直列化されるが、その中でwaitによりスレッドが待機状態になったときは、次のスレッドはそこまでの進行が許される。（Thread.sleepの場合は後続のスレッドはそのメソッドの入り口で同期化される）

· 同じオブジェクトの二つの同期化されたメソッド各々を、各々別のスレッドがアクセスしようとすると、二つのスレッド同士は同期化される。

· 同じオブジェクトのひとつの同期化されたメソッドと同期化されていないメソッドを各々別のスレッドがアクセスするときは、二つのスレッドは平行して進行する。

· 二つのスレッドが各々別のオブジェクトの同期化されたメソッドを呼ぶときは、二つのスレッドは平行して進行する。

· ただしスタテックなメソッド（クラス・メソッド）はオブジェクトではなくクラスとして上記ルールが適用される。つまり上記ルールのオブジェクトをクラスと置き換える。


Javaではとりわけ容易にこのオブジェクトのロックのメカニズムを利用できるようになっている。メソッドの定義に”synchronized”キーワードを付加すれば良いのである。あるスレッドがあるオブジェクトのsynchronizedメソッドを呼んだときは、該スレッドは該オブジェクトのロックを自動的に取得する。 他のスレッドが該オブジェクトの同じメソッド、あるいは該オブジェクトのほかのsynchronizedメソッドを呼んでも最初のスレッドがロックを保持している限り待たされ待ち行列に入れられる。最初のスレッドが該synchronizedメソッドを抜ければロックは解除される。これがさっきのルールの元の仕組みである。

ひとつ以上のsynchronizedメソッドを持つオブジェクトをモニタと称することにする。Javaではモニタとはスレッドを待機させ準次実行させることができるオブジェクトなのである。synchronizedメソッドを実行中のスレッドは、このモニタのオーナなのである。このことから、モニタはオブジェクトの機能であることが理解されよう。現に総てのクラスはスーパークラスとしてObjectというクラスを持ち、そこにwait()やnotify()などが定義されている。

それではこのmother_sPocketMoneyをアクセスするAnotherPocketMoneyサーブレットを示そう。このサーブレットはPocketMoneyサーブレットと類似しているので、説明は不要であろう。

	AnotherPocketMoney

	package basic_servlets;

import java.io.*;

import java.lang.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * オブジェクトのロックの実習サーブレット

 * 作成日 : (01/07/06 13:35:24)

 * @author: Terry

 */

public class AnotherPocketMoney extends javax.servlet.http.HttpServlet {

    Pocket mother_sPocketMoney;

public void doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

public void doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

public String getServletInfo() {

    return "AnotherPocketMoney, Version 1.0 by Terry";

}

public void init() {

    if (mother_sPocketMoney == null){

        mother_sPocketMoney = Pocket.getInstance();

    }

    }

/**

 * オブジェクトのロックを使ったサーブレットの事例

 * mother_sPocketMoneyというオブジェクトを使っている

 */

public void performTask(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) {

    try

    {               

        //到来要求が最初のものかどうか調べる

        HttpSession session = request.getSession();     

        //応答ページ作成の準備

        response.setContentType("text/html; charset=Shift_JIS");

        //Tomcatの場合は、このヘッダ行を追加することを推奨

//      response.setHeader("Cache-Control", "no-cache=\"set-cookie,set-cookie2\"");

        PrintWriter out = response.getWriter();

        out.println("<HTML><HEAD><TITLE>AnotherPocketMoney");

        out.println("</TITLE></HEAD><BODY><H1>AnotherPocketMoney</H1><PRE>");

        //要求された引出し金の処理

        if (session.isNew() == false)

        {   //初めてではない、要求されたお金を出して残りをクライアントにかえす

            int deduct = 0;     //deductはローカル変数としなければならない

            try{

                deduct = Integer.valueOf(request.getParameter("needMoney")).intValue();

                out.println(deduct + "円の要求");

                }catch(NumberFormatException e){}

            if (mother_sPocketMoney.balance() >= deduct){

                out.println(mother_sPocketMoney.balance() + "円の残金から" + deduct + "円を出します（残り" + (mother_sPocketMoney.balance()-deduct) + "円）");

                mother_sPocketMoney.deduct(deduct);

                out.println(deduct + "円を出しました（残り" + mother_sPocketMoney.balance() + "円）");

            }else{

                out.println(mother_sPocketMoney.balance() + "円しか残っていません");

            }

        }

        //応答のページの送信

//      Thread.sleep((long)(Math.random() * 10000));    //10秒までのランダムな待ち時間をつくる

        out.println("ただいまの残金は" + mother_sPocketMoney.balance()  + "円です");    

        out.println("</PRE>");

        String url = "http://" + request.getServerName() + ":"  + request.getServerPort() + request.getRequestURI();

        String url1 = response.encodeURL(url);      //このメソッドはWTEでは機能しないので現在使っていない

        if (request.isRequestedSessionIdFromCookie()==false){   //Tomcatの場合はここをコメントアウトする

            url1 = url + ";jsessionid=" + session.getId();

        }

        out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

        out.println("<BR>欲しいお金は：<INPUT TYPE=\"text\" NAME=\"needMoney\">");

        out.println("<INPUT TYPE=\"submit\" VALUE=\"おねだり\"></FORM></BODY></HTML>");

        //クライアントに送信

        out.flush();

        out.close();

        response.flushBuffer();

    }

    catch(Throwable theException)

    {

    }

}

}


なお、このサーブレットはmother_sPocketMoneyからお金を引き出すだけで、誰もお金を追加する(deposit)ことがないので、そのうちポケットの中の有り金が空っぽになる。Mother_sPocketMoneyというオブジェクトは、コンテナに一旦ロードされると、管理者の介入または再ロードしないかぎり存続することに注意されたい。Pocketというクラスはただひとつのインスタンスしか存在しないようになっているいわゆる「シングルトン」と呼ばれるものである。その詳細は別途説明することにする。

synchronizedキーワードはメソッドだけにかけるものではない。コードのあるブロックを同期ブロックとして定義することも可能である。この場合もモニタとなるオブジェクトを明記しなければならない。これがさきほどの同期ブロックで対象オブジェクト指定が必要とした理由である。メソッド全体でなく、ブロックを同期ブロックとするのは、メソッド全体を同期化すると範囲が広すぎたり（同期メソッドでなくそのメソッド内の同期ブロックのほうが良い場合）、反対に同期メソッドだけでは範囲が狭すぎたり（同期メソッドを幾つか使っているブロックを同期化したほうが良い場合）して不都合が生ずる場合があるからである。

読者は、Pocketクラスのdeductメソッドのなかでのsleepやwaitを活かし、二つのブラウザ・ウィンドウからほぼ同時にAnotherPocketMoneyをアクセスして、その動作を確認されることをお勧めする。

ビジーフラグによる解決


ビジーフラグによる解決

AnotherPocketMoneyではmother_sPocketMoneyオブジェクトのロックを使ってスレッド間の競合問題を解決しようとしている。残念ながら、これですべて問題が解決したわけではない。下図の事例をみてみよう。右側の子供に関しては全く問題がないが、左側の子供の場合は、残り9000円のはずであったが、1000円引き出した後で残りが7800円と表示されている。これは、左側の子供がdeductメソッドを出た途端に右側の子供がdeductに入り1200円引き出した為である。これは正しい結果ではあるが、クライアントにしてみれば奇異な印象を与える。最初の子供が残金を9000円と表示しおわるまで次の子供に一切mother_sPocketMoneyに手を出せないようにすればこの問題は解決される。


それではperformTask側でこの一連の操作をさっきのように同期ブロック化すればよいのかといえば、このサーブレットのインスタンスが多数存在する場合は各インスタンスからのスレッドが同じ状況をつくりだしてしまう。

このようにJavaが用意しているメカニズムだけではスレッド間の排他制御にこと足りるわけではない。その為にスレッド間にあるオブジェクトのアクセス可否を通知しあう仕掛けが必要である。これがビジー・フラグとかセマフォとかよばれるものである。

そのような事例はScott OrksとHenry Wongの”JAVA Threads”という著書（オライリージャパンから邦訳版が出版され、オーム社から発売されている(ISBN4-900900-54-0)）の第3章に示されている。シナリオは銀行のATMで、「Bobは自分の口座の残高が$500あることを確認して$450引きだそうとしたが出来なかった。原因は全く同じ時刻にJaneが$100引き出したためである」。この事例はシステムとしては間違ってはいないが、顧客に対してはきちんとしたサービスにはなっていない。このとき顧客は不審に思って銀行に苦情を申し入れるであろう。従ってひとつの口座に対して同時にはひとつのATMにしかサービスできないとすべきであろう。銀行の窓口が係りをひとり置き（これはシングルトンのサーブレットが一括共有資源を管理する方法である）、これがATMと口座の対応をとり、複数のATMが同じ口座へのサービスを要求してきたらそれをひとつずつ対応すればよい。しかしながらそうしない場合は、モニタのメカニズムでこれを解決しようとしても無理である。ある顧客のセッションのあいだその顧客の口座のアクセスを他のスレッドにロックするのは、モニタのメカニズムの領域を越えている。

この著書の4.2節にBusyFlagというクラスが示されているので、参照されたい。ここではそのフラグを使ってAnotherPocketMoneyの問題を解決しよう。付属資料の本チュートリアルで使っているプログラム集にはBusyFlagのコードも含まれている。

まずこのBusyFlagクラスを組み込んだAnotherPocketというクラスを紹介しよう。

	AnotherPocket

	package basic_servlets;

/**

 * AnotherPocketはPocketMoneyを管理する。オブジェクトのロックの実習用

 * 作成日 : (01/07/10 16:08:31)

 * @author: Terry

 */

public class AnotherPocket{

    private int balance;                        //残高

    private static AnotherPocket instance;      //シングルトンのためのオブジェクト

    private BusyFlag flag = new BusyFlag();     //ローカルなビジーフラグ（BusyFlag使用）

private AnotherPocket(int initialBalance) {     //シングルトンのため、コンストラクタは公開しない

    balance = initialBalance;

    }

public int balance() {                          //残高照会

    return balance;

}

public synchronized int deduct(int deduct) {    //引き出し

    balance = balance - deduct;

    try{

    Thread.sleep((long)(Math.random() * 10000));//10秒までのランダムな待ち時間をつくる

    }catch (InterruptedException ie){}

    return balance;

}

public synchronized int deposit(int deposit) {  //入金

    balance = balance + deposit;

    return balance;

}

public static AnotherPocket getInstance() {     //自分自身のインスタンスを取得

    if (instance == null){                      //このインスタンスが存在しないときは生成

        instance = new AnotherPocket(10000);    //最初の有り金は10,000円とする

    }

    return instance;

}

public void lock(){                             //ロックの為のメソッド

    flag.getBusyFlag();                         //BusyFlagの空くのを待ってそれを取得

}

public void unlock(){                           //ロック解除のためのメソッド

    flag.freeBusyFlag();                        //フラグを戻す

}
}


このリストでは、いままでのPocketサーブレットに追加された個所を赤で示してある。このオブジェクトのロックのための二つのメソッドlockとunlockが追加された。これらのメソッドのなかで呼び出しているメソッドはBusyFlagクラスで定義されている。アプリケーションはこのオブジェクトをロックしたいときにlockメソッドを呼び、ロックを解除したいときにunlockを呼べばよい。このオブジェクトがあるスレッドによりロックされているときには、他のスレッドがlockを読んでも待機させられる。このオブジェクトを使ったサーブレットのリストは次のようになる。

	AnotherPocketMoneyAgain

	package basic_servlets;

import java.io.*;

import java.lang.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * オブジェクトのロックの実習サーブレット

 * 作成日 : (01/07/06 13:35:24)

 * @author: Terry

 */

public class AnotherPocketMoneyAgain extends javax.servlet.http.HttpServlet {

    AnotherPocket mother_sPocketMoney;

public void doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

public void doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

    performTask(request, response);

}

public String getServletInfo() {

    return "AnotherPocketMoneyAgain, Version 1.0 by Terry";

}

public void init() {

    if (mother_sPocketMoney == null){

        mother_sPocketMoney = AnotherPocket.getInstance();

    }

    }

/**

 * オブジェクトのロックを使ったサーブレットの事例

 * mother_sPocketMoneyというオブジェクトを使っている

 */

public void performTask(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) {

    try

    {               

        //到来要求が最初のものかどうか調べる

        HttpSession session = request.getSession();     

        //応答ページ作成の準備

        response.setContentType("text/html; charset=Shift_JIS");

        //Tomcatの場合は、このヘッダ行を追加することを推奨

//      response.setHeader("Cache-Control", "no-cache=\"set-cookie,set-cookie2\"");

        PrintWriter out = response.getWriter();

        out.println("<HTML><HEAD><TITLE>AnotherPocketMoneyAgain");

        out.println("</TITLE></HEAD><BODY><H1>AnotherPocketMoneyAgain</H1><PRE>");

        //要求された引出し金の処理

        if (session.isNew() == false)

        {                               //初めてではない、要求されたお金を出して残りをクライアントにかえす

            int deduct = 0;             //deductはローカル変数としなければならない

            mother_sPocketMoney.lock(); //ここでmother_sPocketMoneyをロックして他のスレッドを待たせる

            try{

                deduct = Integer.valueOf(request.getParameter("needMoney")).intValue();

                out.println(deduct + "円の要求");

                }catch(NumberFormatException e){}

            if (mother_sPocketMoney.balance() >= deduct){

                out.println(mother_sPocketMoney.balance() + "円の残金から" + deduct + "円を出します（残り" + (mother_sPocketMoney.balance()-deduct) + "円）");

                mother_sPocketMoney.deduct(deduct);

                out.println(deduct + "円を出しました（残り" + mother_sPocketMoney.balance() + "円）");

            }else{

                out.println(mother_sPocketMoney.balance() + "円しか残っていません");

            }

        }

        //応答のページの送信

//      Thread.sleep((long)(Math.random() * 10000));    //10秒までのランダムな待ち時間をつくる

        out.println("ただいまの残金は" + mother_sPocketMoney.balance()  + "円です");

        mother_sPocketMoney.unlock();               //ここでmother_sPocketMoneyのロックを解除   

        out.println("</PRE>");

        String url = "http://" + request.getServerName() + ":"  + request.getServerPort() + request.getRequestURI();

        String url1 = response.encodeURL(url);       //このメソッドはWTEでは機能しないので現在使っていない

        if (request.isRequestedSessionIdFromCookie()==false){   //Tomcatの場合はここをコメントアウトする

            url1 = url + ";jsessionid=" + session.getId();

        }

        out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

        out.println("<BR>欲しいお金は：<INPUT TYPE=\"text\" NAME=\"needMoney\">");

        out.println("<INPUT TYPE=\"submit\" VALUE=\"おねだり\"></FORM></BODY></HTML>");

        //クライアントに送信

        out.flush();

        out.close();

        response.flushBuffer();

    }

    catch(Throwable theException)

    {

    }

}

}


今までのAnotherPocketMoneyに追加された個所を、やはり赤で示してある。この例ではmother_sPocketMoneyオブジェクトにアクセス開始直前にlockをかけ、最後にアクセスした直後にunlockをかけている。初回の場合はlockをかけないでunlockすることになるが、問題は無い。ただロックする範囲を広くすればするほどスループットが下がることに注意しなければならない。

クライアント画面の表示は顧客に不自然な印象をもたせなくなっていることをデスクトップ上に二つのブラウザを走らせて確認してみよう。また、これでこのサーブレットがSingleThreadModelを実装して複数のインスタンスになっても問題の生じないスレッド安全なものとなっていることも確認しよう。

哲学者たちの食事


哲学者たちの食事

これまで実習したサーブレットは、ロックすべきオブジェクトがひとつの場合であった。開発するアプリケーションが高度になり、ロックの対象が複数になると新たな問題を引き起こす可能性が出てくる。それがデッドロックである。

「哲学者たちの食事(Dining philosophers)」という有名なシナリオある。これにはバリエーションが幾つもあってどれが最初かはっきりしないが、多分次の論文であろう。

Dijkstra, E. W. “Co-operating Sequential Processes”, Programming Languages, Genuys, F.(ed.), Academic Press, 1965

そのバリエーションのひとつを紹介すると、「専ら考えることを生業とする5人の哲学者たちがひとつの丸い食卓に座っている。中央には大きな皿にスパゲッティが盛ってある。５つのフォークが哲学者たちの間に置いてある。また各哲学者の前には取り皿がおいてある。思考中腹がへったことに気がついた哲学者は、やおら自分の左側に置いてあるフォークを左手にもち、更に右手で右側にあったフォークをとり、二つのフォークを使って自分の皿にスパゲッティをとり、食べる。終わったら二つのフォークを元に戻し再び思考を開始する。さてここで、たまたま5人の哲学者たちが同時にスパゲッティを取ろうと自分の左側のフォークをとったらどうなるであろうか？　5人とも右側のフォークが空くまで永久に待ちつづけてしまい、飢餓状態に陥る」

これは哲学者たちという5つのスレッドが、5つの共有オブジェクトをアクセスしようとしたために発生している。ともに左のオブジェクトのロックを確保してから右のオブジェクトのロックを確保しようとしたが、右のオブジェクトのロックはすでに確保されており、その状態が複数のスレッドの膠着を招いている。

一番単純なのは、下図のように、二つのオブジェクトを二つのスレッドがアクセスしようとした場合である。二つのスレッドがともに相手がかけたロックが解除されるのを待ちつづけてしまう。


ロックされる複数のオブジェクトはお互いに独立していたりループ配置されていたり、入れ子になっていたりすることがあるので、ついこの危険性を見落とすことがあるので、注意が必要である。

この問題は今までの手段では解決できず、また発生するとスレッドが永久に存続し、またオブジェクトがロックされたままとなるので深刻な事態を引き起こす。

JavaコンパイラやJava仮想マシンはデッドロックを検出できない。デッドロックの生じないプログラムの作成はプログラマの責任である（検出ツールは存在する。例えばJprobeのThreadalizer）。更には次のような手段も検討されよう。

· 問題が起きてもそれから脱出できるように、危険と思われる個所にはタイムアウトを設定する。絶対に大丈夫と自信をもって開発したプログラムも、稼動させるとしばしばバグが顕在化する。例えば通信制御のソフトウエアは殆ど全ての状態にタイムアウトが設定されており、如何なる想定外の事態が生じてもシステムの停止を防止している。

· 複数の対象オブジェクトをなるべく作らない。例えばサーバにまかせる。「哲学者たちの食事」の場合のサーバとはまさしく給仕である。給仕は各哲学者から食事をとりたいという要求があれば、ふたつのフォークを使ってスパゲッティを取り皿に盛って哲学者に渡す。こうすればデッドロックは発生しない。負荷分散の問題も、給仕がラウンドロビンで各哲学者に聞いて回るなどで解決できる。必要とあらば、仲の良い哲学者に優先度を持たせて、サービスに差をつけることも出来よう。

ここでは、あるオブジェクトがビジーになったときから一定時間が経過しても解除されないときに、警報を発するように機能を追加したEnhancedBusyFlagを紹介しよう。ビジーフラグによるロックの、タイムアウト検出のひとつの見本として参考になろう。このサンプルではタイムアウトを検出したらコンソールに警報を出力するだけだが、更にどのような処置をとらせるかは皆さん次第である。なおこの部分は、多少のスレッドの知識が必要かもしれない。

	BusyFlagWatchdogとEnhancedBusyFlag

	package basic_servlets;

/**

 * BusyFlagが所定の時間を経過しても解除されないときに警報を出す

 */

public class BusyFlagWatchdog extends Thread{


EnhancedBusyFlag enhancedBusyFlag;
//どのオブジェクトがビジーをセットしたか

public BusyFlagWatchdog(EnhancedBusyFlag enhancedBusyFlag){


this.enhancedBusyFlag = enhancedBusyFlag;


this.start();

}

public synchronized void run(){


enhancedBusyFlag.waitWatchdog();
//enhancedWatchdogのモニタを取得する

}
}

	package basic_servlets;

import java.util.*;

/**

 * WatchdogつきBusyFlagのクラス

 * 同期ロックを使わないで競合を回避するためのフラグ

 */

public class EnhancedBusyFlag {


private Thread busyflag = null;

//フラグとしてスレッドを使用


private int busycount = 0;      
//同じスレッドが多重獲得したときのカウンタ


private long duration;  

//このフラグがセットされている最大時間（ミリ秒）

/* コンストラクタ */

public EnhancedBusyFlag(){


duration = Long.MAX_VALUE;

}

public EnhancedBusyFlag(long duration){


this.duration = duration;

}

/* ビジーフラグを開放するメソッド */

public synchronized void freeBusyFlag() {


if (getBusyFlagOwner() == Thread.currentThread()){
//自分がフラグのオーナであれば



busycount--;        

//カウンタをデクリメント



if (busycount == 0){

//ゼロであれば




busyflag = null;
//フラグをクリアして



notifyAll();       
//待機中のスレッドに通知する


}


}

}

/* ビジーフラグを取得するメソッド */

public synchronized void getBusyFlag() {


while (tryGetBusyFlag() == false){
//すでにビジーであれば



try{




wait();

//解除を待つ



}catch (Exception e){}


}


//whileループを出たことでビジーフラグがセットされたことになる（詳細は文献参照）

if (duration != Long.MAX_VALUE)  
//durationが設定されているとタイマー起動


new BusyFlagWatchdog(this);

//ウオッチドッグのスレッドが開始
}

/* ビジーフラグのオーナであるスレッドを返すメソッド */

public synchronized Thread getBusyFlagOwner() {


return busyflag;

}

/* ビジーフラグの取得を試みるメソッド */

public synchronized boolean tryGetBusyFlag() {


if (busyflag == null){

//まだセットされていなければ



busyflag = Thread.currentThread();
//自分のスレッドの参照をフラグにセット



busycount = 1;

//ビジーカウントを1にセット



return true;

//ビジーになったことを返す


}


if (busyflag == Thread.currentThread()){
//自分セットしたフラグを再度セットしようとしている



busycount++;

//ビジーカウントをインクリメント



return true;

//ビジー状態であることを返す


}


return false;


//他のスレッドが使用中であることを返す

}

/* ウオッチドッグの待ち合わせ用メソッド（ウオッチドッグはモニターのオーナでなければならない） */

public synchronized void waitWatchdog(){


if (busyflag != null){

//既にビジーフラグがリセットされていれば監視はしない



try{



wait(duration);     

//ビジーフラグのリセットのnotifyAllを待つ



if (busyflag != null)
//もしまだbusyflagがセットされていたら、タイムアウト!



System.out.println("BusyFlag expired, " + this +", "+ (new Date()).toString());



}catch (Exception e){}


}

}

}


ポイントとなる個所は赤い文字で示してある。このプログラムを理解しやすいように、その構成を下図に示す。

AnotherPocketというサーブレット（シングルトン）には、EnhancedBusyFlagのオブジェクトが定義され、かつそのタイムアウト時間の設定がされる。ポケットの占有権の取得と開放にはlockとunlockのメソッドが用意されている。

EnhancedBusyFlagには3つの同期化されたメソッドがある。これらのいずれかのメソッドを実行しているスレッドがこのオブジェクトのモニタの保持者である。getBusyFlagにはwait()メソッドがあり、ビジー解除まで待ち続ける。スレッドはwait()に入り待機状態になる直前にロックを開放し、このメソッドから出る直前にロックを再度獲得する。従ってwait()内では待機状態になった複数のスレッドが存在し得ることに注意しよう。ビジーを開放するためのfreeBusyFlagにはnotifyAll()のメソッドがあり、このオブジェクトのモニタである待機中のすべてのスレッドを起こす。EnhancedBusyFlagには新たにwaitWatchdogという同期化されたメソッドが追加されている。ここにもwait(duration)というメソッドがあり、スレッドを待機させる。これが時間監視のためのBusyFlagWatchdogという型のスレッドである。このスレッドは、durationで指定された時間が経過するか、notifyメソッドで通知されるまでここで待機する。このスレッドの生成と開始はbusyflagをセットしたスレッドが行う。


BusyFlagWatchdogのオブジェクトが待機する場所は、notify（またはnotifyAll）を発効するメソッドと同じオブジェクト内でなければならないことを理解すれば、このプログラムは簡単に納得できよう。

notifyAllで起こされ、 wait(duration)を抜けたBusyFlagWatchdogスレッドは、その理由がタイムアウトか否かをbusyflagの存在で判断する。ここではコンソールに警報を表示させて終了しているだけだが、一般にはセッションの開放などの処理が必要であろう。

参考までにAnotherPocketクラスのソースコードの最初の個所を以下に示す。新たに追加された部分はやはり赤い文字で示してある。

	AnotherPocket

	public class AnotherPocket extends HttpServlet{


private int balance;                       


//残高


public static AnotherPocket mother_sPocketMoney;
//ロックの対象オブジェクト


private EnhancedBusyFlag flag = new EnhancedBusyFlag(5000);
//ローカルなビジーフラグ

//
ウオッチドッグつきフラグを、5秒間のタイムアウト時間で生成

//
private BusyFlag flag = new BusyFlag();
    
//上のウオッチドッグつきのフラグを推奨


皆さんこれを使ってAnotherPocketMoneyAgainの動作を確認されたい。AnotherPocketでは処理時間を0から10秒の範囲でランダムな値にしてあり（deductメソッドの中がそうなっていない場合は変更のこと）、他方タイムアウト時間は5秒間に設定されているので、10乃至20回試してみると、約半分の回数で警報がコンソールに出力されよう。

データベースにおけるロック


データベースにおけるロック

データベースの世界では、並行処理はトランザクションの並行処理として扱われる。共有資源のアクセスの問題は、トランザクション処理の隔離性（Isolation）として捉えられ、きちんとしたメカニズムが用意されている。ここはデータベースのチュートリアルではないので、簡単にこれを紹介するに留める。

隔離レベル(Isolation Level)は、自分自身が持つ共有資源とのインタラクションについてするとともに、同じ共有資源をもつ他のスレッドとのインタラクションについてネゴシエーションするのに使われる。TRANSACTION_SERIALIZABLEはデータの信頼性のための最高のレベルである。

TRANSACTION_SERIALIZABLE: このレベルは最高のデータ保全性をもつ。serializableなトランザクションが終了するまでは他のトランザクション・スレッドはこのデータへの読み書きは出来ない。 Serializableというのは、直列な操作としてのプロセスをいい、オブジェクトの直列化と混同してはいけない。全体の処理能力は一番低くなるので、そのテンで問題がある場合は別のレベルに設定する。 

TRANSACTION_REPEATABLE_READ: このレベルでは、他のトランザクションは読み出しはできるが変更は出来ない。最初のトランザクションが変更し、その変更した値を書き戻さない限り、読み出したデータは再度読み出しても同じであることが保証される。 

TRANSACTION_READ_COMMITTED: このレベルでは、最初のトランザクションがコミット(commit)またはロールバック(rolls back)するまでは、他のトランザクションはそのデータの読み出しができない。これは一般的なJDBCのデフォルトの隔離レベルである。

TRANSACTION_READ_UNCOMMITTED: このレベルでは、最初のトランザクションが終了またはロールバックする前であっても他のスレッドがそのデータを読み出すことができる。 

金額に絡むトランザクションはTRANSACTION_SERIALIZABLEのレベルを指定すべきだが、統計やマーケッティングなど細かな整合性を問わないアプリケーションではその他のレベルを採用して性能をあげる。

データベースは指定された隔離レベルに基づき、複数のトランザクションを受け付ける。従ってサーブレット開発者は、データベースアクセスのスレッド安全性に関しては、隔離レベルをきちんと把握するだけでよかろう。

サーブレット・コンテキスト

サーブレット・コンテキストとは

サーブレット仕様書では、サーブレットを次のような概念でその構成を定義している。


つまりServletはServletConfig（構成）、init（初期化）、service（要求処理）、ServletInfo（サーブレット情報）の5つの要素から構成される。ServletConfはServletContext（コンテキスト：文脈とか周辺状況とかいう単語）とgetInitParameter(初期化パラメタ取得)、getServletContext(環境取得)からなる。それではServletContextとはいったい何であろうか。

この図からすると、InitParametersというクラスかインターフェイスが存在していても良さそうだが、これは存在しない。初期化パラメタは、ソフトウエアからは設定できず、このサーブレットを配備（デプロイメント）する人が設定する。具体的にはXMLで記されている導入記述書(DD: Deployment Descriptor)にinit-param要素として記述する。

ServletContextインターフェイスは、このサーブレットが走っているWebアプリケーションのサーブレット側からの観点を定義する。ServletContextインターフェイスはまたサーブレットがそれが使えるリソースへのアクセスを可能ならしめる。かかるオブジェクトを使って、サーブレットはイベントのログをとったり、リソースへのURLの参照を取得したり、またこのコンテキストの他のサーブレットが使えるよう属性（Attributes）の読み書きをしたりすることができる。

つまりServletContextというのは、各サーブレットにひとつ対応しているのでなく、Webアプリケーション毎にひとつ存在し、コンテナが保持・管理する。あるコンテキスト・パスにひとつServletContextのインスタンスが存在し、そのコンテキスト・パスで始まる全ての要求はこのインスタンスを通過する。サーブレット仕様書には次のように記されている。

「ServletContextはWebサーバの特定のパスのルートに置かれる。例えば、コンテキストはhttp://www.mycorp.com/catalogに置かれる。/catalog要求パス（コンテキスト・パス：context pathとして知られる）で始まるすべての要求はこのサーブレット・コンテキストに回される。ServletContextの唯一つのインスタンスがwebアプリケーション内のサーブレット（複数）に参照可能である。Webアプリケーションが配布可能としている場合は、Java仮想マシンあたり、アプリケーションあたりのServletContextオブジェクトの唯一つのインスタンスが使用中でなければならない。」

つまり、ServletContextはWebアプリケーションごとに存在し、このアプリケーションに属するサーブレット（JSPも）だけでなく、この仮想ホストに属する全てのサーブレットに共有される。つまりあるアプリケーション内のサーブレット間だけでなく、それが許可される場合はアプリケーション間のデータ交換に使うことができる。サーブレットは、オブジェクトを属性(Attribute)として名前を付けてこのコンテキストにバインドできる。バインドされたオブジェクトを、その仮想ホストに属する全てのサーブレットがアクセスできる。但し、分散環境では共有されないので、注意が必要である。なお、属性の名前を付ける規約は、パッケージ名のそれに順ずるようにとSunのチュートリアルに書かれている。

というわけで、ServletContextはウェブ・アプリケーションの配備の際にコンテナに設定される。指定はやはりDDで行う。

ここで、URIと各Pathとの関連を以下に示す。

要求URI　=　contextPath　+　servletPath　+　pathInfo

ContextPathというのは、ServletContextに対応したもので、呼ばれたサーブレットはこのコンテキストに属している。もしWebサーバの名前のベースにデフォルトとしてこのコンテキストが置かれているときは、この部分は空の文字列となる。それ以外の場合は’/’で始まるが、’/’では終わらない文字列となる。ServletPathというのは、このサーブレットへのマッピング・パタンに対応する部分で’/’で始まる。PathInfoは、上記Pathのどれにも含まれない部分である。


たとえばTomcatのconfというディレクトリにあるserver.xmlという設定ファイルには以下のような記述がある。

	        <Context path="/examples" 

                 docBase="webapps/examples" 

                 crossContext="false"

                 debug="0" 

                 reloadable="true" > 

        </Context>


これが意味していることは、"/examples"というアプリケーションがあって、このアプリケーションのあるディレクトリは"webapps/examples"である。crossContext=trueにすると、ServletContext.getContext() メソッドを使って他のコンテキストにアクセスできる。ここではそれが許していない。debug="0"はデバッグのための出力情報レベルである。最後にreloadable="true"で再ロードを可能にしているので、変更が直ちに動作に反映される。

次に"webapps/examples"なるディレクトリの”WEB-INF”にあるweb.xmlを開いてみる。そこにはservlet-nameを基にしたクラス名とURLパタンのマッピングが定義されている。

	    <servlet>

      <servlet-name>

          servletToJsp

      </servlet-name>

      <servlet-class>

          servletToJsp

      </servlet-class>

    </servlet>

	    <servlet-mapping>

        <servlet-name>

            servletToJsp

        </servlet-name>

        <url-pattern>

            /servletToJsp

        </url-pattern>

    </servlet-mapping>


要求URIからContextPathを外した文字列に、指定したURLパタンに合致するものがあれば、それに対応したサーブレットに該要求が送られる。サーブレットがまだインスタンス化されていなければ、インスタンス化と初期化をした後に、そのインスタンスのserviceメソッドが呼び出される。

ところで皆さんはTomcatで実習した際、”/examples/servlet”と”/servlet”なるサーブレット・パスを指定したが、”/servlet”はどうなっているのかと思われるかもしれない。これは本来サーブレット呼び出しにはhttp://domain/servlet/myservletなどのように”/servlet”を付けていたなごりで、これをhttp://domain/myservletのように変換するインターセプタ(Invoker Interceptor)がserver.xml ファイルに記述されているからである。例えばTomcat3.2.1では、

	<RequestInterceptor

   className="org.apache.tomcat.request.InvokerInterceptor"

   debug="0"

   prefix="/servlet/"

/>


と記されているであろう。ここに、プレフィックスはスラッシュで始まりスラッシュで終わる文字列にすることに注意されたい。なお、Tomcat 4.0 ではInvokerServletが使われている。

最後にTomcatのディレクトリ構造をまとめておこう。


サーブレット・コンテキスト関連メソッドの一覧

ServletConfigとServletContextのメソッド一覧

以下にServletConfigとServletContextのメソッド全てを示す。

	public interface ServletConfig

本インターフェイスは、最初にサーブレットがロードされたときに、そのサーブレットに設定情報を渡すために用意されている。このインターフェイスを実装するサービスを記述する者は、サーブレットがその初期化パラメータを取得したり、それが走っているコンテキストを取得する為のメソッド（複数）を記述しなければならない。

	public abstract ServletContext getServletContext()
	このサーブレットのコンテキストを返す。

	public abstract String getInitParameter(String name)
	このサーブレットの名前と値とからなる初期化パラメタを含む文字列を返す、かまたは、それが存在しない場合はnullを返す。初期化パラメタは単一のストリング値をもつ。この文字列を解釈するのはサーブレット作成者の責任である。
Parameters: 

name – その値を要求するパラメタの名前

	public abstract Enumeration getInitParameterNames()
	このサーブレットの初期化パラメタの名前の全てをストリングの列挙型で返す、かまたは、存在しないときは空の列挙型で返す。

	public interface ServletContext
ServletContextインターフェイスは、サーブレット（複数）が自分たちの環境に関する情報にアクセスし、また主要イベントのログ記録を可能ならしめる。このインターフェイスはサービスにより実装され、サーブレットにより使用される。多重ホスト（あるいは仮想ホストさえも）のコンセプトをサポートするサーバにおいては、このコンテキストは少なくともホスト単位でユニークでなければならない（区別されねばならない）。サーブレット・エンジンは、そのホストのURLパス名の空間の特定の部分に対応したサーブレットのグループ毎に固有のコンテキストのオブジェクトを持たせることになる。このグループ化は、管理者が設定したり、導入（デプロイメント）情報として定めることになろう。サーブレットはServletConfig のgetServletContextを介してServletContextオブジェクトを取得する。ServletConfigオブジェクトは該サーブレットの初期化の際もたらされ、そのサーブレットのgetServletConfigメソッドによりアクセスできる。

	public abstract ServletContext getContext(String uripath)
	特定のURIパス(uripath)に対応するServletContextを返す、かこのURIパスに本サーブレットが取得可能か可視であるようなServletContextが存在しないときはnullを返す。これにより、あるコンテントがRequestDispatchersを取得したり、もし許可されていれば他のコンテキストからリソースを取得したりできるようになる。より制限された環境においては、この呼び出しにはnullを返してよい。

	public abstract int getMajorVersion()
	このコンテキストをサポートしているサーブレットAPIのバージョンのメジャー部分を返す。この仕様書の場合は２が返される。

	public abstract String getMimeType(String file)
	指定したファイルのMIMEタイプを返す。不明の時はnullを返す。

file – そのMIMEタイプが知りたいファイル名

	public abstract int getMinorVersion()
	このコンテキストをサポートしているサーブレットAPIのバージョンのマイナー部分を返す。この仕様書の場合は1が返される。

	public abstract URL getResource(String path) throws MalformedURLException
	要求したどのようなコンテンツ資源へもアクセスできるようなURLオブジェクトを返す。このメソッドにより、サーブレットは、このホストのサーブレット・エンジンのドキュメント空間内のアイテムにシステム非依存の形でのアクセス可能となる。これらの資源は、ローカルのファイルシステム、リモートのファイルシステム、データベース、あるいはリモートのネットワークサイトであってもよく、その取得の詳細を把握しておく必要も無い。サーブレット・エンジンはこれらの資源のアクセスの詳細の全てを実装しておかねばならない。本コンテキストのオブジェクトが知っているコンテンツ資源だけがこのメソッド呼び出しでアクセスできる。このメソッド呼び出しのパス・パラメタはURLパスでなければならない。このサーバのドキュメント・ルートにあるindex.htmlファイルをアクセスするには、本メソッドの呼び出しパラメタは"/index.html"となる。 

path – このコンテンツ資源へのパス 

Throws: MalformedURLException この資源パスが正しく構成されていない場合スローされる

	public abstract InputStream getResourceAsStream(String path)
	指定したコンテンツ資源への入力ストリームを返す。もし存在しなければnullを返す。

	public abstract RequestDispatcher getRequestDispatcher(String urlpath)
	あるURLパスでアクセス可能なサーバ・コンポネントへの要求ディスパッチャを返す。このメソッドは、他のサーブレットへの参照を取得するのに一般的に使われる。RequestDispatcherを取得したら、このサーブレットのプログラマは要求をターゲットのコンポネントに転送したり、そこからのコンテントを応答に含めることができる。このコンテキストが指定されたパスへのディスパッチャを提供できないときはnullを返す。 

urlpath – ターゲットとなるサーバ資源を探し出すためのパス

	public abstract Servlet getServlet(String name) throws ServletException
	注：このメソッドはセキュリティとサーブレットのライフサイクルの問題があるため廃止となっているので、バイナリ互換性のための目的だけのために存続しており、常にnullを返す。

	public abstract Enumeration getServlets()
	注：このメソッドはセキュリティとサーブレットのライフサイクルの問題があるため廃止となっているので、バイナリ互換性のための目的だけのために存続しており、常に空の列挙型を返す。

	public abstract Enumeration getServletNames()
	注：このメソッドはセキュリティとサーブレットのライフサイクルの問題があるため廃止となっているので、バイナリ互換性のための目的だけのために存続しており、常に空の列挙型を返す。

	public abstract void log(Exception exception, String msg)
	注：このメソッドは廃止されており、替りにlog(String message, Throwable t)を使用すること。サーブレットのログ・ファイルにStacktraceと指定したメッセージの文字列をを記録する。通常これはイベント・ログである。 

exception – 記録すべき例外 

msg – 記録するメッセージ

	public abstract void log(String message, Throwable throwable)
	サーブレットのログ・ファイルにStacktraceと指定したメッセージの文字列をを記録する。通常これはイベント・ログである。 

exception – 記録すべき例外 

msg – 記録するメッセージ 

throwable – 記録すべき例外

	public abstract String getRealPath(String path)
	指定した仮想パスへのエイリアスのルールを適用し、それに対応する実際のパスを返す。例えば、HTTPサーブレットにおいては、このメソッドによりHTTPサービスのdocrootに対するパスを解決することになる。仮想パスがサポートされていない場合、あるいは何らかの理由でパス変換が出来ない場合はnullを返す。 

path – 実際のパスに変換する仮想パス

	public abstract String getServerInfo()
	そのもとで本サーブレットが走っているネットワーク・サービスの名前とバージョンを返す。例えば、このネットワークサービスがHTTPサービスだった場合は、SERVER_SOFTWAREなるCGI変数と同じものとなる。

	public abstract Object getAttribute(String name)
	本ネットワーク・サービスの名前が付された属性の値を返す。もし存在しなければnullを返す。このメソッドにより、このサービスに関する付加的な情報（本インターフェイスの他のメソッドで既に提供されたものではなく）にアクセスできるようになる。属性の名前はパッケージ名の規約に順ずるものとする。java.*およびjavax.*はJavasoftが使うために予約済みであり、com.sun.*はSun Microsystemsにより予約済みである。 

name – その値が欲しい属性の名前

Returns: その属性の値か、存在しない場合はnull

	public abstract Enumeration getAttributeNames()
	このネットワーク・サービスに存在している属性の名前の列挙型を返す。

	public abstract void setAttribute(String name, Object object)
	このメソッドは本サーブレット・コンテキストにひとつの属性をストアする。 

name – ストアする属性の名前
value – この属性の

	public abstract void removeAttribute(String name)
	特定した名前にバインドされている属性を本コンテキストから削除する。 

name – このコンテキストから削除する属性の名前

	public interface RequestDispatcher
特定のURLパスでアクセス可能なサーバ資源のラッパーとして機能するオブジェクトを定義したものである。本インターフェイスは主としてひとつのサーブレットから他のサーブレットの機能にアクセスするために使用される。このクラスはサーブレットのプログラマが実装するのではなく、サーブレット・エンジンの開発者が実装する。

	public abstract void forward(ServletRequest request, ServletResponse response) throws ServletException, IOException
	ある要求をひとつのサーブレットからサーバ内の他のコンポネントへ転送するのに使用する。このメソッドは、ひとつのサーブレットが要求の一次処理をして、しかるのちプログラムによりこれを他のサーブレットに応答を発生させるために引き継ぎたい場合に有用である。このメソッドは、既に何らかの応答をクライアントに出力してしまっている場合は呼びだしはできない。 

request – 本サーブレットのクライアントからの要求 

response – このサーブレットからクライアントへの応答

Throws: ServletException ターゲットのサーブレットからサーブレット例外がスローされた場合 

Throws: IOException I/O例外が生じた場合

Throws: IllegalStateException ServletOutputStreamまたはwriterが既に応答オブジェクトを取得してしまっている場合

	public abstract void include(ServletRequest request, ServletResponse response) throws ServletException, IOException
	ターゲットのリソースから作られた応答を現在の応答にインクルードする。呼ばれたサーブレット（または他のリソース）は与えられた要求のPrintWriterまたはOutputStreamにのみアクセス可能である。呼び出されたリソースはヘッダをセットしない。ただしく機能するためには応答ヘッダにアクセスする必要があるようなメソッド、例えばHttpServletRequest.getSession()などは、インクルードされたリソースが使うと正しく機能しない。 

request – 本サーブレットのクライアントからの要求 

response – このサーブレットからクライアントへの応答

Throws: ServletException ターゲットのサーブレットからサーブレット例外がスローされた場合 

Throws: IOException I/O例外が生じた場合


サーブレット間のオブジェクトの共有と渡し


サーブレット間のオブジェクトの共有と渡し

サーブレット間で情報を共有するには、データベースなどの外部リソースを共有する手段以外に、サーブレット・コンテナが管理する要求、セッション、コンテキストで共有することができる。これを整理すると以下のようになる。

	サーブレット・コンテナが管理するオブジェクトのサーブレット間共有

	public interface ServletRequest
	request.setAttribute(“name”, sharedObject);

	
	SharedObject sharedObject = (SharedObject)request.getAttribute(“name”);

	public interface HttpSession
	HttpSession session = request.getSession(true);

session.setAttribute(“name”, sharedObject);

	
	SharedObject sharedObject = (SharedObject)session.getAttribute(“name”);

	public interface ServletContext
	ServletContext context = Servlet.getServletConfig().getServletContext();

context.setAttribute(“name”, sharedObject);

	
	SharedObject sharedObject = (SharedObject)context.getAttribute(“name”);


最初の要求オブジェクトに属性としてオブジェクトをセットするのは、通常コンテナ側でクライアント認証の結果などを付与するメカニズムとして用意されたものと思うが、前処理などのサーブレットが、情報を付与して後処理のサーブレットやJSPにRequestDispatcherを使って転送することに利用できる。

二番目のセッションへのオブジェクトのセットは、SingleThreadModelの実装など、複数のサーブレットがクライアント対応する際、該クライアントの情報を維持するのに有用である。これ以外に更にはオブジェクトのバインドとイベント通知に就いても、我々は既に学習してきた。

三番目はアプリケーション単位で情報を共有するものである。これはアプリケーションの設計に極めて有用なものである。データベースよりは手軽でかつ高速なアクセスが可能である。但し分散環境では使えない。

今回我々はアプリケーション（コンテキスト）単位でオブジェクトの共有メカニズムが存在することを知った。次の節から、今まで実習していないRequestDispatcherとServletContextによる情報のサーブレット間共有を実際に経験することにする。

RequestDispatcherとServletContextを活用した、より具体的なサンプル


RequestDispatcherとServletContextを活用した、より具体的なサンプル

あるレストランがあったとする。ウェイトレス(RestaurantWaitress)が顧客に本日のメニューを示し、顧客から注文を受ける。顧客が本日の仕込数以上を注文したり品切れになっていたら、ウェイトレスでは荷が重いので店長(RestaurantMaster)に丁寧にお断りしてもらう。メニューにあれば、それをシェフ(RestaurantChef)に伝え、シェフが作った料理を顧客に渡す。メニューは毎朝シェフが作成し、店長がそれに価格を付加する。

このシナリオでは、顧客、ウェイトレス、店長、シェフ、メニューの5つのオブジェクトが存在する。顧客は皆さんでありHTTPブラウザである。ウェイトレス、シェフ、店長の3人はサーブレットで構成しよう。メニューは４者が共有するものなので、コンテキストの属性のひとつとして扱おう。


そうすると、このアプリケーションの構成は次のようになる。ウェイトレスは顧客の注文を受けるので、URLパタンは/RestaurantCresc/Dinnerとしよう。顧客の注文は通常はChefに転送され、RestaurantChefは注文された料理を調理する。顧客が指定した料理が本日の仕込数を超えてしまったときはその注文をRestaurantMasterに転送し、RestaurantMasterがその顧客に丁寧にお断りする。RestaurantChefは毎朝本日のメニューを作成し、RestaurantMasterが価格を記入するが、それは各々のサーブレットをHTTPで呼び出して行うことにする。その場合、複数のスレッドは到来しないものとする。顧客にはもちろん複数のスレッドとして対応する。

ソフトウエアのポイントはRestaurantMenuをこのコンテキストの属性として3つのサーブレットが共有すること、RestaurantWaitressが顧客からの要求をCookやRestaurantMasterに転送（Dispatch）することである。これらはContextインターフェイスのメソッドを利用している。そうするとRestaurantChefやRestaurantMasterへは要求が2箇所から来ることになるので、ServletRequestの属性に(“sender”, “waitress”)という名前と値のペアが存在すればこれはRestaurantWaitressが転送してきたものだと判断するようにする。

さらに注意しなければならない事項として、RestaurantMenuの共有問題がある。シェフやマスターがメニューをいじっているときには、そのメニューは顧客には示せない。値段やできる料理や仕込数が変更される危険性があるからである。メニューがビジーの場合は他の人は待たねばならないとする。

	プレイヤー
	ビジーの期間

	RestaurantChef
	本日のメニューを作成中

	RestaurantMaster
	メニューに価格を設定中

	RestaurantWaitress
	顧客に示して顧客が注文をおわるまで


Webアプリケーションの場合は、この様な排他制御にクライアントの異常終了に十分注意する必要がある。つまりクライアントは、選択画面をあけたまま長時間放置したり、ブラウザを終了させてしまう危険性がある。この場合、そのクライアントにメニューをロックされたままになり、そのレストランは営業が出来なくなってしまう。ある顧客がウェイトレスからメニューを受け取ったままその店を飛び出てしまったら、他の顧客は食事にありつけない。

皆さんがそこのマスターになった気持ちになれば、いろいろな対策が考えられよう。例えば：

· ビジーである旨をクライアントに返し、再度アクセスしてもらう。

· マスターが責任をもち、マスターが強制的にメニューをとりもどす。

· セッションのタイムアウトでメニューを開放する。

· ある時間以上メニューがビジーで待たされたら、その人が強制的にメニューを取得する。

· 一定時間以上メニューがビジーとなったら（ビジーフラグのタイムアウト）そのメニューを開放する。

· などなど．．．．

どういう手を打つかはアプリケーションの設計の問題である。一般的にはビジーのときは即ビジーであるむねをクライアントに返したほうが問題を生じにくい。ここでは2番目の対策だけを採用しよう。つまり、RestaurantMasterをブラウザからアクセスしたときは、強制的にビジーはマスターが取得する。その際待機中のスレッドがあったら、それを全て開放する。RestaurantMasterとのセッションが終了するとメニューは開放され、他のプレイヤーたちが利用できるようになる。

RestaurantMenuと同様コンテキストの属性となっているRestaurantMenuBusyFlagはその為のフラグであるが、これはスレッドのところで紹介したBusyFlagクラスとは、ビジーを取得したスレッドとそれを開放するスレッドは同じでないという点で少々異なる。メニューを取得したスレッドは、サーブレットを終了しHTTP応答を送信したら削除されるかまたはスレッドのプールに戻される。これはサーブレット・エンジンの実装の問題である。メニューを開放するのは一般に次のHTTP要求のスレッドである。これは一般には前回のHTTP要求のスレッドとは異なる。従ってBusyFlagクラスのbusyflagというクラス変数はThreadクラス型オブジェクトであったが、これを使うと参照されるスレッドが存在しなくなっている可能性がある。従って今回はThread.toString()メソッドを使ってString型のオブジェクトとする。

さて実際の動作をスクリーン画面で説明しよう。


右からRestaurantWaitress、RestaurantChef、RestaurantMasterをアクセスして各々セッションを終了した状態である。RestaurantWaitressは顧客から受けた注文をシェフにまわし、シェフが作った料理を顧客に運び、最後に会計を請求している。左の画面のRestaurantChefは本日のメニューのアイテムを選択し、各アイテムの仕込数を設定した画面である。中央のRestaurantMaster画面は、マスターがメニューの各アイテムに単価を設定し終わった状態である。

Restaurantアプリケーションのプログラム・リスト


Restaurantアプリケーションのプログラム・リスト

以下にプログラムを示すが、ここではこのアプリケーションのクラスの全てにRestaurantというプレフィックスをつけている。これはテスト環境でひとつのグループとしてまとめ易いためである。このアプリケーションのクラスはRestaurantMaster, RestaurantChef, RestaurantWaitress, RestaurantMenu, RestaurantMenuItem, RestaurantMenuBusyFlagの6クラスで、最初の3つがサーブレットである。より実際的なサンプルなので、少々長いが我慢して頂きたい。

	import java.io.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * Masterは本日のメニューに価格を設定するとともに

 * わがままな顧客に対応する

 * 作成日 : (01/08/13 14:52:25)

 * @author: Terry

 */

public class RestaurantMaster extends javax.servlet.http.HttpServlet {

/**

 * HTTP GET要求入口

 */

public void doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

  performTask(request, response);

}

/**

 * HTTP POST要求入口

 */

public void doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

  performTask(request, response);

}

/**

 * サーブレット情報の返し

 */

public String getServletInfo() {

  return "RestaurantChef, Version 1.0 by Terry";

}

/**

 * マスターが仕事についたらメニューのビジーフラグをセットする

 */

public void init() {

  ServletContext context = getServletContext();

  if (context.getAttribute("menu") == null){

    RestaurantMenu menu = new RestaurantMenu();

    context.setAttribute("menu", menu);

    RestaurantMenuBusyFlag menuBusyFlag = new RestaurantMenuBusyFlag();

    context.setAttribute("menuBusyFlag", menuBusyFlag);

  }

}

/**

 * マスターの要求処理本体

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

  try

  {

    if (request.getAttribute("Sender") == null)         //要求元がウェイトレスかどうかチェック

    doEditMenu(request, response);

    else doCustomerService(request, response);

  }

  catch(Throwable theException)

  {

  }

}

/**

 * メニューに価格の設定

 */

public void doEditMenu(HttpServletRequest request, HttpServletResponse response) {

  try{

    //応答ページ作成の準備

    response.setContentType("text/html; charset=Shift_JIS");

    response.setHeader("Cache-Control", "no-cache");    //ブラウザやProxyにキャッシングさせない

    PrintWriter out = response.getWriter();

    out.println("<HTML><HEAD><TITLE>Restaurant Master</TITLE>");

    out.println("<META HTTP-EQUIV=\"pragma\" CONTENT=\"no-cache\">"); //本ページはキャッシングをさせない

    out.println("</HEAD><BODY><H1>本日のメニューの価格設定</H1><PRE>");

    //到来要求が最初のものかどうか調べる

    HttpSession session = request.getSession();

    session.setMaxInactiveInterval(360);                //このセッションのタイムアウトを秒で設定

    //メニューのオブジェクトをコンテキストから取得

    ServletContext context = getServletContext();

    RestaurantMenu menu = (RestaurantMenu)context.getAttribute("menu");

    RestaurantMenuBusyFlag menuBusyFlag = (RestaurantMenuBusyFlag)context.getAttribute("menuBusyFlag");

    String url = "http://" + request.getRemoteAddr() + ":"  + request.getServerPort() + request.getRequestURI();

    if (session.isNew())

    { //初めて、このメニューを強引にロックする

      while (menuBusyFlag.isBusyFlagOn() == true){

        menuBusyFlag.freeBusyFlag();

        try{

          Thread.sleep(250);

        }catch (InterruptedException e){}

      }       

      menuBusyFlag.getBusyFlag();                       //それからメニューをビジーに

      //初期画面をクライアントにかえす

      out.println("単価を記入");

      out.println("</PRE>");

      String url1 = response.encodeURL(url);            //このメソッドはWTEでは機能しないので現在使っていない

      if (request.isRequestedSessionIdFromCookie()==false){

        url1 = url + ";jsessionid=" + session.getId();

      }

      out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

      out.println("<TABLE><TR><TH>アイテム</TH><TH>仕込（残り）数</TH><TH>単価</TH></TR>");

      String[] repertory = menu.repertory;

      for (int i=0; i<repertory.length; i++){

        Enumeration selections = menu.keys();

        while (selections.hasMoreElements()){

          String selection = (String)selections.nextElement();

          RestaurantMenuItem menuItem = (RestaurantMenuItem)menu.getItem(selection);

          if (repertory[i] == menuItem.selection){

            out.println("<INPUT TYPE=\"hidden\" NAME=\"Selections\" VALUE=\""+menuItem.selection+"\">");

            out.println("<TR><TD>"+menuItem.selection+"</TD><TH>" + menuItem.stock + "</TH>");

            out.println("<TD><INPUT TYPE=\"text\" MAXLENGTH=\"5\" NAME=\"Price\" VALUE=\""+menuItem.price+"\"</TD></TR>");

          }

        }

      }

      out.println("</TABLE></BODY></HTML>");

      out.println("</TABLE>");

      out.println("<INPUT TYPE=\"reset\" VALUE=\"リセット\">");

      out.println("<INPUT TYPE=\"submit\" VALUE=\"送信\">");

      out.println("</FORM></BODY></HTML>");

    }

    else

    { //解答画面からの応答、メッセージの情報を保存

      session.invalidate(); //セッションは1回のみ

      String[] priceString = request.getParameterValues("Price");

      String[] selections = request.getParameterValues("Selections");

      RestaurantMenuItem menuItem;

      for (int i=0; i<priceString.length; i++){

        menuItem = menu.getItem(selections[i]);         //各menuItemオブジェクトを取得

        int itemPrice;

        try{ itemPrice = Integer.valueOf(priceString[i]).intValue();

        }catch(NumberFormatException numberFormatError){itemPrice = 0;}

        menuItem.price = itemPrice;

        menu.addMenuItem(menuItem);             //menuItemオブジェクトをmenuオブジェクトに追加

      }

      context.setAttribute("menu", menu);       //Contextにmenuオブジェクトをセット

        // HTMLボディの出力

      out.println("<BODY>本日の設定価格です.　変更は再度入力してください<BR>");

      out.println("<TABLE><TR><TH>アイテム</TH><TH>仕込数</TH><TH>単価</TH></TR>");

      menu = (RestaurantMenu)context.getAttribute("menu");

      String[] repertory = menu.repertory;

      for (int i=0; i<repertory.length; i++){

        Enumeration newSelections = menu.keys();

        while (newSelections.hasMoreElements()){

          String selection = (String)newSelections.nextElement();

          menuItem = (RestaurantMenuItem)menu.getItem(selection);

          if (repertory[i] == menuItem.selection){

            out.println("<TR><TD>"+menuItem.selection+"</TD><TD ALIGN=\"right\">" + menuItem.stock + "</TD><TD ALIGN=\"right\">" + menuItem.price + "</TD></TR>");

          }

        }

      }

      out.println("</TABLE><FORM ACTION=\""+url+"\" METHOD=\"GET\">");

      out.println("<INPUT TYPE=\"submit\" VALUE=\"設定価格変更\"></FORM></BODY></HTML>"); 

      //このメニューを開放する

      menuBusyFlag.freeBusyFlag();

    }

    //バッファの明示的吐き出し

    out.flush();

    out.close();  

  }

  catch(Throwable theException)

  {

  }

}

/**

 * わがままな顧客への対応

 */

public void doCustomerService(HttpServletRequest request, HttpServletResponse response) {

try{

  PrintWriter out = response.getWriter();

  ServletContext context = getServletContext();

  RestaurantMenu menu = (RestaurantMenu)context.getAttribute("menu");

  String[] selections = (String[])request.getAttribute("Selections");

  int[] numberOfTheSelection = (int[])request.getAttribute("Numbers");

  RestaurantMenuItem menuItem;

  for (int i=0; i<selections.length; i++){

    if (numberOfTheSelection[i] != 0){

      menuItem = menu.getItem(selections[i]);

      if (menuItem.stock < numberOfTheSelection[i]){

        out.println(selections[i] + " は "+ menuItem.stock + "しかおつくりできません<BR>");

      }

    }

  }

  out.println("ご注文をやり直してください（マスター）<BR>");

  context.setAttribute("menu", menu); 

}

catch(Throwable theException){}

}

}

	import java.io.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * Chefはウェイトレスから顧客からの注文を受けるとともに

 * 本日のメニューを作成する

 * 作成日 : (01/08/13 14:52:25)

 * @author: Terry

 */

public class RestaurantChef extends HttpServlet {

  public String[] repertory =

  {

  "Sweet Potato and Coconut Milk",//$8.00

  "Tomato Basil Bisque With Grilled Lobster Tail",//$10.00

  "Pan Seared Crab Cakes",//$12.00

  "Pesto Shrimp",//$15.00

  "Baked Goat Cheese",//$12.00

  "Entree: Lamb",//$42.00

  "Entree: Duck",//$34.00

  "Braised Chilean Sea Bass",//$32.00

  "Grilled Chicken and Italian Sausage",//$27.00

  "Chipotle Marinated Shrimp With Rice and Salad",//$35.00

  "Seared Beef Tenderloin",//$29.00

  "Key Lime Pie"//$3.25

  }

;

/**

 * 顧客が注文した料理を調理

 */

public void doCook(HttpServletRequest request, HttpServletResponse response) {

try{

  PrintWriter out = response.getWriter();

  ServletContext context = getServletContext();

  RestaurantMenu menu = (RestaurantMenu)context.getAttribute("menu");

  String[] selections = (String[])request.getAttribute("Selections");

  int[] numberOfTheSelection = (int[])request.getAttribute("Numbers");

  RestaurantMenuItem menuItem;

  for (int i=0; i<selections.length; i++){

    if (numberOfTheSelection[i] != 0){

      out.println(selections[i] + " を "+ numberOfTheSelection[i] + "<BR>");

      menuItem = menu.getItem(selections[i]);

      menuItem.stock = menuItem.stock - numberOfTheSelection[i];

      menu.addMenuItem(menuItem);

    }

  }

  out.println("お造りしました（シェフ）<BR>");

  context.setAttribute("menu", menu);

}

catch(Throwable theException){}

}

/**

 * HTTP GET要求入口

 */

public void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {

  performTask(request, response);

}

/**

 * メニューの作成

 */

public void doMakeMenu(HttpServletRequest request, HttpServletResponse response) {

  try{

    //応答ページ作成の準備

    response.setContentType("text/html; charset=Shift_JIS");

    response.setHeader("Cache-Control", "no-cache");          //ブラウザやProxyにキャッシングさせない

    PrintWriter out = response.getWriter();

    out.println("<HTML><HEAD><TITLE>RestaurantChef</TITLE>");

    out.println("<META HTTP-EQUIV=\"pragma\" CONTENT=\"no-cache\">"); //本ページはキャッシングをさせない

    out.println("</HEAD><BODY><H1>本日のメニュー作成</H1><PRE>");

    ServletContext context = getServletContext();

    RestaurantMenu menu = (RestaurantMenu)context.getAttribute("menu");

    RestaurantMenuBusyFlag menuBusyFlag = (RestaurantMenuBusyFlag)context.getAttribute("menuBusyFlag");

    String url = "http://" + request.getRemoteAddr() + ":"  + request.getServerPort() + request.getRequestURI();

    //到来要求が最初のものかどうか調べる

    HttpSession session = request.getSession();

    session.setMaxInactiveInterval(300);                //このセッションのタイムアウトを秒で設定（5分間）

    if (session.isNew())

    { 

      //初めて、このメニューをロックする

      menuBusyFlag.getBusyFlag();

      //初期画面をクライアントにかえす

      out.println("本日のセレクションを指定");

      out.println("</PRE>");

      String url1 = response.encodeURL(url);            //このメソッドはWTEでは機能しない

      if (request.isRequestedSessionIdFromCookie()==false){

        url1 = url + ";jsessionid=" + session.getId();

      }

      out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

      out.println("<TABLE><TR><TH>選択</TH><TH>仕込数</TH></TR>");

      for (int i=0; i<repertory.length; i++){

        RestaurantMenuItem menuItem = new RestaurantMenuItem();

        if (menu.getItem(repertory[i])==null){

          menuItem.selection = repertory[i];

          menuItem.stock = 0;

        } else menuItem = menu.getItem(repertory[i]);

        String checkedString ="";

        if (menuItem.stock != 0) checkedString = "CHECKED";

        out.println("<TR><TD><INPUT TYPE=\"checkbox\" NAME=\"Item\" VALUE=\""+i+"\" "+checkedString+">"+repertory[i]+"</TD>");

        out.println("<TD><INPUT TYPE=\"text\" MAXLENGTH=\"6\" NAME=\"Stock\" VALUE=\""+menuItem.stock+"\"</TD></TR>");

      }

      out.println("</TABLE>");

      out.println("<INPUT TYPE=\"reset\" VALUE=\"リセット\">");

      out.println("<INPUT TYPE=\"submit\" VALUE=\"送信\">");

      out.println("</FORM></BODY></HTML>");

    } 

    else

    { //解答画面からの応答、メッセージの情報を保存

      session.invalidate(); //セッションは1回のみ

      RestaurantMenu newMenu = new RestaurantMenu();

      String[] itemsString = request.getParameterValues("Item");

      String[] stockString = request.getParameterValues("Stock");

      RestaurantMenuItem menuItem;

      for (int i=0; i<itemsString.length; i++){

        int itemNumber;

        try{ itemNumber = Integer.valueOf(itemsString[i]).intValue();

        }catch(NumberFormatException numberFormatError){itemNumber = 0;}

        menuItem = menu.getItem(repertory[itemNumber]);

        if (menuItem == null){

          menuItem = new RestaurantMenuItem();          //各menuItemオブジェクトの生成

        }

        menuItem.selection = repertory[itemNumber];

        try{ menuItem.stock = Integer.valueOf(stockString[itemNumber]).intValue();

        }catch(NumberFormatException numberFormatError){menuItem.stock = 0;}

        newMenu.put(menuItem.selection, menuItem);      //menuItemオブジェクトをmenuオブジェクトに追加

      }

      newMenu.repertory = repertory;                    //シェフが最初に立ち上がっていないときはこれがセットされていない

      context.setAttribute("menu", newMenu);            //Contextにmenuオブジェクトをセット

        // HTMLボディの出力

        out.println("<BODY>本日のメニューです.　変更は再度入力してください<BR>");

      out.println("<TABLE><TR><TH>アイテム</TH><TH>仕込数</TH></TR>");

      menu = (RestaurantMenu)context.getAttribute("menu");

      String[] repertory = menu.repertory;

      for (int i=0; i<repertory.length; i++){

        Enumeration selections = menu.keys();

        while (selections.hasMoreElements()){

          String selection = (String)selections.nextElement();

          menuItem = (RestaurantMenuItem)menu.getItem(selection);

          if (repertory[i] == menuItem.selection){

            out.println("<TR><TD>"+menuItem.selection+"</TD><TH>" + menuItem.stock + "</TH></TR>");

          }

        }

      }

      out.println("</TABLE><FORM ACTION=\""+url+"\" METHOD=\"GET\">");

      out.println("<INPUT TYPE=\"submit\" VALUE=\"メニュー変更\"></FORM></BODY></HTML>");

      //このメニューを開放する

      menuBusyFlag.freeBusyFlag();

    }

    //バッファの明示的吐き出し

    out.flush();

    out.close();  

  }

  catch(Throwable theException)

  {

  }

}

/**

 * HTTP POST要求入口

 */

public void doPost(HttpServletRequest request, HttpServletResponse response) throws ServletException, java.io.IOException {

  performTask(request, response);

}

/**

 * サーブレット情報の返し

 */

public String getServletInfo() {

  return "RestaurantChef, Version 1.0 by Terry";

}

/**

 * シェフが仕事についたらメニューのビジーフラグをセットする

 */

public void init() {

  ServletContext context = getServletContext();

  if (context.getAttribute("menu") == null){

    RestaurantMenu menu = new RestaurantMenu();

    menu.repertory =repertory;                          //シェフのレパートリーをセットする

    context.setAttribute("menu", menu);

    RestaurantMenuBusyFlag menuBusyFlag = new RestaurantMenuBusyFlag();

    context.setAttribute("menuBusyFlag", menuBusyFlag);

  }

}

/**

 * シェフの要求処理本体

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

  try

  {

    if (request.getAttribute("Sender") == null)         //要求元がウェイトレスかどうかチェック

      doMakeMenu(request, response);

    else doCook(request, response);

  }

  catch(Throwable theException)

  {

  }

}

}

	import java.io.*;

import java.util.*;

import javax.servlet.*;

import javax.servlet.http.*;

/**

 * Waitressは顧客に対する窓口となり、注文を受ける。

 * 作成日 : (01/08/16 10:08:29)

 * @author: Terry

 */

public class RestaurantWaitress extends HttpServlet {

/**

 * HTTP GET要求入口

 */

public void doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

  performTask(request, response);

}

/**

 * HTTP POST要求入口

 */

public void doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) throws javax.servlet.ServletException, java.io.IOException {

  performTask(request, response);

}

/**

 * 顧客にメニューを提示し、注文の記入を依頼する

 */

public void getOrder(PrintWriter out, HttpServletRequest request, HttpServletResponse response, RestaurantMenu menu, HttpSession session) {

  out.println("<BR>メニューをどうぞ<BR>");

  String url = "http://" + request.getRemoteAddr() + ":"  + request.getServerPort() + request.getRequestURI();

  String url1 = response.encodeURL(url);

  if (request.isRequestedSessionIdFromCookie()==false){

    url1 = url + ";jsessionid=" + session.getId();

  }

  out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

  out.println("<TABLE><TR><TH>本日のセレクション</TH><TH>値段</TH><TH>ご注文数</TH></TR>");

  String[] repertory = menu.repertory;

  for (int i=0; i<repertory.length; i++){

    Enumeration newSelections = menu.keys();

    while (newSelections.hasMoreElements()){

      String selection = (String)newSelections.nextElement();

      RestaurantMenuItem menuItem = (RestaurantMenuItem)menu.getItem(selection);

      if (repertory[i] == menuItem.selection){

        out.println("<INPUT TYPE=\"hidden\" NAME=\"Selections\" VALUE=\""+menuItem.selection+"\">");

        out.println("<TR><TD>"+menuItem.selection+"</TD><TD>" + menuItem.price + "</TD>");

        out.println("<TD><INPUT TYPE=\"text\" MAXLENGTH=\"2\" NAME=\"Number\" VALUE=\"\"</TD></TR>");

      }

    }

  }

  out.println("</TABLE>");

  out.println("<INPUT TYPE=\"reset\" VALUE=\"リセット\">");

  out.println("<INPUT TYPE=\"submit\" VALUE=\"送信\"></FORM>");

}

/**

 * サーブレット情報の返し

 */

public String getServletInfo() {

  return "RestaurantWaitress, Version 1.0 by Terry";

}

/**

 * ウェイトレスが仕事についたらメニューのビジーフラグをセットする

 */

public void init() {

  ServletContext context = getServletContext();

  if (context.getAttribute("menu") == null){

    RestaurantMenu menu = new RestaurantMenu();

    context.setAttribute("menu", menu);

    RestaurantMenuBusyFlag menuBusyFlag = new RestaurantMenuBusyFlag();

    context.setAttribute("menuBusyFlag", menuBusyFlag);

  }

}

/**

 * ウェイトレスの顧客からの要求処理本体

 */

public void performTask(HttpServletRequest request, HttpServletResponse response) {

  try

  {

    response.setContentType("text/html; charset=Shift_JIS");

    response.setHeader("Cache-Control", "no-cache");    //ブラウザやProxyにキャッシングさせない

    PrintWriter out = response.getWriter();

    ServletContext context = getServletContext();

    HttpSession session = request.getSession();

    session.setMaxInactiveInterval(300);                //このセッションのタイムアウトを秒で設定

    out.println("<HTML><HEAD><TITLE>Restaurant Waitress</TITLE>");

    out.println("<META HTTP-EQUIV=\"pragma\" CONTENT=\"no-cache\">");  //本ページはキャッシングをさせない

    out.println("<META HTTP-EQUIV=\"Expires\" CONTENT=\"-1\">");

    out.println("</HEAD><BODY><H1>レストラン・クレス</H1><BR>");

    RestaurantMenu menu = (RestaurantMenu)context.getAttribute("menu");

    RestaurantMenuBusyFlag menuBusyFlag = (RestaurantMenuBusyFlag)context.getAttribute("menuBusyFlag");

    if ((menu.isEmpty())||(menu.repertory == null)){

      out.println("申し訳ありません、開店の用意が出来ておりません。またお越しください。");

      out.println("<BR>");

    }

    else {

      //到来要求が最初のものかどうか調べる

      if (session.isNew()){

        //初めて、初期画面をクライアントにかえす

        menuBusyFlag.getBusyFlag();                     //メニューをロックする

        getOrder(out, request, response, menu, session);

      } else{

        while (true) {

        //二回目のセッション、注文を受理する

        request.setAttribute("Sender", "Waitress");     //要求元がウェイトレスであることの情報を付加

        String[] numberString = request.getParameterValues("Number");   //要求内の注文数

        if ((numberString == null)||(numberString.length == 0)){        //正しくない注文への対策

          out.println("申し訳ありません、もう一度注文をお願いします<BR>");

          getOrder(out, request, response, menu, session);

          break;

        }

        int[] numberOfTheSelection = new int[numberString.length];      //数量に変換した配列

        String[] selections = request.getParameterValues("Selections"); //セレクションの配列

        for (int i=0; i<numberString.length; i++){                      //数量に変換（非数は０扱い）

          try{ numberOfTheSelection[i] = Integer.valueOf(numberString[i]).intValue();

          }catch(NumberFormatException numberFormatError){numberOfTheSelection[i] = 0;}

        }

        request.setAttribute("Selections", selections); //マスターやシェフのサーブレットに渡すために

        request.setAttribute("Numbers", numberOfTheSelection);          //これらを要求の属性にする

        RestaurantMenuItem menuItem;

        int totalAmount = 0;

        for (int i=0; i<selections.length; i++){        //顧客にこれを返すとともに注文数確認

          if (numberOfTheSelection[i] != 0){

            out.println(selections[i] + " を "+ numberOfTheSelection[i] + "<BR>");

            menuItem = menu.getItem(selections[i]);     //各menuItemオブジェクトを取得

            totalAmount = totalAmount + numberOfTheSelection[i] * menuItem.price; //会計の集計

            if(menuItem.stock < numberOfTheSelection[i]){

              request.setAttribute("Cause", "toMuchOrder");   //注文がストックを超えているときはフラグをたてる

            }

          }

        }

        out.println("ご注文頂きました（ウェイトレス）<BR>");

        //マスターかシェフに要求を転送して応答作成の継続を依頼

        if(request.getAttribute("Cause") == "toMuchOrder"){             //マスターに顧客対応を依頼

          context.getRequestDispatcher("/servlet/RestaurantMaster").include(request, response);

          out.println("もう一度メニューをどうぞ（ウェイトレス）<BR>");

          getOrder(out, request, response, menu, session);              //この場合はセッションは継続させる

          menuBusyFlag.freeBusyFlag();                  //メニューのロックを開放

        } else {                                        //シェフに調理を依頼

          //out.println("getContextPath: " + request.getContextPath()); //このパスの後に続くパスをパラメタとする

          context.getRequestDispatcher("/servlet/RestaurantChef").include(request, response);

          session.invalidate();                         //この場合はセッションはこれで終了

          menuBusyFlag.freeBusyFlag();                  //メニューのロックを開放

          out.println("お食事をごゆっくりどうぞ（ウェイトレス）<BR>");

          out.println("ご会計は" + totalAmount + "円になります、またお越しください（ウェイトレス）");

          String url = "http://" + request.getRemoteAddr() + ":"  + request.getServerPort() + request.getRequestURI();

          out.println("<FORM ACTION=\""+url+"\" METHOD=\"GET\">");

          out.println("<INPUT TYPE=\"submit\" VALUE=\"新規顧客ご来店\"></FORM>");         

        }

        break;

        }

      }

    }

    // HTMLフッタの出力とバッファの明示的吐き出し

    out.println("</BODY></HTML>");

    out.flush();

    out.close();

  }

  catch(Throwable theException)

  {

  }

}

}

	/**

 * RestaurantMenuBusyFlagのクラス

 * 同期ロックを使わないで競合を回避するためのフラグ

 * Busyフラグを獲得するスレッドと開放するスレッドが異なる状況用

 */

public class RestaurantMenuBusyFlag {

private String busyflag = null;        //フラグとしてスレッドのストリングを使用

/* ビジーフラグを開放するメソッド */

public synchronized void freeBusyFlag() {

  busyflag = null;          //フラグをクリアして

  notify();             //待機中のスレッドに通知する

}

/* ビジーフラグを取得するメソッド */

public synchronized void getBusyFlag() {

  while (tryGetBusyFlag() == false){   //すでにビジーであれば

    try{

      wait();           //解除を待つ

    }catch (Exception e){}

  }

}

/* busyフラグがまだオンかチェックする */

public synchronized boolean isBusyFlagOn() {

  if (busyflag != null){

    return true;

  }

  else return false;

}

/* ビジーフラグの取得を試みるメソッド */

public synchronized boolean tryGetBusyFlag() {

  if (busyflag == null){    //まだセットされていなければ

    busyflag = (Thread.currentThread()).toString();   //自分のスレッドの文字列をフラグにセット

    return true;            //ビジーになったことを返す

  }

  if (busyflag == (Thread.currentThread()).toString()){ //自分セットしたフラグを再度セットしようとしている

    return true;            //ビジー状態であることを返す

  }

  return false;             //他のスレッドがビジーフラグを取得していることを返す

}

}

	import java.util.*;

/**

 * MenuはMenuItemのハシュテーブルで構成する

 * 作成日 : (01/08/13 13:50:40)

 * @author: Terry

 */

public class RestaurantMenu extends Hashtable {

    public java.lang.String[] repertory;

/**

 * RestaurantMenu コンストラクター・コメント。

 */

public RestaurantMenu() {

    super();

}

/**

 * Menuにアイテムを追加する

 */

public void addMenuItem(RestaurantMenuItem menuItem) {

    put(menuItem.selection, menuItem);

    }

/**

 * 料理名(selection)をキーにしてMenuItemを取得

 */

public RestaurantMenuItem getItem(String selection) {

    if (containsKey(selection) == true){

        return (RestaurantMenuItem)get(selection);

    } else

    return null;

}

/**

 * 本日の料理の列挙型を返す

 */

public Enumeration getTodaysSelection() {

    return keys();

}

}

	/**

 * MenuItemは料理名、仕込数、値段からなる

 * 作成日 : (01/08/13 13:38:33)

 * @author: Terry

 */

public class RestaurantMenuItem {

String selection; //料理名

int stock;        //仕込数

int price;        //値段

}


Restaurantアプリケーション・プログラムの幾つかのポイント


Restaurantアプリケーション・プログラムの幾つかのポイント

· 共有オブジェクトの生成と追加

3つのサーブレットが共有するRestaurantMenuとRestaurantMenuBusyFlag二つのオブジェクトは、いったい誰が設定するのか疑問を感じる人がいるかもしれない。これはRestaurantChef、RestaurantMaster、RestaurantWaitressのいずれのサーブレットからもこのオブジェクトのインスタンス化とコンテキストの属性への（参照の）追加を行うことができる。誰が行うかといえばエンジンが最初にコンテナにロードし、インスタンス化したサーブレットの初期化にあたってinitメソッドを呼ぶことで行う。つまり3つのサーブレットのinitメソッドには以下のようなコード片が存在する。

	    ServletContext context = getServletContext();

    if (context.getAttribute("menu") == null){

        RestaurantMenu menu = new RestaurantMenu();

        context.setAttribute("menu", menu);

        RestaurantMenuBusyFlag menuBusyFlag = new RestaurantMenuBusyFlag();

        context.setAttribute("menuBusyFlag", menuBusyFlag);

    }


このmenuとmenuBusyFlagの2つのオブジェクトを生成したサーブレットは継続してコンテナ上に存在することは保証されていない。一般にはこのことはいえるものの、運用途中でソフトウエアの変更をして、その変更が自動再ロードされ、新規のサーブレットのインスタンスと置き換わることもある。更にはサーブレット2.2版仕様書の3.3.4節には「サーブレット・コンテナは、いつもサーブレットをロードしたままにしなければならないとはされていない」と記されている。メモリー空間やその他の状況でコンテナが勝手にそのサーブレットを終了させ、コンテナから外してしまい、このサーブレットへの要求が到来したらまたロードすることもある。その場合、コンテキストに属性として追加したオブジェクトを生成したサーブレットのインスタンスが削除されたとき、このオブジェクトはガーベージ・コレクションの対象にならないか心配する人がいるかも知れない。しかしこれは大丈夫である。ServletContextは存続しており、これにより該オブジェクトが参照されたままになっているので、メモリー上から削除されることは無い。

· 共有オブジェクトの参照

二つの共有オブジェクトは次のように各サーブレットが参照している。

	    ServletContext context = getServletContext();

    RestaurantMenu menu = (RestaurantMenu)context.getAttribute("menu");

    RestaurantMenuBusyFlag menuBusyFlag = (RestaurantMenuBusyFlag)context.getAttribute("menuBusyFlag");


· 別のサーブレットへの作業依頼

RstaurantWaitressは、顧客の注文をシェフに伝えて調理を依頼したり、仕込残以上の注文を受けるとマスターにお断りを依頼したりする。そのようなメカニズムとしてincludeとforwardの二つのメソッドが用意されている。forwardは要求と応答を転送して、HTTP応答の一切をそのサーブレットに依頼する。従ってforwardの場合は転送する前に出力処理（コミット）をしてはならない。もししてしまっているときは相手のサーブレットを呼ぶ前に出力バッファをリセットしておかないとIllegalStateException例外が発生する。includeは応答生成の一部をそのサーブレットに依頼する。この事例ではincludeが以下のように使われている。

	//out.println("getContextPath: " + request.getContextPath());   //このパスの後に続くパスをパラメタとする

context.getRequestDispatcher("/servlet/RestaurantMaster").include(request, response); 

context.getRequestDispatcher("/servlet/RestaurantChef").include(request, response);


getRequestDispatcherメソッドに渡すpathストリングが判らないときは、そのサーブレットのURLのgetContextPath()で得られる文字列以降がpathである。includeメソッドで呼ばれたサーブレットでは

	    PrintWriter out = response.getWriter();


のようにresponseからoutを取得して応答メッセージを書き込む。

· メニュー・ビジー・フラグの取扱い

ビジー・フラグについては既に詳細に説明した。ここでは強制的にビジーを開放できるRestaurantMasterがどうやってビジーを開放するかを説明する。

	    //初めて、このメニューを強引にロックする

    while (menuBusyFlag.isBusyFlagOn() == true){

        menuBusyFlag.freeBusyFlag();

        try{

            Thread.sleep(250);

        }catch (InterruptedException e){}

    }

    menuBusyFlag.getBusyFlag();             //それからメニューをビジーに


このプログラム片のように、MenuBusyFlagのbusyflagのフィールドがオンであると、一度freeBusyFlagメソッドを呼び出して待機中のスレッドをひとつ再開させる。しかるのち適当な時間（ここでは250ミリ秒：多分その間に再開させられたスレッドはサーブレットを抜ける）中断する。これを繰り返して最終的に待機中のスレッドが無くなったら今度は自分がこのメニューのビジーを獲得する。とはいってもビジー解除したスレッドが進行しており、それがこのフラグを解除してしまうのは避けられない。マスターが値づけに悩んでいるうちに解除されたウェイトレスが注文を受けてしまうタイミングがあることに注意しよう。

· セッションの取扱い

各サーブレットのセッションが終了したとき、つまりウェイトレスで言えば顧客が食事を終了して支払いを請求したときに、そのsessionオブジェクトを無効にする。

	    session.invalidate();        //この場合はセッションはこれで終了

    menuBusyFlag.freeBusyFlag(); //メニューのロックを開放


このように、一般にはセッションとビジー・フラグとは対応するので、顧客がメニューを見たままで長時間席をはずしたりしてセッションにタイムアウトが生じたときにもメニューのロックを解除するのは良いアイデアである。セッションを無効にする理由は、クライアントがブラウザの「更新（reload）」ボタンをクリックして、このサーブレットを再呼び出ししたときに、セッションの最初の画面を表示できないからである。ブラウザは「更新」ボタンが押されると、直前に送信したHTTP要求と全く同じパケットをサーバに送信する。

· 表示順の制御

RestaurantMenuはHashtableをサブクラス化しているので、順番は保証されない。このことは、ときには不都合を生じる。このアプリケーションでは、料理はアペタイザ（前菜）、アントレー（メインディシュ）、デザートの順番でメニューに表示され、また顧客に調理して出さねばならない。顧客は勝手でそのような順番で注文するとは限らないとしたら、何らかの順番の基準となるものが必要である。この例では、シェフの持つrepertory（シェフの料理レパートリー）というString[]型のフィールドをその基準としている。これはもともとRestaurantChefのフィールドなので、initメソッドでこれをmenuオブジェクトのrepertoryにコピーしている。但し、シェフが最初にインスタンス化されていないときもあるので、doMakeMenuメソッドのなかでもこれを行っている。

· セッションがあるアプリケーションと、ブラウザやプロキシのキャッシング

ブラウザはクライアントが以前アクセスしたことのあるURLをアクセスしようとしたとき、その情報をブラウザにキャッシングされていると、その情報を高速で表示しサーバをアクセスしない。このことはセッションを使って同じURLでダイナミックに画面が変わるアプリケーションでは不都合である。同様なメカニズムがプロキシ・サーバにも存在する。プロキシ(Proxy)はISPなどに設置されている。他にもキャッシングを行うゲートウエイが介在する可能性がある。これを防止する目的で以下のようなプログラム片が各サーブレットに挿入されている。

	response.setHeader("Cache-Control", "no-cache");        //ブラウザやProxyにキャッシングさせない

PrintWriter out = response.getWriter();

out.println("<HTML><HEAD><TITLE>RestaurantChef</TITLE>");

out.println("<META HTTP-EQUIV=\"pragma\" CONTENT=\"no-cache\">");   //本ページはキャッシングをさせない

out.println("</HEAD><BODY><H1>本日のメニュー作成</H1><PRE>");


最初の行はHTTPパケットのヘッダにキャッシングをさせない制御行を挿入するものである。これはブラウザやプロキシが認識することができる。3行目はHTMLのヘッダに付加情報タグとして指示するもので、これはブラウザが認識する。但しブラウザによってはこが無視されるので注意が必要である。筆者の場合はIEは無視し、Netscapeはこれを認識した。

いずれにしても、クライアントがなるべくブラウザの「更新（再読み込み）」ボタンをクリックしたり「アドレス(場所)」を操作しないようにすることが重要である。このアプリケーションでは、顧客がRestaurantWaitressをアクセスして食事を終わったら、ブラウザには「新規顧客ご来店」のボタンを表示して、再度このサーブレットを簡単にアクセスできるようにしている。シェフやマスターもセッションが終了したときはボタン操作で再呼び出しするようにしている。このボタンを押す限り、ブラウザはクエリーを送信するので、キャシュしていたページを表示することは無い。

Tomcatへのアプリケーションの配備(Deployment)


Tomcatへのアプリケーションの配備（Deployment）

レストランのアプリケーションを、試験環境から実際のTomcatの環境に配置してみよう。今回のアプリケーションは次のクラスで構成されている。
	classファイル名

	RestaurantMaster.class

RestaurantChef.class

RestaurantWaitress.class

RestaurantMenu.class

RestaurantMenuItem.class

RestaurantMenuBusyFlag.class


これらのファイルはサーブレット仕様書（2.2版）の9章に準拠して、次のディレクトリに置かれる。

tomcatHome\webapps\RestaurantCresc\WEB-INF\classes\

つまり、各アプリケーションはtomcatHome\webapps\ディレクトリ内に置かれ、この場合はtomcatHome\webapps\RestaurantCresc\がこのアプリケーションのホームディレクトリである。これはまたドキュメント・ルート(document root)とも呼ばれ、index.htmlファイルなどスタティックなドキュメントが置かれる。このディレクトリにWEB-INFという特別なディレクトリがあり、そのアプリケーションに関する殆どがここに収容される。

	\WEB-INF\web.xml
	導入記述ファイル

	\WEB-INF\classes\*
	サーブレットやユーティリティのクラスで、エンジンのクラスローダがここからロードする

	\WEB-INF\lib\*.jar
	Javaアーカイブ・ファイルを収容。サーブレット、Beans、等のクラスを含む。このファイルは、エンジンのアプリケーション・ローダがロードして展開する。


それではまずエクスプローラを使って、tomcatHomeにRestaurantCrescというディレクトリを作り、更にその下にWEB-INF、WEB-INFの下にclassesというディレクトリを作ろう。次にclassesディレクトリに皆さんのツールを使って上記クラスファイルをエクスポートしよう。

次にディレクトリ上のサーブレットと要求パスとのマッピングをとらなければならない。最初にコンテキストのパスを「/RstaurantCresc」としよう。

	パタン(pattern)
	サーブレット(servlet)

	/Dinner
	RestaurantWaitress

	/Master
	RestaurantMaster

	/Chef
	RestaurantChef


そうするとweb.xmlファイルは次のようになる。

	<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE web-app

    PUBLIC "-//Sun Microsystems, Inc.//DTD Web Application 2.2//EN"

    "http://java.sun.com/j2ee/dtds/web-app_2_2.dtd">

<web-app>

    <servlet>

        <servlet-name>

            Waitress

        </servlet-name>

        <servlet-class>

            RestaurantWaitress

        </servlet-class>

    </servlet>

    <servlet>

        <servlet-name>

            Chef

        </servlet-name>

        <servlet-class>

            RestaurantChef

        </servlet-class>

    </servlet>

    <servlet>

        <servlet-name>

            Master

        </servlet-name>

        <servlet-class>

            RestaurantMaster

        </servlet-class>

    </servlet>

    <servlet-mapping>

        <servlet-name>

            Waitress

        </servlet-name>

        <url-pattern>

            /Dinner

        </url-pattern>

    </servlet-mapping>

    <servlet-mapping>

        <servlet-name>

            Chef

        </servlet-name>

        <url-pattern>

            /Chef

        </url-pattern>

    </servlet-mapping>

    <servlet-mapping>

        <servlet-name>

            Master

        </servlet-name>

        <url-pattern>

            /Master

        </url-pattern>

    </servlet-mapping>

</web-app>


これでこのアプリケーションの配備は終わりである。ディレクトリとマッピングについてお解り頂けたと思う。

なおこのドキュメント・ルートに次のようなindex.htmlファイルを置いておくと、http://localhost:8080/RestaurantCrescと入力するだけでウェイトレスのサーブレットが呼び出される。

	<HTML><HEAD><META HTTP-EQUIV="refresh" CONTENT="0; URL=/RestaurantCresc/Dinner"></HED></HTML>


こうすると、3つのサーブレットは次のようなURLから呼び出せるはずである。

	サーブレット
	URL

	RestaurantChef
	http://localhost:8080/RestaurantCresc/Chef
http://127.0.0.1:8080/RestaurantCresc/Chef
http://localhost:8080/RestaurantCresc/servlet/Chef
http://127.0.0.1:8080/RestaurantCresc/servlet/Chef

	RestaurantMaster
	http://localhost:8080/RestaurantCresc/Master
http://127.0.0.1:8080/RestaurantCresc/Master
http://localhost:8080/RestaurantCresc/servlet/Master
http://127.0.0.1:8080/RestaurantCresc/servlet/Master

	RestaurantWaitress
	http://localhost:8080/RestaurantCresc
http://localhost:8080/RestaurantCresc/
http://127.0.0.1:8080/RestaurantCresc
http://127.0.0.1:8080/RestaurantCresc/
http://localhost:8080/RestaurantCresc/Dinner
http://127.0.0.1:8080/RestaurantCresc/Dinner
http://localhost:8080/RestaurantCresc/servlet/Dinner
http://127.0.0.1:8080/RestaurantCresc/servlet/Dinner


なお、127.0.0.1というプライベート・ループバック・アドレスは、プライベート・アドレスのクラスによって異なる。/servletというパス（プレフィックス）が追加されても同じサーブレットがアクセスされるのは、エンジンの設定ファイル(server.xml)に次のような要求インターセプタの記述があり、これをそのまま活かしているためである（詳細は添付資料参照のこと）。
	　<RequestInterceptor
   className="org.apache.tomcat.request.InvokerInterceptor"

   debug="0"

   prefix="/servlet/"/>


RstaurantCrescだけでRestaurantWaitressが呼び出されるのは、index.htmlファイルで再ロードさせているからである。

WARアーカイブ・ファイルの作成


WARアーカイブ・ファイル

さて最後に.warアーカイブ・ファイルに就いて実習してみよう。WAR(Web Archive format)ファイルはJSP、サーブレット、web.xml設定ファイル、静的ドキュメントなど、そのアプリケーションに含まれるすべてのファイルをひとつにパックして、配布しやすくするものである。このファイルをTomcatHome￥webappsディレクトリに置いておくと、Tomcatは立ち上がりに際してこのファイルを展開してくれる。その際にTomcatHome\conf\server.xmlファイルに新しいコンテキスト（この場合は/RestaurantCresc）を登録しておく。

それでは早速以下の手順でRestaurantCresc.warファイルを作成し、Tomcatが正しく展開してくれることを確認しよう。

1. TomcatHome\webapps\RestaurantCrescディレクトリに移る

2. 以下のコマンドでアーカイブを作る

JDKHome\bin\jar cvf RestaurantCresc.war . 

（このコマンド行の最後のスペースとピリオドを忘れないように！）

3. 出来たRestaurantCresc.warファイルをTomcatHome\webappsのディレクトリに移動させる

4. 今までのRestaurantCrescディレクトリの名前をoldRestaurantCrescと変更する

5. server.xmlファイルに新しいコンテキストを以下のように追加する

	        <Context path="/RestaurantCresc" 

                 docBase="webapps/RestaurantCresc" 

                 crossContext="false"

                 debug="0" 

                 reloadable="true" > 

        </Context>


6. Tomcatを立ち上げる（TomcatHomeからbin\startupを実行する）。次のようなメッセージがTomcatのウィンドウから表示され、またエクスプローラで新しくRestaurentCrescのディレクトリができていることを確認しよう。

	2001-08-31 02:19:26 - ContextManager: Adding context Ctx( /examples )

2001-08-31 02:19:26 - ContextManager: Adding context Ctx( /RestaurantCresc )

Starting tomcat. Check logs/tomcat.log for error messages 2001-08-31 02:19:26 -

ContextManager: Adding context Ctx( /admin )


なおMETA-INFなるディレクトリも追加されている。これはアーカイブ・ツールが使用するメタ情報のファイルである。

7. RestaurantCrescのアプリケーションが正しく動作することを、ブラウザをCRT上に３つ並べて確認する。

8. 最後にoldRestaurantCrescのディレクトリを削除する。

RestaurantCresc.warファイルのダウンロードはここから。

セキュリティ

サーブレットにおけるセキュリティとは

セキュリティとは、インターネットの如きオープンなネットワークを利用するアプリケーションにおいて、その安全性を図るものであり、以下の機能が必要とされる。

· 認証：　通信エンティティ同士が、互いに特定のエンティティに代って動作していることを証明するためのメカニズム

· アクセス制御：　取得性、保全性、または秘匿性の適用実施のために、ユーザやプログラムの集まりに対して、リソースのへの関与を制限するためのメカニズム

· データ保全性：　その情報が通過する間に、第3者によって傍変更されていないことのメカニズム

· 機密性またはデータのプライバシー：　その情報をアクセスするために、オーソライズされたユーザに対してのみ取得可能であり、伝送の際不信をまねくものとなっていないことを確たるものにするメカニズム

サーブレットにおけるセキュリティは、サーブレット仕様書（2.2版）の第11章に記されている。いささかかたぐるしい文章で読みにくいかもしれないが、簡潔にまとめてある。一読すればわかるように、基本的にはセキュリティは下位層でなされる。代表的なのはソケット層（TCPとのインターフェイス層）で使われるSSL(Secure Socket Layer)であり、これを使ったHTTPであるHTTPSである。これらの処理はアプリケーション毎の設定ファイルを参照してサーブレット・エンジンが対応することができる。これを「宣言型」のセキュリティという。従ってサーブレットがプログラムで取り扱うのは、より高度な処理をするために使われるいわゆる「プログラマティック」なセキュリティである。これにはHttpServletRequestインターフェイスにある以下の3つのメソッドが用意されている。

· GetRemoteUser（クライアント認証されてたユーザ名を返す）

· IsUserInRole（そのユーザがそのセキュリティ・ロールのなかに居るか否か）

· GetUserPrincipal（そのユーザのPrincipalオブジェクトの取得）

ここではまず宣言型セキュリティから実習することにするが、その前にセキュリティに関する基礎的な用語を幾つか説明する。（サーブレット2.2版仕様書の第2章およびSunの用語集http://java.sun.com/j2ee/ja/glossary.htmlなどを参照した。）

セキュリティ・ポリシー・ドメイン（security policy domain）
そこでもってセキュリティー・ポリシーが定義され、セキュリティ・サービスの管理者が実施する適用範囲。しばしばレルムとも呼ばれる。

プリンシパル（principal）

ある認証プロトコルで認証されるユーザの実体。プリンシパルはプリンシパル名で識別され、認証データを用いて認証される。

レルム（realm） 

セキュリティ・ポリシー・ドメインを参照のこと。保護空間を定義する文字列で、基本認証の際HTTP要求の一部として渡される。サーバ上の保護された資源は幾つかの保護空間に区分され、各々の区分はそれぞれ認証のスキームあるいは／または認証データベースを持つ。 
ロール（role）

アプリケーションアセンブラが、複数のユーザを対象として定義する抽象的な論理グループ。定義されたロールは、アプリケーションの配備時に運用環境でプリンシパルやグループなどのセキュリティアイデンティティにマップされる。

ロール、プリンシパル、レルムの関係を下図のように理解しておけばよい。


さて認証にはつぎの4つのメカニズムを使うことができる。

	HTTP基本認証
	HTTPの基本認証手順を使うもので、ブラウザはサーバからの要求に基づきポップアップ・ウィンドウでユーザ名とパスワードをユーザに求める。

	HTTPダイジェスト認証
	基本認証がパスワードをbase64でエンコードしているのに対し、より安全な暗号化を使うが、広く使われてはいない。

	HTTPSクライアント認証
	SSL上のHTTPを使った強力な認証メカニズムで、ビジネス用に有用。ユーザはPKC（公開鍵認定）を持つことが必要。

	フォーム・ベース認証
	ブラウザ組込みのログインウィンドウでは見た目や感じ（ルック・アンド・フィール）が制御できない。サーバ側でログイン・フォームを用意し、それのユーザ名とパスワードをユーザが埋める。


本章では、Tomcat（3.x）エンジンを使って、フォーム・ベース認証とその設定を、まず実際に体験しながらセキュリティに関する基礎を学ぶことにする。

web.xmlファイルのセキュリティ設定


web.xmlファイルのセキュリティ設定

各アプリケーションのセキュリティはweb.xmlファイルで以下の手順に基づき設定する。

1. URLパタンをベースにしてリソースに制約を設定する

2. そのリソースにアクセスできるセキュリティ・ロール指名する

3. このウェブ・アプリケーションの全てのセキュリティ・ロールを指名する

4. そのロール内の全てのグループやユーザを指名する

以下、このステップに従って設定法を説明する。

ステップ１:　 URLパタンをベースにしてリソースに制約を設定する

セキュリティ制約のタグ<security-constraint>のなかの<web-resource-collection>タグ内の要素を見る。Tomcatについているテンプレートは次のようになっている。

	      <web-resource-collection>

         <web-resource-name>Protected Area</web-resource-name>


 <!-- Define the context-relative URL(s) to be protected -->

         <url-pattern>/jsp/security/protected/*</url-pattern>


 <!-- If you list http methods, only those methods are protected -->


 <http-method>DELETE</http-method>

         <http-method>GET</http-method>

         <http-method>POST</http-method>


 <http-method>PUT</http-method>

      </web-resource-collection>


web-resource-name要素は次の要素から構成される。

	web-resource-name
	この保護領域の名前

	description
	このリソース名の記述

	url-pattern
	このコンテキストに相対なこの保護領域のURLパタン。ユーザがこのURLパタンのページにアクセスしようとしたときは、エンジンはこのユーザにアクセスを許容する前に、このユーザが認証されているかの確認をする。

	http-method
	適用されるHTTPメソッド。これを指定しないときは全てのHTTPメソッドに対して適用される。


ステップ2:　 このリソースにアクセスが許容されるセキュリティ・ロールを指名する

この要素に対するTomcatのテンプレートは次のようである。

	      <auth-constraint>

         <!-- Anyone with one of the listed roles may access this area -->

         <role-name>tomcat</role-name>


 <role-name>role1</role-name>

      </auth-constraint>


この要素に含まれる要素は<description>と<role-name>のみである。<role-name>にはロールの名前（複数あれば、その分）を含める。

ステップ3:　 このウェブ・アプリケーションのセキュリティ・ロールの全てを挙げる

Tomcatのテンプレートにはこの<security-role>要素は入っていない。この要素に含まれる要素は<description>と<role-name>のみである。<role-name>にはこのwebアプリケーションに含まれるロールの名前（複数あれば、その分）を含める。

ステップ4:　このロールごとにプリンシパルを設定する

WebLogicサーバなどでは、<security-role-assignment>タグによりロールごとにプリンシパル名が設定できるようになっている。Tomcatの場合はtomcat-users.xmlファイルにユーザ名毎にパスワードとロールを指定するだけである。

ステップ5:　認証のオプションを選択

Tomcatのweb.xmlテンプレート・ファイルをみるとBASICとFORMが選択できるようになっている。

	   <!-- Default login configuration uses BASIC authentication -->

    <!--

    <login-config>

      <auth-method>BASIC</auth-method>

      <realm-name>Example Basic Authentication Area</realm-name>

    </login-config>

    -->

    <!-- Form-based login is enabled by default.  If you wish to

         try Basic authentication, comment out the <login-config>

         section below and uncomment the one above. -->

    <login-config>

      <auth-method>FORM</auth-method>

      <realm-name>Example Form-Based Authentication Area</realm-name>

      <form-login-config>

        <form-login-page>/jsp/security/login/login.jsp</form-login-page>

        <form-error-page>/jsp/security/login/error.jsp</form-error-page>

      </form-login-config>

    </login-config>


デフォルトである基本(BASIC)認証を選択したときは、これに含める要素は<realm-name>のみである。基本認証はそれだけで済むが、フォーム・ベースの認証手順を選択したときは、さらに次のステップを踏むことになる。

ステップ6:　web.xmlの設定をする

ここでは前のステップで示した<login-conf>要素のコメントアウトを外し、レルム名、ログイン・ページやエラー・ページを指定する。ログインやエラーのページはjsp、サーブレット、HTMLいずれでも構わない。

ステップ7:　ログイン・フォームのページを作成する

例えばlogin.htmlページは次のようなformのHTMLタグを含むことになる。

	<form method=”POST” action=”j_security_check”>

  Username: <input type=”text” name=”j_username”><br />

  Password: <input type=”password” name=”j_password”><br />

  <input type=”submit” value=”Login”>

  <input type=”reset” value=”Reset”>

</form>


フォーム・ベースの認証では、エンジンは次のように処理する：

1. そのリソースが保護されていたら、login.jspなどのログイン用のページをクライアントに返す。

2. クライアントからのユーザ名とパスワードが帰ってきたら、これを検証し、失敗すればerror.jspなどのエラー・ページを返す。

3. 認証されたユーザが認証ロールに含まれておれば、当初要求されていたリソースをクライアントに送る。そうでなければエラー・ページを返す。

以上でセキュリティの設定は終了である。

ステップ8:　サーブレットやJSPのレビュー

サーブレット・エンジンが行う認証の手順にはクッキーを使ったセッションが使われる。これは皆さんが自分のブラウザに、クッキー受付を拒否させると、ログインできなくなることで確認できる（これまでのレッスンで紹介したサーブレットは、クッキーを受け付けないブラウザでも問題が生じないようにプログラミングされていた）。従って認証が終了したHTTP要求は既にセッションが張られている。このユーザが最初に訪問したか否かの判断にHttpSession.isNew()メソッドは使えなくなる。従ってSessionの属性やデータベースを使ったきちんとしたセッション状態管理に変更しなければならない。

またセキュリティがからむアプリケーションにおいては、何時誰が何をアクセスしたかのログを（例えばTomcat_home\logsのディレクトリ内に）きちんと残すことが好ましい。このチュートリアルではプログラムを示さないが、各自試されると良い。

SimpleMessageReceptionistクラスにあるRequestDumpメソッドを使って認証されたあとのセッションやクッキーがどうなっているかを調べるのも皆さんの宿題にしよう。

RestaurantCrescのアプリケーションでの実習


Restaurantのアプリケーションでの実習

それでは前の章でやったRestaurantのアプリケーションで、フォーム・ベースの認証を実習しよう。RestaurantCresc/Masterのページをマスターだけがアクセスできるように設定しよう。設定項目は次のようである。

	保護領域の名前
	Master Only Accessible Pages

	保護するURLパタン
	/Master

	メソッド
	GETおよびPOST

	ロール名
	RestaurantOwners

	ユーザ名
	masajuurou

	パスワード
	iyashikei


そうするとweb.xmlファイルは次のようになる。赤い色で表示された部分が今回追加された部分である。

	Tomcat_home\webapps\RestaurantCresc\WEB-INF\web.xml

	<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE web-app

    PUBLIC "-//Sun Microsystems, Inc.//DTD Web Application 2.2//EN"

    "http://java.sun.com/j2ee/dtds/web-app_2_2.dtd">

<web-app>

（省略）

    <taglib>

        <taglib-uri>


   http://java.apache.org/tomcat/examples-taglib

        </taglib-uri>

        <taglib-location>

           /WEB-INF/jsp/example-taglib.tld

        </taglib-location>

    </taglib>

    <security-constraint>

      <web-resource-collection>

         <web-resource-name>Master Only Accessible Pages</web-resource-name>


 <!-- Define the context-relative URL(s) to be protected -->

             <url-pattern>/Master</url-pattern>


 <!-- If you list http methods, only those methods are protected -->

             <http-method>GET</http-method>

             <http-method>POST</http-method>

      </web-resource-collection>

      <auth-constraint>

         <!-- Anyone with one of the listed roles may access this area -->

         <role-name>RestaurantOwners</role-name>

      </auth-constraint>

    </security-constraint>
    <!-- Default login configuration uses BASIC authentication -->

    <!--

    <login-config>

      <auth-method>BASIC</auth-method>

      <realm-name>Example Basic Authentication Area</realm-name>

    </login-config>

    -->

    <!-- Form-based login is enabled by default.  If you wish to

         try Basic authentication, comment out the <login-config>

         section below and uncomment the one above. -->

    <login-config>

      <auth-method>FORM</auth-method>

      <realm-name>Master Only Accessible Pages</realm-name>

      <form-login-config>

        <form-login-page>/HTMLs/security/login.htm</form-login-page>

        <form-error-page>/HTMLs/security/error.htm</form-error-page>

      </form-login-config>

    </login-config>
</web-app>


アクセス可能ユーザの登録はtomcat-users.xmlファイルで行う。赤で示した行が今回追加されたユーザである。ロール名はweb.xmlで追加されたロールである。

	Tomcat_home\conf\tomcat-users.xml

	<tomcat-users>

  <user name="tomcat" password="tomcat" roles="tomcat" />

  <user name="role1"  password="tomcat" roles="role1"  />

  <user name="both"   password="tomcat" roles="tomcat,role1" />

  <user name="masajyuurou" password="iyashikei" roles="RestaurantOwners" />

</tomcat-users>


ログインのページは次のようになる。

	Tomcat_home\webapps\RestaurantCresc\HTMLs\security\login.htm

	<HTML>

<HEAD><TITLE>RestaulantCresc Security Gate</TITLE>

<META HTTP-EQUIV="cache-control" CONTENT="no-cache">

<META HTTP-EQUIV="content-type" CONTENT="SHIFT_JIS"></HEAD>

<BODY><H1>レストラン クレス マスター認証</H1>

ユーザ名とパスワードを入力してログインボタンを押してください。

<form method="POST" action="j_security_check">  ユーザ登録名: <input type="text" name="j_username"><br />  　パスワード: <input type="password" name="j_password"><br />

  <input type="reset" value="リセット"> <input type="submit" value="ログイン">  </form>

</BODY></HTML>


エラー・ページは次のようになる。ここでも再度ログインするためのボタンを用意していることに注意しよう。

	Tomcat_home\webapps\RestaurantCresc\HTMLs\security\error.htm

	<HTML>

<HEAD><TITLE>RestaulantCresc Security Gate</TITLE>

<META HTTP-EQUIV="cache-control" CONTENT="no-cache">

<META HTTP-EQUIV="content-type" CONTENT="SHIFT_JIS"></HEAD>

<BODY><H1>レストラン クレス 認証されません</H1>

ログインをやり直して下してください。

<form method="GET" action="../../Master">

<input type="submit" value="再度ログイン">  </form>

</BODY></HTML>


これで設定は終了であるが、サーブレットのセッション管理部分の変更が残っている。RestaurantMasterのセッション状態は次のような遷移をする。従ってセッション状態の識別のためにmasterSessionStageというパラメタがセッションの属性として用意されている。


isNew()メソッドの代りにこのパラメタを使って、セキュリティのあるアプリケーションでもセキュリティ制約の無いアプリケーションでも機能するよう、RestaurantMasterクラスのdoEditメソッドに次のような変更を加える。同様な変更をシェフやウェイトレスのサーブレットに行っておくと、将来セキュリティ制約に変更が出た場合にもそのまま使えることになる。

	RestaurantMaster.doEditMenuメソッドの変更部分

	/**

 * メニューに価格の設定

 */

public void doEditMenu(HttpServletRequest request, HttpServletResponse response) {

  try{

    //応答ページ作成の準備

    response.setContentType("text/html; charset=Shift_JIS");

    response.setHeader("Cache-Control", "no-cache");          //ブラウザやProxyにキャッシングさせない

    PrintWriter out = response.getWriter();

    out.println("<HTML><HEAD><TITLE>Restaurant Master</TITLE>");

    out.println("<META HTTP-EQUIV=\"pragma\" CONTENT=\"no-cache\">"); //本ページはキャッシングをさせない

    out.println("</HEAD><BODY><H1>本日のメニューの価格設定</H1><PRE>");

    //到来要求が最初のものかどうか調べる

    HttpSession session = request.getSession();

    session.setMaxInactiveInterval(3600);               //このセッションのタイムアウトを秒で設定

    //メニューのオブジェクトをコンテキストから取得

    ServletContext context = getServletContext();

    RestaurantMenu menu = (RestaurantMenu)context.getAttribute("menu");

    String masterSessionStage = (String)session.getAttribute("masterSessionStage");

    RestaurantMenuBusyFlag menuBusyFlag = (RestaurantMenuBusyFlag)context.getAttribute("menuBusyFlag");

    String url = "http://" + request.getRemoteAddr() + ":"  + request.getServerPort() + request.getRequestURI();

    if ((session.isNew() == true) || (masterSessionStage == null) || (masterSessionStage == "second"))

    { session.setAttribute("masterSessionStage", "first");      //セッションのステージは最初
      //このメニューを強引に解除する

      while (menuBusyFlag.isBusyFlagOn() == true){

        menuBusyFlag.freeBusyFlag();

        try{

          Thread.sleep(250);

        }catch (InterruptedException e){}

      }       

      menuBusyFlag.getBusyFlag(); //それからメニューをビジーに（とは云っても解除したスレッドがすぐこれを解除する可能性あり）

      //初期画面をクライアントにかえす

      out.println("単価を記入");

      out.println("</PRE>");

      String url1 = response.encodeURL(url);          //このメソッドはWTEでは機能しないので現在使っていない

      if (request.isRequestedSessionIdFromCookie()==false){

        url1 = url + ";jsessionid=" + session.getId();

      }

      out.println("<FORM ACTION=\""+url1+"\" METHOD=\"POST\">");

      out.println("<TABLE><TR><TH>アイテム</TH><TH>仕込（残り）数</TH><TH>単価</TH></TR>");

      String[] repertory = menu.repertory;

      if (repertory != null){           //Chefが未入力!     

        for (int i=0; i<repertory.length; i++){

          Enumeration selections = menu.keys();

          while (selections.hasMoreElements()){

            String selection = (String)selections.nextElement();

            RestaurantMenuItem menuItem = (RestaurantMenuItem)menu.getItem(selection);

            if (repertory[i] == menuItem.selection){

              out.println("<INPUT TYPE=\"hidden\" NAME=\"Selections\" VALUE=\""+menuItem.selection+"\">");

              out.println("<TR><TD>"+menuItem.selection+"</TD><TH>" + menuItem.stock + "</TH>");

              out.println("<TD><INPUT TYPE=\"text\" MAXLENGTH=\"5\" NAME=\"Price\" VALUE=\""+menuItem.price+"\"</TD></TR>");

            }

          }

        }

      }else {

        out.println("<TR><TD>シェフがメニューを未設定です</TD></TR>");

      }

      out.println("</TABLE></BODY></HTML>");

      out.println("</TABLE>");

      out.println("<INPUT TYPE=\"reset\" VALUE=\"リセット\">");

      out.println("<INPUT TYPE=\"submit\" VALUE=\"送信\">");

      out.println("</FORM></BODY></HTML>");

    }

    else

    { //解答画面からの応答、メッセージの情報を保存

//      session.invalidate(); //セッションは1回のみとする場合（その都度認証）

      session.setAttribute("masterSessionStage", "second"); //セッションのステージが2回目であることを属性として記憶

      String[] priceString = request.getParameterValues("Price");

      String[] selections = request.getParameterValues("Selections");

      RestaurantMenuItem menuItem;

      if (selections != null) {

      for (int i=0; i<priceString.length; i++){

        menuItem = menu.getItem(selections[i]);   //各menuItemオブジェクトを取得

        int itemPrice;

        try{ itemPrice = Integer.valueOf(priceString[i]).intValue();

        }catch(NumberFormatException numberFormatError){itemPrice = 0;}

        menuItem.price = itemPrice;

        menu.addMenuItem(menuItem);         //menuItemオブジェクトをmenuオブジェクトに追加

      }

      context.setAttribute("menu", menu);       //Contextにmenuオブジェクトをセット

      }

        // HTMLボディの出力

      out.println("<BODY>本日の設定価格です.　変更は再度入力してください<BR>");

      out.println("<TABLE><TR><TH>アイテム</TH><TH>仕込数</TH><TH>単価</TH></TR>");

      menu = (RestaurantMenu)context.getAttribute("menu");

      String[] repertory = menu.repertory;

      if (repertory != null){           //Chefが未入力!

        for (int i=0; i<repertory.length; i++){

          Enumeration newSelections = menu.keys();

          while (newSelections.hasMoreElements()){

            String selection = (String)newSelections.nextElement();

            menuItem = (RestaurantMenuItem)menu.getItem(selection);

            if (repertory[i] == menuItem.selection){

              out.println("<TR><TD>"+menuItem.selection+"</TD><TD ALIGN=\"right\">" + menuItem.stock + "</TD><TD ALIGN=\"right\">" + menuItem.price + "</TD></TR>");

            }

          }

        }

      } else {

        out.println("<TR><TD>シェフがメニューを未設定です</TD></TR>");

      }

      out.println("</TABLE><FORM ACTION=\""+url+"\" METHOD=\"GET\">");

      out.println("<INPUT TYPE=\"submit\" VALUE=\"設定価格変更\"></FORM></BODY></HTML>"); 

      //このメニューを開放する

      menuBusyFlag.freeBusyFlag();

    }

    //バッファの明示的吐き出し

    out.flush();

    out.close();  

  }

  catch(Throwable theException)

  {

  }

}


さて以上の変更が終わったら実際にTomcat（3.x版）を走らせて見よう。Tomcatをスタートさせる前に変更前のRestaurantCrescアプリケーションの入っている.warアーカイブ・ファイルを名前を変えて別のディレクトリに移しておく。

下図がhttp://localhost:8080/RestaurantCresc/MasterというURLをアクセスしたときのログイン画面である。ユーザ名に”masajyuurou”、パスワードに”iyashikei”を入力し、ログイン・ボタンをクリックするとメニューの値段設定の画面がでてくることを確認しよう。


ログイン入力に誤りがあると、下図のようなエラー画面が表示されることも確認しよう。


なお、ブラウザの設定で、クッキーの受付を拒否させるとどうなるかも確認されたい。

これでフォーム・ベースの認証は理解できたと思う。最後に.warファイルを作成してwebappsディレクトリに置く。

添付のRestaurantCresc1.warファイルの使い方は次のとおりである。

1. Tomcatを終了させる。

2. 今までのTomcatHome\webappsディレクトリにあるRestaurantCresc.warファイルは、名前を変更して別のディレクトリに退避させる。

3. 今までのTomactHome\webapps\RestaurantCrescディレクトリとそのなかのファイルを全て削除する。

4. 添付のRestaurantCresc1.warファイルをTomcatHome\webappsディレクトリにダウンロードしたら、そのファイル名をRestaurantCresc.warに変更する。

5. Tomcatをスタートさせる。そうするとTomcatは新規のRestaurantCrescアプリケーションが入った新規のRestaurantCrescディレクトリを作成する。

フォーム・ベースではなく、基本認証の実験も簡単に出来るので各自試みられたい。Web.xmlファイルの<auth-method>FORM</auth-method>の箇所を<auth-method>BASIC</auth-method>と変更してTomcatを再起動すればよい。telnetで/RestaurantCresc/Masterを呼ぶと次のようにサーブレット・エンジンは401のステータスを返す。ブラウザはこの応答に対して自分の持っているログインのダイヤログ・ウインドウを開く。

	GET /RestaurantCresc/Master HTTP/1.0

HTTP/1.1 401 Unauthorized

Content-Type: text/html

Connection: close

Date: Wed, 03 Jul 2002 01:14:56 GMT

Pragma: No-cache

WWW-Authenticate: Basic realm="Master Only Accessible Pages"

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Server: Apache Tomcat/4.0.4-b3 (HTTP/1.1 Connector)

Cache-Control: no-cache

<html><head><title>Apache Tomcat/4.0.4-b3 - Error report</title><STYLE><!--H1{font-family : sans-serif,Arial,Tahoma;color : white;background-color : #0086b2;} BODY{font-family : sans-serif,Arial,Tahoma;color : black;background-color : white;} B{color : white;background-color : #0086b2;} HR{color : #0086b2;} --></STYLE> </head><body><h1>Apache Tomcat/4.0.4-b3 - HTTP Status 401 - Unauthorized</h1><HR size="1" noshade><p><b>type</b> Status report</p><p><b>message</b> <u>Unauthorized</u></p><p><b>description</b> <u>This request requires HTTP authentication (Unauthorized).</u></p><HR size="1" noshade></body></html>


e-Commerceにおけるユーザ認証のながれ


e-Commerceにおけるユーザ認証のながれ

従来のユーザ認証は、サイト毎に行うものである。しかしながらユーザの立場にたてば、その都度ユーザ名とパスワードを入力するのはわずらわしい。サイト毎にパスワードが異なる場合も多い。ブラウザ側でこれに対応してはいるが、PCにこの情報を蓄積するので、セキュリティの問題があろう。更にはサイト毎にユーザ登録の際、勤務先や年齢などの情報の入力が要求される。そのようなログイン手続きを一箇所でやってくれれば、ユーザとしてはただ一度のログインで多くのサイトで買い物をしたりできるようになる。サーバ側でも、認証のための設定が単純化される。

マイクロソフト社のPassportのSingle Sign-in(SSI)サービスは、そのような問題のひとつのソリューションである。この様な認証手順は、今後拡大するものと思われる。MicrosoftはIISベースのサーバとASPを対象にしており、サーブレットやJSPとは馴染まない。しかしASPを介してサーブレットをコールさせることは可能である。Sunの首脳によればSun陣営は対抗馬を用意している模様である。そうなれば、個々に認証するアプリケーションよりも、このようなメカニズムを利用した認証やユーザ管理のアプリケーションの開発が今後重要となってこよう。従って、ここではJSP対応のSSIの到来を期待して、まずMicrosoftのSSIの概要を理解することにする。

MicrosoftのSSI（シングル・サイン・イン）とは

マイクロソフト社のPassportのSingle Sign-in(SSI)サービスは、Passportのユーザがただ一回のサイン・イン（ログイン）のネームとパスワードを入力するだけで、これに参加している全てのウェブ・サイトに参加できる仕組みである。メンバーが選択して、基本的な統計情報（生年月日、都道府県、ニックネームなど）をベースとしたサイン・イン時のプロファイル・データを構築すると、これが参加サイトにこの情報が共有されるので、ユーザが各サイト毎にこの様なデータをその都度入力する必要がなくなり、時間が節約できる。Passportのサイン・イン・ネームはメンバー個人に対応しているので、メンバーはPassportの参加サイトにいつでもどのような種類の端末からでもアクセスできる。PassportのURLをアクセスして実際に体験したほうが、より理解が早い。

Passportは、識別、認証、通知、スキーム化された蓄積といった一連のサービスにより、Passportのユーザはただひとつのサイン・イン・ネームとパスワードで、あるサービスから他のサービスへ、あるアプリケーションから他のアプリケーションへ、あるいはある環境から別の環境へ移動することが出来る。

Passportは、Single Sign-inサービスを実現するのに、セキュア・ソケット層(SSL)、HTTPリダイレクション、クッキー、Javaスクリプト、および強力な対称鍵暗号（トリプルDES）といった標準のウェブ・テクノロジーと技法を使っている。従ってメンバー側の端末はその為のソフトウエアをダウンロードする必要はない。Passportはマイクロソフト社のInternet Explorerのバージョン4.0以降とNetscape Navigatorのバージョン4.0以降とコンパチブルである。PassportのSingle Sign-inサービスを参加サイト側のサーバに実装するには、Passportクッキーに含まれているサイン・インとプロファイルに関する情報の暗号解除のためのソフトウエア（「Passport Manager」と呼ばれるサーバー・サイドCOMオブジェクト）をインストールする必要がある。

以下にPassportの認証の仕組みを簡単に説明する。Passportは認証のためのSSIプロトコルと、クレジット・カードなど商品購入のための情報を入力する財布(Wallet)プロトコルがあるが、ともに類似したメカニズムを使っている。

2,3:　参加サイトのWebサーバがユーザのブラウザをウェル・ノウンのPassportサーバにリダイレクトする。

4,5:　PassportサーバがSSL接続を使ってサイン・イン・ページを送信、ユーザはこれに入力して送信する。（ユーザがすでにサイン・イン済みであれば、このステップはスキップされる）

6,7:　Passportサーバはこれをリダイレクトにより、もとの参加サイトのサーバに戻す。

8:　参加サイトのサーバは要求されているウェブ・ページとともにそのサイトの為の認証とプロファイルのクッキーをブラウザにかえす。

というものである。


認証情報は、リダイレクトされるHTTPメッセージのクエリ文字列にトリプルDESで暗号化される。

財布プロトコルもこれに類似していて、ユーザは認証情報だけでなくクレジット・カード番号など個人情報を登録できる。

云ってみればSSIはPassportの認証サイトとの往復を最短で済ませるようにして、ユーザからはあたかもPassportが参加サイトに組み込まれているように見せている。ユーザはPassportのサイトを訪問してそこでサイン・インする必要がなく、その代り参加サイトのページにあるログイン用のロゴをクリックする。これがあたかもPassportサーバのサイン・インのページへのリンクのように機能する。

サイン・インが正常に終わると、Passportはセッション・クッキーをユーザのディスクに書きこんで、HTTPリダイレクト・メッセージでもとのウェブ・サイトのページに戻す。このメッセージのクエリ文字列には暗号化されたタイムスタンプつきのそのユーザの認証チケットとプロファイル情報が含まれている。このプロファイルにはユーザの64ビットからなるPUID(Passport Unique ID)が入っている。これがユーザの識別情報になるが、そのユーザのパスワードではない。その他のプロファイル情報としては国／地域、州（米国のみ）の必須項目以外に前記の名前、ニックネームなどがある。

各参加サイトのサーバにインストールされているPassportマネージャは、この認証チケットとプロファイルをそのサイトのためのクッキーとしてユーザのディスクに書き込む。勿論これは先ほどのクッキーや他のサイトのクッキーとは隔離されている。

別の参加サイトにこのユーザが訪問したときは、同様Passportサイン･インのロゴが表示されているが、そのロゴをクリックするとPassportサーバは現在のPassportセッション・クッキーが存在することが判るので、今度はサイン・インのページを表示することなくもとのサイトに戻す。これを「サイレント認証(silent authentication)」という。結果としてそのサイト固有のそのユーザのクッキーが書き込まれる。ユーザはこの間の推移は一切感知しない。最終的に二つの参加サイトにこのユーザがサイン･インし、各参加サイトはそのサイトのためのクッキーをそのユーザのディスクに書き込む。参加サイトは、このメカニズムをオーバライドして、所謂ハード・サイン・イン（そのサイトでパスワードを入力する）を毎回させることも可能である。

ユーザがサイン・イン済みのサイトを再度訪問したときは、Passportのロゴをクリックする必要はなくなるようにすることもできる。またログアウトのロゴを表示させ、ログイン時と同じようにPassportサーバがログアウトのページを表示させ、それによりユーザがログアウトを終了させると、それまで登録した全てのサイトのクッキーを消去させる。Passportのセッション・クッキーにはそのユーザがサイン・インしたサイトの一覧がリストアップされているので、Passportサーバはそのサイトのサイン･アウト用のURLを呼び出し、セッション・クッキーの消去をさせる。

プロファイル・データは暗号化されているが、Passportマネージャの属性呼出操作、例えばoMgr.Profile("Nickname")でそのユーザのニックネームのストリングを取り出すことができる。

JSP(JavaServer Pages)

JSPとは

JSPはダイナミック（動的）コンテントをユーザに返すに際し、ロジカルな処理はサーブレットに、スタティック（静的）な部分はJSPと分担させることにより、見栄え（ルック・アンド・フィール）のよいコンテントを、より効率的に提供しようとするものである。JSPは基本的には拡張されたHTMLドキュメントと考えても良い。JSPの作成にあたっては、使い慣れたHTMLエディタ(WordやPoerpointなども含まれる)を使ってまず静的な部分を作成し、それに必要な要素を追加することになる。例えばsomedocument.htmlというHTMLファイルをHTMLエディタで作成したとし、これの拡張子をjspに変更してsomedocument.jspとし、しかるべきディレクトリに配置し、ブラウザでこれを呼び出すと、サーブレット・コンテナはこれをサーブレットに変換して実行する。

例えば次のようなHTMLドキュメントを作成し、これをStaticJspExample.jspという名前でTomcat_home\webapps\examples\jspのフォルダに保存する。

	<HTML>

<HEAD><TITLE>Static JSP Sample</TITLE>

<META HTTP-EQUIV="cache-control" CONTENT="no-cache">

<META HTTP-EQUIV="content-type" CONTENT="SHIFT_JIS"></HEAD>

<BODY><H1>静的JSPのサンプル</H1>

Hello from CRESC

</BODY></HTML>


この状態でTomcatを開始し、皆さんのブラウザから下記のようにこれを呼び出す。

http://localhost:8080/examples/jsp/StaticJspExample.jsp

ブラウザには次のようにこのJSPページからの応答が表示される。（IEの場合、但し表示＞エンコードでShift_JISを選択のこと。Netscapeでは文字化けは直せない）


この表示はTomcat_home\webapps\examples\jsp\StaticJspExample.jspというファイルを直接開いた結果（ブラウザによっては.jspを開くとエディタが起動する場合がある。このときは拡張子を.htmに変更して開く）とは同じではあるが、これはサーブレット・コンテナが生成したサーブレットの出力である。作られたサーブレットのjavaとclassファイルはエンジンの作業用ディレクトリに存在することを確認されたい。


つまりサーブレット・コンテナはこのJSPページの要求を受理したら、このファイルの構文解析、javaコードの生成、それをコンパイルしたclassファイルの作成、実行の一連の作業を行ったのである。このようにJSPページは最終的にはサーブレットに変換され実行されるのであり、サーブレットがきちんと理解されていなければならない。勿論実際のアプリケーションではサーブレットとJSPが連携されるので、JSPはサーブレットの一種として捉えたほうが良かろう。

さて文字化けの件であるが、これはTomcatがエンコーディングをISO-8859（インターネットの標準）としてHTTPパケットのヘッダを作ってしまうためである。したがってこのJSP（といってもHTMLそのもの）の先頭に次のような行を追加する。（その意味は後ほど説明する）

<%@ page contentType="text/html; charset=Shift_JIS" %>

もうひとつ皆さん試していただきたいのは、このファイルをTomcat_home\webapps\examples\jsp\ではなくて、その上のTomcat_home\webapps\examples\においてもTomcatはちゃんとサーブレットに変換してくれることである。勿論その場合は、呼び方は次のようになる。

http://localhost:8080/examples/StaticJspExample.jsp

JSPとして必要な機能

それではHTMLがJSPとして機能するために必要な追加すべき要素とは何であろうか？

まずサーブレットの構成を考えると以下ようなものがまず必要であることわかる。

· サーブレットの最初の部分に記述するもの：

import文、HTTPヘッダ指定、セッション、getServletInfo等

JSP固有のものとしてエラーページ、スレッド安全性の指示、include、JavaBeansの使用

· サーブレットのロジック部分のコードを含めるタグ

· サブレットや他のJSPとの連携

これらの機能はタグを使って実現されているが、ここではJSPのタグについてどのようなものがあるかを以下に簡単に列記する。タグは”<%”で始まり”%>”で終了する。

1. ディレクティブ（directives、指示項目、他のタグよりも前に置くこと）<%@….%>

これはページ全体に効果を及ぼす1度だけの設定である

(1) Page

<%@ page language=”java” session=”true”….


Import=”java.util.*”  %>

(2) Include

<%@ include file=”copyright.html” %>

2. コメント<%--…..%>

<%-- このコメントはHTMLとしてブラウザに渡されない　--%>

<!--このコメントはHTMLのコメントだが<%= expression %>など含めても可　-->

3. 宣言(declarations)<%!…..%>

JSPのなかで後で使用する変数やメソッドを宣言する

<%! private int count = 0;


private String getInfo(){



return “This is JSP”; } %>

4. スクリプトレット<%…..%>

Javaコードのフラグメント

<% if (count == 0) { %>


<h3> いらっしゃいませ　</h3>

<% } else { %>


<h3> お戻りですか　</h3>

<% } %>

5. 記述（expressions）<%=…..%>

· StringかStringに変換可能な値を返すJavaコード

· JavaBeansのプロパティ値

· メソッド呼び出しの結果

<%= count %>

<%= getInfo() %>

<%= myBean.getName() %>

6. Bean宣言<jsp:useBean…../>

<jsp: useBean id = “myBean”

scope = page | request | session | application


class = “itso.stuvaj.MyBean” type = “itso.stuvaj.MyBean”/>

7. Beanの使用

プロパティ <jsp: getProperty ….. />

メソッド


<% myBean.execute() %>


<P> Employee number: <%= myBean.getEmpno() %>

本章ではこれらの機能を簡単に紹介していくことにする。

参考資料：　http://developer.java.sun.com/developer/Books/javaserverpages/
JSPのシンタックス一覧

シンタックス一覧

	JSPの要素
	シンタックス
	意味
	注記

	JSPの式
	<%= expression %>
	式が評価され結果がサーブレットの出力にされる
	等価なXML記述は

<jsp:expression>

expression

</jsp:expression>
インプリシットな変数は以下のとおり：

request, response, out, session, application, config, 及び pageContext (次のscriptlets においても使用可能)

	JSPのスクリプトレット
	<% code %>
	コードがサーブレットのserviceメソッドの中に挿入される
	等価なXML記述は

<jsp:scriptlet>code</jsp:scriptlet>

	JSPの宣言
	<%! code %>
	コードがサーブレットのクラスのボディ内で且つserviceメソッドの外側に挿入される
	等価なXML記述は

<jsp:declaration>code
</jsp:declaration>

	JSPのpageディレクティブ
	<%@ page att="val" %>
	一般的な設定に関してのコンテナへの指示
	等価なXML記述は

<jsp:directive.page att="val"\>
有効な属性は以下のとおり（デフォルトは太字）：

import="package.class" 

contentType="MIME-Type" 
isThreadSafe="true|false"
session="true|false"
buffer="sizekb|none" 
autoflush="true|false"
extends="package.class"
info="message"
errorPage="url"
isErrorPage="true|false"
language="java"

	JSPのincludeディレクティブ
	<%@ include file="url" %>
	このJSPページがサーブレットに変換されたときに含めるべきローカル・システム内のファイル
	等価なXML記述は

<jsp:directive.include  file="url"\>
URLは相対的なものであること。変換時ではなく要求時には、ファイルのインクルードにはこのjsp:includeアクションを使用する

	JSPのコメント
	<%-- comment --%>
	このJSPがサーブレットに変換されるときは無視される
	もし結果として出力されるHTMLにコメントを挿入したい場合はHTMLのコメント<-- comment -->を使う

	jsp:includeアクション
	<jsp:include

 page="relative URL"

 flush="true"/>
	このページが要求されたときに含めるべきファイル
	このページの変換時にファイルをインクルードしたいときはこのpageディレクティブをinclude属性付で使う。警告：サーバによっては、インクルードされるファイルはHTMLまたはJSPに限定されている。

	jsp:useBeanアクション
	<jsp:useBean att=val*/> or
<jsp:useBean att=val*>
...
</jsp:useBean>
	Javaのbeanを探すか生成する
	可能な属性は：

id="name"
scope="page|request|
session|application" 
class="package.class"
type="package.class"
beanName="package.class"

	jsp:setPropertyアクション
	<jsp:setProperty att=val*/>
	明示的に、または要求パラメタから到来する値を指定してbeanの属性を設定する
	有効な属性は：

name="beanName"
property="propertyName|*"
param="parameterName"
value="val"

	jsp:getPropertyアクション
	<jsp:getProperty

 name="propertyName"

 value="val"/>
	beanの属性を取得して出力する
	

	jsp:forwardアクション
	<jsp:forward

 page="relative URL"/>
	要求を他のページに転送する
	

	jsp:pluginアクション
	<jsp:plugin

  attribute="value"*>

  ...

</jsp:plugin>
	ブラウザのタイプにあわせて、JavaのPluginを使ってappletを走らせることを要求するOBJECTまたはEMBEDタグを生成する
	


簡単なアプリケーション

JSPの基本コンセプトは、新たなタグを導入してユーザへ渡すHTMLのページを作成する部分を分離させ、見栄えの良い効果的なページを効率的に生成しようとするものである。いわゆるプレゼンテーション・ロジックを分離させたことで、ビジネス・ロジックとの間で情報のやり取りが必要になる。そのためのオブジェクトをbeanとし、ビジュアルな開発環境に対応させる仕組みもJSPに備わっている。

JavaBeansはJavaのクラスではあるが、ビジュアルな開発ツールに対応するための条件が備わったものである。以下にその必要条件を示す：

· このクラスは引数の無いコンストラクタを有すること：これは通常コンストラクタを作らないことで達成される。

· Publicなインスタンス変数が存在してならない

· 永続的な値はgetSomevalue()やsetSomevalue()という名前（SomeValueは任意）のメソッドでアクセスせねばならない

JSPのなかからJavaBeansを使うときには、これをある名前で使うことを宣言しなければならない。これはサーブレットで云えばこのクラスのインスタンスを生成するということになる。シンタックスは次のようである。

<jsp: useBean id=”name” class=”package.Class” />

これと等価なスクリプトレットは、

<% package.Class class1 = new package.Class(); %>

となる。jsp:useBeanのアクションには下記の属性があることは前節に示したとおりである。

	id="name"

scope="page|request|session|application" class="package.Class”
type="package.Class"

beanName="package.Class"


特にscope属性はこのbeanが共有される範囲を指定するので強力である。

JavaBeansのプロパティにアクセスするには以下のように使う：

<jsp:getProperty name=”name1” property=”property1” />

または、

<%= name1.getProperty1() %>

である。

それではbeanを介在させたサーブレットと複数のJSPページからなるアプリケーションは一般にどのような構成になるであろうか？　下図を見ていただきたい。


これは簡単なショッピング・サイトのモデルである。一般に買い物客は一人ずつ買い物篭（ショッピング・バスケットとかショッピング・カートとか呼ばれる）をもって店内を回り、欲しいものが棚にあるか調べ、あればその商品をその籠に入れる。客が店を出るときに店員にその籠を渡し、店員はこれを集計する。在庫があるかを調べることを在庫.jspが受け持ち、そこから欲しいものを選択して籠に入れる部分を購入.jspが受け持ち、最後のレジの部分はレシート.jspが受け持つというイメージである。

買い物客が持つ買い物篭はショッピング・バスケットのビーンのオブジェクトである。このオブジェクトは顧客がこの店に入った時点、つまり新たにセッションが作成されたときに生成される。したがってこのオブジェクトはセッションに貼り付けるのが妥当であろう。各JSPはセッションのオブジェクトに貼り付けられた買い物篭のオブジェクトの参照をベースにその顧客に必要な画面を提供する。ついでにレシートのビーンも顧客ごとのものであるから、セッションに貼り付けてサーブレット間で共有する。

同様な構成は前に実習したRestaurantのアプリケーションにおいても云える。このアプリケーションをサーブレットとJSPの連携で構成させると次のようになる。

このモデルでは、当日ストックする料理と献立はストックのビーンに、顧客ごとに提示しかつオーダーを受けるものをメニューのビーンにしている。各ウェイトレスは顧客が来店するごとにメニューを用意し、オーダー受け付けのJSPに渡す。注文の受け付け、確認、料理を出す、料金を請求しレシートを渡すなどの顧客とのインターフェイスは、顧客に好感を与えるページが作りやすいJSPが担当する。

このアプリケーションを構成する各ファイルは何処に配備されるのかを下図に示す。


新たに用意されるフォルダーはJSPファイルを置くためのJSPなるフォルダーである。なお今回はjavaファイルはrestaurantというパッケージにまとめている。各JSPはこのパッケージを最初にインポートする。

このアプリケーションのアーカイブ（Tomcat 4.X用、RestaurantCresc.war）をアップロードしたので、各自試してみられると良い。

DBコネクション・プール

サーブレットにおけるコネクション・プールとは

データベースはウェブ・アプリケーションの中核要素であり、多くのコンポネントやスレッドからアクセスされる。従ってデータベースのアクセスはなるべく短時間に済ませねばならない。アプリケーションが提供されるサービスのよしあしが、データベースのアクセス時間によって決まることも多い。与えられたデータベースとハードウエアのもとで、データベースへのアクセス時間を短縮するには、データベースの本来の仕事であるデータの検索や追加・変更以外にかかる作業を短縮しなければならない。それがSQLの構文解析及びコンパイルと、該DBへの接続である。

通常アプリケーションがデータベースをアクセスするとき、定型化された幾つかのSQL文をSQLサーバに送る。異なるのは、そのSQL文のパラメタのデータだけであろう。SQLで記されたクエリをデータベースが毎回解析/コンパイルするのではなく、そのようなSQL文をあらかじめ解析/コンパイルしてサーバにプールしておけば、時間短縮がはかれる。そのようなコンセプトで用意されているのが、java.sql.PreparedStatementインターフェイスである。これは今回のチュートリアルの対象ではないので、これ以上の説明は加えない。

データベースの接続は、TCP接続の確立といった下位層の接続と、これに続くユーザ認証などの手続きが含まれ、SQL文を送るたびにこれを行うのは現実的ではない。データベース接続の開放にあたっても同じように複雑な手順がアプリケーションから見えないところで踏まれている。従ってあらかじめ複数個の接続を用意しておき、プールされたその接続をアプリケーションがその都度使うのが一般的である。プールされた数以上の接続が必要になった場合には、新たな接続を用意するか、あるいはそのアプリケーションを待機させるかをする。

JDBC 2.0の標準の拡張API(javax.sql)では、このような仕組みが採用されている。javax.sqlのクラスとインターフェイスの階層は以下のようになっている。このうち、コネクション・プールに関するものは赤で示してある。

http://java.sun.com/j2ee/sdk_1.3/techdocs/api/javax/sql/package-tree.html参照のこと

	javax.sqlのクラス階層

class java.lang.Object

class java.util.EventObject (implements java.io.Serializable) 

class javax.sql.ConnectionEvent
class javax.sql.RowSetEvent

	javax.sqlのインターフェイス階層

interface javax.sql.ConnectionPoolDataSource
interface javax.sql.DataSource

interface java.util.EventListener

interface javax.sql.ConnectionEventListener
interface javax.sql.RowSetListener

interface javax.sql.PooledConnection
interface javax.sql.XAConnection
interface java.sql.ResultSet

interface javax.sql.RowSet

interface java.sql.ResultSetMetaData

interface javax.sql.RowSetMetaData

interface javax.sql.RowSetInternal

interface javax.sql.RowSetReader

interface javax.sql.RowSetWriter
interface javax.sql.XADataSource


DataSource(JDBC 2.0即ちjavax.sql.DataSource)インターフェイスまたはDriverManager (JDBC 1.0即ちjava.sql.DriverManager)インターフェイスを使うと物理的なconnectionオブジェクトを取得できる。論理的な（プールされた）接続を取得するには、次の二つのインターフェイスを使う。
· javax.sql.ConnectionPoolDataSource: プールされたjava.sql.Connectionオブジェクトのファクトリとして機能する。各データベース（またはそのJDBCドライバ）のメーカがこれを実装してユーザに提供する（例えばOracleはoracle.jdbc.pool.OracleConnectionPoolDataSourceクラスとして実装している）。

·  javax.sql.PooledConnection: データベースへの物理的な接続をカプセル化する。これもメーカが実装して提供する。XA (X/Open仕様)のこれと等価なインターフェイスがXAConnectionとして存在する。

なおjavax.sql.DataSourceインターフェイスは、java.sql.Connectionオブジェクトのファクトリで、PooledConnectionを実装したクラスを使うと（ベンダが提供していれば、Oracleの場合はoracle.jdbc.poolパッケージの OracleDataSourceクラス）、このインターフェイスのgetConnection()をコールすると、プールされたコネクションを取得できる。但しその前にConnectionPoolDataStoreオブジェクトを設定しておかねばならない。

これをイメージで示せば次のようになる。


つまりConnectionPoolDataSourceはプールされたDB接続の特性を与えるもので、通常このオブジェクトはJNDIに登録しておく。個々のDBコネクションはこのオブジェクトのgetPooledConnectionメソッドを呼ぶことで生成される。アプリケーションがこのオブジェクトを取得したいときはこのPooledConnectionオブジェクトのgetConnectionメソッドを呼ぶ。ベンダによってはDataSource型のPooledDataSourceオブジェクトが提供される。この場合はこのオブジェクトのgetConnectionメソッドを呼ぶとプールの中から使われていないDBコネクションが与えられる。

記述されるコードは次のようになろう。

http://developer.java.sun.com/developer/technicalArticles/J2EE/pooling/から
	import java.sql.*; 

import javax.sql.*; 

// ベンダー提供のJDBCドライバをここでインポートする
public ProductPK ejbCreate() {

  try {

// JNDIルックアップパラメタの初期化
  Context ctx = new InitialContext(

    parms);

...

  ConnectionPoolDataSource cpds =

  (ConnectionPoolDataSource)ctx.lookup(

    cpsource);

... 

// 以下のパラメタはJNDI ルックアップで与えられる

  cpds.setDatabaseName("PTDB");

  cpds.setUserIF("XYZ"); 

...

  PooledConnection pc =

    cpds.getPooledConnection();

  Connection conn = pc.getConnection(); //コネクションの取得

...

// ここでビジネスロジックを実行する

  conn.close();  //コネクションを戻す

  }

...

}


注：実際のコードはデータベースやそのドライバのベンダの実装によって異なってくる

ベンダによってはコネクションプーリングを実装したDataSource型が提供される。この場合は

ds = (DataSource)ctx.lookup("jdbc/fastCoffeeDB");
などのようにJNDIに登録されているDataSource型のオブジェクトを探し出して、このオブジェクトdsをつかって次のようにコネクションの取得と返却を行う。

	try {

   Connection con = ds.getConnection(

                            "myLogin", 

                            "myPassword");

   // . . . プールされたコネクションを使ったビジネスロジックのコード
  } catch (Exception ex {

   // . . . 例外処理のコード

  } finally {

   if(con != null) con.close();

  }


参考資料：　http://developer.java.sun.com/developer/Books/JDBCTutorial/　

コネクション・プール管理のサーブレットを使った事例（シングルトンのポイント）


コネクション・プール管理のサーブレットを使った事例（シングルトンのポイント）
コネクション・プールを管理するHans Bergsten氏のサーブレットを紹介しよう。このサーブレットはアプリケーションのための他のサーブレット達と共にコンテナに配備される。但しこのサーブレットは他のサーブレットにDB接続をサービスするためのもので、他のサーブレットに共有されるので、そのインスタンスがひとつしか存在しないいわゆるシングルトン(Singleton)である。

Singletonのクラスの構造は一般に次のようになる。

	    static private Singleton instance;       // 単一のインスタンス（最初はnull）

    static private int clients = 0; // Javaでは初期設定なしでも基本データ型は初期値 

                                           // となるが、明示的記述を推奨する

    /**

     * 単一のインスタンスを返すメソッド。
     * 最初にこのメソッドが呼ばれたときにはインスタンスを生成する
     *

     * @return Singletonこの単一のインスタンス
     */

    static synchronized public Singleton getInstance() {

        if (instance == null) {

            instance = new Singleton();

        }

        clients++;

        return instance;

    }

    


GetInstanceメソッドが呼ばれると、Singletonクラスは自分自身のインスタンスを保持するstatic変数（クラス変数）であるinstanceをチェックし、自分のインスタンスがあればそれを返し、無ければインスタンスを生成し、これをinstanceという変数に代入してこれを返す。Bergsten氏の文献にあるソースコードもこれに準じていることがお分かりであろう。クラス変数はこのクラスの複数のオブジェクト間で共有される唯一の変数（複製を持たない変数）である。int型のclientという変数もクラス変数である。static宣言された変数やメソッドに対しては、クラスローダは複数のインスタンスを生成したとしてもこれらのインスタンスとは独立したエリアに配備し、複製が作られることを防止する。

サーブレット環境におけるSingletonクラスの取扱いには注意すべき点がひとつある。それは、クラスローダに対する注意である。殆どのサーブレット・エンジンの場合にサーブレットに変更が加えられた場合に自動的に変更済みのサーブレットをコンテナにロードする機能（自動再ロード機能）を持つ。シングルトン（つまりヘルパー）のクラスであってもこの機能により複数のインスタンスが生成される危険性がある。この問題を避けるためには、

1. この機能を無効に設定する

2. このサーブレットは自動再ロードの対象となるディレクトリに置かず、別のディレクトリとし、CLASSPATH宣言で配備させる。

という対策が必要である。支障がなければ1.の手段を使うべきである。

たとえばTomcatのconfというディレクトリにあるserver.xmlという設定ファイルには以下のような記述がある。

	               <Context path="/examples" 

                     docBase="webapps/examples" 

                     crossContext="false"

                     debug="0" 

                     reloadable="true" > 

                 </Context>


このreloadable要素を”false”にすると、このアプリケーションでの自動再ロードは無効となる。

さてDBコネクション・プールを管理するDBConnectionManagerというシングルトンのクラスをRational社のUMLツールであるRose 2000eを使ってクラス図を作成してみると次のようになろう。


DBConnectionManagerクラスはinstanceというクラス変数を介して自分自身のオブジェクトを生成（Create）している。DBConnectionPoolはDBConnectionManagerのインナークラスである。DBConnectionManagerは複数のDBConnectionPoolの生成と管理を行う。

これをもう少し漫画的に表現すれば下図のようになる。


ConnectionManagerは複数のConnectionPoolを管理する。例えばOracle用のPoolだとかmySQL用のPoolだとか複数のDBリソースに対応させるときに有用である。また一般ユーザ用と管理用や特定のアクセス権のユーザ用に分離するのも有効であろう。各Poolはインスタンス化の際に最大コネクション数が与えられる。アプリケーションのサーブレットがコネクションを取得／開放するときは、CoonectionPoolから直接取得／開放することが出来るが、ConnectionManager経由で窓口を一本化して取得／開放することをお勧めする。
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これまでの内容が理解されていれば、JSPの使い方をいちいち説明するまでも無く、皆さんはご自分でJSPの学習を進めるはずです。したがって、ここではより具体的なモデルでJSPとサーブレットの構成を実習するに留めます。





JSPのシンタックスの一覧をまずお示しします。ひととおり見ていただけば、この後の理解が早くなります。





本チュートリアルは、サーブレットの知識を深めるためのものですので、javax.sqlが用意しているプールではなく、サーブレットがプールを管理する方式で実習します。その為に英文ですが、下記のアドレスにある資料のオブジェクトをそのまま使います。


http://www.webdevelopersjournal.com/columns/connection_pool.html


ただこの資料の翻訳の許可を求めたところ有料とのことで、翻訳をそのままアップロードすることを諦め、ポイントだけを紹介しますので、申し訳ありませんが詳細を知りたい方は原文を参照ください。


それではまず、このようなヘルパー・サーブレット（シングルトンのパタン）のポイントをつかむことから始めましょう。





Webアプリケーションの殆どがデータベースを使用しているはずです。従って、サーブレットからのデータベースのアクセスの知識は、サーブレットの開発者には欠かせません。このチュートリアルは、データベースのチュートリアルではないので、サーブレットからのアクセスに絞って実習することにします。特に、サーブレットの知識を深めるために、javax.sqlが用意しているプールではなく、サーブレットがプールを管理する方式で実習します。読者は、SQLとJDBCに関する基礎的な知識を有することを要します。





サーブレットでユーザに見栄えの良いコンテントを作成するのは大変です。何故ならprintやwriteなどのメソッドでHTML文書を出力しなければなりません。JSPの発想は、処理をビジネス・ロジック、HTML出力をプレゼンテーション・ロジックと分離させ、プレゼンテーション・ロジックはHTMLエディタなどで作成したHTMLテキストに新たなタグを用意してこれをJSPファイルとし、サーブレット・コンテナがこれをサーブレットに変換するものでです。この章ではその基礎を紹介します。





前節ではTomcatのエンジンが備えるユーザ認証についての基本を理解しました。ユーザ認証はサイト毎にされるのが一般的ですが、e-コマースでは、参加サイトに共通な認証のメカニズムがあると、ユーザはその都度のログイン手続きが不要となり、便利です。マイクロソフト社のPassportサービスは、そのはしりですが、JSP及びサーブレット対応のそのような仕組みがいずれ開発されるものと思われます。





前章で実習したRestaurantCrescのアプリケーションで、フォーム・ベースの認証を実習します。前節の手順に従って設定ファイル、ログイン・フォーム、エラーページを作成します。また認証手順でクッキーによるセッションが張られるので、サーブレット側のレビューも必要になります。





アプリケーション毎に用意されるweb.xmlファイルに、セキュリティの制約を設定する手順を示します。それ以外にもユーザリスト、及びフォームベースの認証では、ログインとエラーのページを用意する必要があります。またサーブレット・エンジンの認証のメカニズムを理解したうえで、サーブレットのレビューも大切です。





始めにサーブレットにおけるセキュリティとはなにかを把握します。基本的にはセキュリティはサーブレット・エンジンやその下のレイヤで達成されます。従ってプログラムを介さないでエンジンの設定でこれを実現できます。勿論より高度なアプリケーションでは、プログラミングでセキュリティに手を加えることも可能になっています。本章ではフォーム・ベースの認証でセキュリティの基礎を体験することからはじめます。





サーブレット仕様書（2.2版）の9.5章にはアプリケーションのアーカイブ・ファイルに就いて記されています。WAR(Web Archive format)ファイルはJARと同じ形式のZIP圧縮ファイルですが、サーブレット・エンジンはこれを認識し、立ち上げの際にこれに収容されているアプリケーションを展開してくれます。





Restaurantアプリケーションを皆さんの開発・テスト環境で開発してきました。これを実際にサーバに乗せて運用させましょう。ここではTomcat（バージョン3）を対象とします。Tomcatのディレクトリ構造を復習し、それに開発したクラス・ファイルを配置します。次に設定ファイルを作成すれば終わりです。





Restaurantアプリケーションのプログラム・リストでポイントとなる事項を幾つか説明します。これらは実際のアプリケーションの開発でも、皆さんが遭遇すると思われます。複数のサーブレットが存在する場合の共有オブジェクトの取扱いや、相互ロックの問題点などが含まれます。





Restaurantアプリケーションのプログラム・リストを示します。少々長いので見づらいかも知れませんが我慢してください。3つのサーブレットは類似した構成となっています。これを皆さんコンパイルして端末のスクリーンにブラウザを並べて配置し、動作させると解りが早いと思います。





具体的なサンプルでコンテキストによるサーブレット間の情報の共有、コンテキストから得られるディスパッチャによる要求の引渡しを確認します。レストランというアプリケーションでは3人のプレイヤーが存在し、各々がサーブレットでアクセス可能です。はじめにこのアプリケーションの概要を説明します。





サーブレット間で情報を共有する仕掛けが3つあります。これらはいずれもサーブレット・コンテナが管理しています。最初の2つは既に我々が学んでいます。ここからは、3番目のコンテキストの属性としての情報の使い方について実習していきます。





始めに関連するインターフェイスのメソッドの一覧を示します。この表は、サーブレットAPIのドキュメントから集め、翻訳したものです。ひととおり読むことで、サーブレット・コンテキストの全貌がつかめてきます。





始めにサーブレット・コンテキストとはなにかを把握します。サーブレット・コンテキストは、そのサーブレットがウェブ・アプリケーションの一部として実際にサーブレット・コンテナ内で動作する際の、サーブレットから見たそのアプリケーションへの観点と捉えられます。





ところで皆さんが開発するサーブレットの殆どがデータベースをアクセスするでしょう。その場合、スレッド安全性はどうなっているのでしょうか。これはデータベースのチュートリアルではないので、隔離レベルについて簡単に紹介するに留めます。





今まで学んできたことだけでは、スレッド安全性は確保できません。いわゆるスレッド同士が待ちあうデッドロックは、発生すると深刻な結果をもたらします。これはプログラマの責任ですが、万が一にそなえてデッドロックを検出するウオッチドックを紹介します。�
�






オブジェクト・ロックのメカニズムがあれば万全でしょうか。そうではありません。より広いスコープのロックのメカニズムが必要になることもあります。ここではビジーフラグを使ってスレッド間のロックを学び、実習します。AnotherPocketというサーブレットはこのフラグを組み込んでいます。�
�






サーブレットがSingleThreadModelを実装していたり、そうでなくてもすこし高度なアプリケーションでは、共有資源は分離したサーブレットなどのオブジェクトとなります。そのようなオブジェクトをスレッド間でロックしあうオブジェクト・ロックのメカニズムを体験します。�
�






簡単なアプリケーションでは同期ブロックによる方法が便利です。これをまず確認します。�
�






実際にインスタンス変数を使った場合のスレッド安全性の問題を体験します。PocketMoneyというサーブレットには二つのインスタンス変数が含まれています。ひとつはもともとローカル変数であるべきだったもの、もうひとつはスレッドに共有の変数です。�
�






皆さんが開発したサーブレットへは複数の要求スレッドが飛び込んできます。従ってサーブレットは同時に複数のスレッドによって実行されます。時には数百ものスレッドが走るかも知れません。その場合スレッド間で干渉がおきて、正しくない結果をもたらしてはなりません。ここではスレッド安全性について体験しながら学びます。最初にスレッド安全性と、SingleThreadModel、そしてHowManyInstancesを使ったサーブレット・エンジンのインスタンス管理を調べます。





もうすこし具体的なアプリケーションを作ってセッション管理の基礎を学びます。極めて単純なホテルのメッセージサービスです。この例では複数のメッセージ受付サーブレットとひとつのメッセージ管理サーブレットからなり、シングルトンの構成やイベントによる通知、セッション・オブジェクトを介した情報の伝達などを学びます。





このサーブレットを使ってもうすこし実際的な環境での動作を調べましょう。このサーブレットガ複数のクライアントに対応していること、SingleThreadModelを実装してこのサーブレットのインスタンスが複数同じコンテナ内に存在していても問題が無いこと、タイムアウトが機能していること、などを確認します。





SimpleServletTestというサーブレットで、最初にお示ししたメカニズムのイメージを確認しましょう。クッキーによるセッション維持とURL再書き込みによるセッション維持のメカニズムの把握がその目的です。�
�






サーブレットAPIが用意しているセッション管理のクラスとインターフェイスおよびそのメソッドの一覧です。サーブレット仕様書とAPIのドキュメントから抜き出して翻訳したものです。ひととおり目をとおしてください。





サーブレットAPIが用意しているセッション管理のメカニズムを示します。理解しやすいようにイメージで説明します。このイメージをもとにセッション管理の実習をすすめていきます。（その前にAPIで用意されているメソッドの一覧をお示ししますが）
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ここではまずセッションとは何かを考えてみましょう。ビジネス・アプリケーションのなかでHTTPにおけるセッションをとらえ、何が必要かを考えます。そのためにサーブレットAPIが用意してくれたセッション関連クラスとメソッドの位置付けをとらえることが重要です。





スタンドアロンのTomcat 3.2.1で幾つかのステータス・コードについてブラウザの対応を調べてみました。サーブレットが作ったメッセージ、エンジンが作ったメッセージ、ブラウザが作ったメッセージなど統一されてはいません。IEとNetscapeの相違を皆さんが使うエンジンで確認しておきましょう。





サーブレットが指定したステータス・コードにサーブレット・エンジンとブラウザはどのように対応しているかReturnStatusCodeというサーブレットを使って調べます。実際に運用されるサーブレットでは、使われる環境をよく把握しておくことが重要です。とくにこのあたりの実装はエンジンやブラウザによって相違がでてきます。





正常なHTTP応答は、いままで説明した手順で作成すればよい。この場合はエンジンは応答パケットの最初の行に100 OKというステータス・コードを入れてくれます。しかし、要求の受け付けと処理に際しては、一般にはいろいろな正常でない状態が発生します。これをクライアントに知らせるのがステータス応答です。�
�






HTTP/1.1対応サーブレット・エンジンは継続した（パーシスタント）TCP接続にどう対応するのでしょうか？ここでは、スタンドアロンでHTTP/1.1対応となったTomcatの4.0版をダウンロードして調べます。Tomcat 4.0はベータ版で、今までの3.xとは別のCatalina（これもTomcatも米海軍機の名前であり、ここからこのプロジェクトの名前がつけられたのかも知れません）というプロジェクトの開発によるものです。ここではチャンクド応答についても詳しく説明します。





HTTPが乗っているTCPプロトコルは結構重いプロトコルで、特にポート番号による接続の設定と開放には何回かの双方のやり取りが必要であります。HTTP/1.0ではTCP接続が要求／応答のセッション毎に切れてしまい大変効率がわるく、HTTP/1.1ではこれが改善されています。
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HTTPが乗っているTCPプロトコルは結構重いプロトコルで、特にポート番号による接続の設定と開放には何回かの双方のやり取りが必要であります。HTTP/1.0ではTCP接続が要求／応答のセッション毎に切れてしまい大変効率がわるく、HTTP/1.1ではこれが改善されています。





大きなサイズのドキュメントをクライアントに返す場合、圧縮すると格段に転送時間が短縮されます。NetscapeもIEもGZIP圧縮に対応しています。ここではHTMLテキストと、Wordファイルの圧縮転送を紹介します。HTTPでWordやPowerPointなどの業務ファイルが送れるのは魅力でしょう。これらはAnotherHelloWorldの応用です。





AnotherHelloWorldのコードを説明します。ストリーム出力のための基本的なオブジェクトを紹介しています。これらのオブジェクトをどのように包（ラップ）んでいくか、またその内容の吐き出しかたなどを説明します。





サーブレットいったいどのようなHTTP応答パケットを出力させているかを知るため、Telnetが一番シンプルなツールとしてよく使われます。ここではTelnetの使い方と、実際にAnotherHelloWorldがどのようなパケットを作ったかを知ります。





まず簡単なサーブレットでHTTP応答の作り方を実習します。ただ、今までのテキストを送出するHelloWorldと違って、AnotherHelloWorldはストリームからバイト・ストリームとしてテキストを送出します。バイト・バッファの使い方、文字コード変換、Content-Lengthヘッダ行について学びます。





応答のオブジェクトのメソッド一覧を示します。この表はサーブレット仕様書(2.2版)とAPIドキュメントから作成しました。ひととおり目を通してください。将来この表は役に立つと思います。最後に応答作成の一般的な手順を示します。





SetLocale,flushBufferなど





この応答への制御等





SetStatusなど





setHeaderなど





Writeなど





OutputStreamまたはWriter





所期応答行





ボディ





ヘッダ行(複数)





HTTP応答パケット





サーブレットは、要求のスレッドが連れてきた要求オブジェクトをもとに処理をおこない、応答のオブジェクトでその結果をクライアントに返します。サーバから送出されるHTTP応答パケットに、応答オブジェクトのメソッド群を使って情報をはめ込む基本手法を学びます。





URLエンコードされたHTTPボディ部の情報を、ストリームを使って読み出してみよう。これは（名前、値）という形式以外のデータがURLエンコードで送られてきた場合に使える。





URLエンコーディングについて説明します。日本語のように2バイト文字セットを使っている場合は、サーブレット・エンジンによってこれを正しく変換してくれません（Tomcatもそうです）。ここではクライアントからの日本語の文字を受け付ける際、取得したパラメータの文字化けの対応法もお教えします。





サーブレットはクライアントが入力したパラメタを使って要求の処理をし、応答を作成します。パラメタはHTTP要求パケットのGETあるいはPOSTメソッドにより渡されます。GETとPOSTではパラメタはどのようにパケットに乗せられてくるかを試します。そこではURLエンコードという言葉がでてきます。
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